
 Catalyst SD-WAN - عيرسلا ءدبلا ليلد
تاسايسلاو طسبملا نيوكتلل

تايوتحملا
ةمدقملا

صخلم

ةديدج رشن تايلمع

ةيلاحلا رشنلا تايلمع

ليغشتلا طيسبتو مدختسملا ةبرجت ىلع تانيسحت

اهئانبو ةكبشلا لكيه فيرعت

ةكبشلل يمرهلا لسلستلا

ماظنلا ءانب تادحو

لمعلا ريس ماهم

نيوكتلا تاعومجم

نيوكتلا ةعومجم رشن ةلثمأ

Use-Case 1: يموكح ليمع

Use-case 2: ةئزجتلاب عيبلا ليمع

كيرش

رشنلا

مادختسالا ةداعإ ةيلباق

قيبطتلا جولاتك

تاسايسلا تاعومجم

(SLA) ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأ

طيسب عضو

مدقتملا عضولا

ةمدخلا ةدوج

تاقيبطتلا ةاعارم عم هيجوتلا

رورملا ةكرح ةسايس

جمدملا نامألا

ةنمآلا ةمدخلا ةفاح/ةنمآلا تنرتنإلا ةباوب

DNS نامأ

حلاصملا تاعومجم

رشنلاو نارقإلا

ةمجرتملا تاسايسلا

ططخملا

(VPN) ةيرهاظلا ةصاخلا ةكبشلاو ايجولوبوطلا

ةددعتم VPN تافرعم ىلإ VPN مسا طيطخت

هسفن VPN فرعم ىلإ اهنييعت متي يتلا VPN ءامسأ عيمجت

مض

زييمتلا تامالع عضو

ةمالع ةفاضإ

نيوكتلا ةعومجم يف دعاوقلا ىلع ةمالع عضو



حيضوت

ةيلاحلا رشنلا تايلمع

نيوكتلا تاعومجم

تاسايسلا تاعومجم

ططخملا

ليوحتلا ةادأ

قاطنلا

لوصولا ليصافت

همدختست فيك

ةيساسألا تابلطتملا

ليوحتلا ةادأ لمع ريس

ليوحتلا دعب

تارابتعإلا

تارابتعالا 20-12

ةلص تاذ تامولعم

ةمدقملا

 .SD-WAN ةزافح ةدام يف جهنو ليكشت طسبي ل دشرم ةعيرسلا ةيادب ةقيثو اذه

صخلم

 نومدختسملا أدبي نأب ىصوي ،20.12/17.12 رادصإلا Cisco Catalyst SD-WAN جمانرب مادختساب
 نيوكتلا جهن ىلإ ،تازيملاو ةزهجألا بلاوق ىلإ ادانتسا يديلقتلا نيوكتلا نم ليحرتلا
 فصو متي ،ةقيثولا هذه يف .جهنلا تاعومجمو نيوكتلا تاعومجم ىلع مئاقلا ديدجلا
.ديدجلا نيوكتلا جهنل ةمهم ليصافت

 ةديدج تاءاشنإ مادختسإ يف ءدبلل ليلدك لمعلا وه دنتسملا اذه نم يسيئرلا فدهلا
 تاريسفت ةقيثولا يطغت ال .20.12 يبهذلا رادصإلا عم ،مامضنالاو تاسايسلاو نيوكتلل
.ةدرفنم تازيمل

ةديدج رشن تايلمع

:ةيلاتلا تاوطخلا ذيفنت كمزلي ،حاجنب ديدجلا نيوكتلا جهن مادختسال

 .1ماظنلا تاءاشنإو ةكبشلل يمرهلا جردتلا ديدحت :ةكبشلا
 .2لمعلا ريس مادختساب نيوكتلا تاعومجم مادختساب نيوكت ءاشنإ :نيوكتلا
 جولاتك مادختساب ،رمألا بلطت اذإ ،ةصصخملا تاقيبطتلا فيرعتب مق :تاقيبطتلا
تاقيبطتلا

3. 

 .4جهنلا تاعومجم مادختساب تاسايس ءاشنإ :تاسايسلا
 .5ايجولوبوطلا فيرعت :ايجولوبوطلا
 .6تامالعلا ةزهجأو ةجمدملا ةزهجألا :ةجمدملا
 .7.ططخملا طيشنتب مق .اهرشنو تاسايسلا تاعومجمو نيوكتلا تاعومجم نارقإ :رشنلا



ةديدجلا رشنلا تايلمعل يبايسنا ططخم

ةيلاحلا رشنلا تايلمع

 .1ةيلاحلا رشنلا تايلمع مسق يف ةروكذملا تاوطخلا ذيفنتب مق
 تاسايس/نيوكت ىلإ ةدوجوملا تاسايسلا/نيوكتلا ليوحتل ليوحتلا ةادأ مدختسأ
ةديدج

2. 

ليغشتلا طيسبتو مدختسملا ةبرجت ىلع تانيسحت

.تايلمعلا طسبيو ةنسحم مدختسم ةبرجت Cisco Catalyst SD-WAN رفوي

 جمانرب يف UX ليغشتلا ماظنل ديدج لمع راطإ ميدقت مت :ةكرتشم مدختسم ةهجاو
Catalyst SD-WAN Manager تاجتنمو Cisco ةربخ يف قسانتلا قيقحتل ،ىرخألا 
.تاجتنملا ربع كرتشم بولسأو ةرظن ريفوتو مدختسملا

•

 لمع ريس تايلمع عم اهرشنو تاسايسلا ءاشنإو ةطسبم نيوكت ةيلمع :نيوكتلا
 اهب يصوت يتلا ةيكذلا تايضارتفالا مادختساو مادختسالا ةلهس فادهألا ىلع ةمئاق
Cisco.

•

 ةديدج تاودأ لالخ نم اهتحصو تاقيبطتلاو تاكبشلا ءادأ يف ةيرث ىؤر :ةبقارملا
.ةنسحمو صيصختلل ةلباق تامولعم تاحولو

•

 ةيكيمانيدلا ةكبشلاو عقوملا ططخم ضرع قرط :اهحالصإو ءاطخألا فاشكتسأ
 لوح ريراقت دادعإو قايسلا ىلع ةمئاقلا اهحالصإو ءاطخألا فاشكتسأ تاودأ ىلإ لوصولاو
.لودجم ساسأ ىلع تاقيبطتلاو ةكبشلا ءادأ

•

دئاوفلا



مادختسالا ةلوهس ةهجوم مادختسالا ةلهس لمع تاراسم

نيوكتلا ماظتنا مدع  ،مادختسالا ةداعإ ،يردأاللا جذومن) دادتمالا ليلقت
(ةينبلا

نيوكتلا ءاشنإ ةيكذلا تايضارتفالا عم لهسأو عرسأ

نيوكتلا ليدعت دعب اميف يئاقتنالا رشنلا مث ،نآلا ليدعتلاب مق

ةيؤرلا ىدم  عقاوملا/تاقيبطتلاو تامولعملا تاحول ءادأ ةبقارم
ةديدجلا

 ءاطخألا فاشكتسأ تاداشرإ
اهحالصإو

 ءاطخألا فاشكتسأ تاودأ تاداشرإ ،عقوملا ططخم
اهحالصإو

اهئانبو ةكبشلا لكيه فيرعت

ةكبشلل يمرهلا لسلستلا

 اذه ءاشنإ كنكمي .ةكبشلل ،قطانملاو قطانملاو عقاوملا يأ ،"يمرهلا جردتلا" نع ةركف مدقي
.كتكبش ىلإ ادانتسا

:لاثم



(NHM) ةكبشلل يمرهلا جردتلا ريدم

لمع طيسبت قيقحت ىلع دعاسي امم مادختسالا ةلهس عقاوملا ءامسأ ديدحت ىلع اذه دعاسي

ماظنلا ءانب تادحو

 System-IP لوكوتورب تانييعت ةتمتأب تاعمجتلا هذه موقت
.زاهجلا نيوكت رشن ءانثأ عقوملا فرعمو

-System ل ةيئاقلتلا تانييعتلل IP عمجت ديدحت كنكمي
IP. عمجت نم عقوملا فرعم نييعت مت Global_Site.

عمجت تاملعم ةفاضإ

اهترادإو تاعومجملا ضرع

لمعلا ريس ماهم

.ةلوهسب ةنيعم ةمهم ذيفنت ىلع كتدعاسمل ةهجوملا تاوطخلا نم ةعومجم وه لمعلا ريس
وكتلا ءاشنإ ىلع نيئدتبملا نيمدختسملا ةدعاسم يف لمعلا ريس نم فدهلا لثمتي

•



 يصوت يتلا ةيكذلا تايضارتفالا ىلع نيوكتلا تادادعإ/ضباقم مظعم نييعت متي
.Cisco اهب

•

•.طقف تانيوكتلا ضعب ديدحت ىلإ نومدختسملا جاتحي
 ةعومجم ريرحت نكمي ثيح ،لمعلا ريس جراخ ةمدقتملا نيوكتلا ضباقم رفوتت
.ايودي نيوكتلا

•

.ةرفوتملا لمعلا ريس ماهم لك لمعلا ريس ةبتكم درست

لمعلا ريس ةبتكم

نيوكتلا تاعومجم

 ةيلباقو ةطاسبلا ئدابم ىلع موقي ةينبلا نيوكتل ديدج جهن يه ةئيهتلا تاعومجم
.لكيهلاو مادختسالا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-
group-guide/using-config-groups.html

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html


نيوكتلا تاعومجم ةينب

نيوكتلا تاعومجم

•.WAN ةكبش لخاد كرتشم ضرغ يف كرتشت يتلا ةزهجألل يقطنملا عيمجتلا
•.هب ةصاخلا لمعلا تاجايتحإ ىلع ءانب هصيصخت هنكميو عيمجتلا اذه مدختسملا ددحي

East/West، Americas/APJC/EMEAR، Retail store/Distribution Center ،لاثملا ليبس ىلع

تازيملا فيرعت تافلم

•.نيوكتلا تاعومجم ربع اهتكراشم نكمي ةنرم نيوكت "سباقم"
•ةبولطملا تازيملا ىلع ءانب تازيم تافيصوت ءاشنإ
•ءاشنإلا لتك لثم ،زاهجلا ليكشت لامكإل اعم تافيصوتلا اوعض
•مادختسالا ةداعإو ظفحلاو ءاشنإلا



 صيصخت فلم ،WAN ةكبش صيصخت فلم ،يساسأ صيصخت فلم ،لاثملا ليبس ىلع
LAN ةكبش

نيوكتلا ةعومجم رشن ةلثمأ

:ةظحالم

•ةزهجألا جذامن ةعومجم يه نيوكتلا تاعومجم
•    نيوكتلا تاعومجم ربع تازيملا تافيصوت ةكراشم نكمي

Use-case 1: يموكح ليمع



نيوكتلا تاعومجم - USECASE 1 لاثم

نيوكتلا ةعومجم عزوم

.نيوكتلا ةعومجم ءاشنإ لمع ريس ذيفنت



نيوكتلا ةعومجم لمع ريس ءاشنإ رايخ

WAN فيرعت فلم



WAN 1 فيرعت فلم - 1 رادصإلا كلذ ىلع لاثم

 مادختسالا ةلاحل WAN فيرعت فلمل لماكلا نيوكتلا ءاشنإ نكمي ،لمعلا ريس مادختساب
.هذه

 ةكبشلا/IP تباثلا يضارتفالا هجوملاو ،يلعفلا تباثلا IP لثم تانايك ديدحت نكمي
.زاهجلاب ةصاخ وأ ةيمومع اهنأ ىلع ،كلذ ىلإ امو ةيلاتلا ةوطخلا/ةيعرفلا

 ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعفلا ميقلاب زاهجلاب صاخلا رايخلا ديدحت نكمي
.ةزهجألا

LAN فيرعت فلم



1 (LAN) ةيلحملا ةكبشلا فيرعت فلم - Usecase 1 ىلع لاثم

 مادختسالا ةلاحل LAN ةكبش فيرعت فلم نيوكت مظعم ءاشنإ نكمي ،لمعلا ريس مادختساب



.هذه

•VPNs نيتكبش
•(ةرواجملا ةزهجألا ،ةكبشلا تائداب ،AS number) VPN تاكبش نم لك يف BGP هيجوت

 ةمالع عضو مت رخآ نايك يأو Dot1Q ةيلعفلا ةيعرفلا تاهجاولا لثم تانايك ديدحت نكمي
.ةزهجألا ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعف ميق مادختساب زاهجلل ددحمك هيلع

:ةظحالم

 نالعإلاو راسملا عيزوت ةداعإ لثم مدقتم نيوكت نيوكت نيوكت بجي
 ،ايودي نيوكتلا ةعومجم ريرحت لالخ نم ،لمعلا ريس دعب راسملا نع يضارتفالا
.رشنلا ءانثأ اهمادختسإ متيس ناك اذإ ةيعرفلا تاهجاولا كلذكو

ماظنلا فيرعت فلم

1 ماظنلا فيرعت فلم - USECASE 1 ىلع لاثم



 هذه مادختسالا ةلاحل ماظنلا فيرعت فلم نيوكت مظعم ءاشنإ نكمي ،لمعلا ريس مادختساب
- OMP و AAA و NTP كلذ ىلإ امو ليجستلاو.

 :ةظحالم

 ىرخأ تارييغت يأو OMP-BGP عيزوت ةداعإ لثم مدقتملا نيوكتلا نيوكت بجي
 لالخ نم ،لمعلا ريس دعب ،كلذ ىلإ امو NTP و AAA و OMP لثم ماظنلا تازيم ىلع
.ايودي نيوكتلا ةعومجم ريرحت

SiteType1 نيوكتلا ةعومجمل

.نيوكتلا ةعومجم ءاشنإ لمع ريس ذيفنتب مق

WAN فيرعت فلم



WAN 2 فيرعت فلم - 1 رادصإلا كلذ ىلع لاثم

 .هذه مادختسالا ةلاحل WAN فيرعت فلم نيوكت مظعم ءاشنإ نكمي ،لمعلا ريس مادختساب
.Starlink. DHCP و Internet ل تنرثيإ تاهجاو

  :ةظحالم

 دعب ،تباثلا راسملا كلذ يف امب ،LTE طابترال ةيولخلا ةهجاولا نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت لالخ نم ،لمعلا ريس



LAN فيرعت فلم

2 ةيلحملا ةكبشلا فيرعت فلم - Usecase 1 ىلع لاثم

 ةلاحل LAN ةكبش فيرعت فلم نيوكت نم ضعب ءاشنإ نكمي ،لمعلا ريس مادختساب
.DIA نم تباثلا هيجوتلا ،VPN اتكبش .هذه مادختسالا

 ةمالع عضو مت رخآ نايك يأو Dot1Q ةيلعفلا ةيعرفلا تاهجاولا لثم تانايك ديدحت نكمي
.ةزهجألا ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعف ميق مادختساب زاهجلل ددحمك هيلع

 :ةظحالم



 دعب كلذ ىلإ امو لوصولا لوحم ذفانمو ةيكلساللا SSIDs و SVIs نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت قيرط نع ،لمعلا ريس

ماظنلا فيرعت فلم

2 ماظنلا فيرعت فلم - USECASE 1 ىلع لاثم

 هذه مادختسالا ةلاحل ماظنلا فيرعت فلم نيوكت مظعم ءاشنإ نكمي ،لمعلا ريس مادختساب
- OMP و AAA و NTP كلذ ىلإ امو ليجستلاو.

 :ةظحالم

 ريس ليحرت مث ،قيبطتلا ءادأ ةبقارم لثم مدقتملا نيوكتلا نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت قيرط نع ،لمعلا

CLI فيرعت فلم



USECASE 1 - CLI Profile 2 ىلع لاثم

 ةيؤر نيكمت لثم ،(GUI) ةيموسرلا مدختسملا ةهجاو ربع ةموعدملا ريغ تازيملا نيوكت نكمي
.(CLI) رماوألا رطس ةهجاو فيرعت فلم مادختساب ،(NBAR) قفدتلا/قيبطتلا

قفدتلا/قيبطتلا ةيؤر ةيناكمإ

 رطس ةهجاو درط/فيرعت فلم مدختسأ ،قفدتلا ةيؤر ةيناكمإو قيبطتلا ةيؤر نيكمتل
.رماوألا

(جهنلا ةعومجم يف ةمدقتملا تادادعإلا نمض رفوتت ،ثدحألا تارادصإلاو 20.13 يف)

 ةيؤر ةيناكمإ نيكمت متي ،ذئنيح AAR ةسايس نيوكت مت اذإ ،20.12 يف ،كلذ عمو
.(CLI) رماوألا رطس ةهجاو درط/فيرعت فلم مادختساب اذه نيوكت مزلي الو .قفدتلا/قيبطتلا

SiteType2 نيوكتلا ةعومجمل

.نيوكتلا ةعومجم ءاشنإ لمع ريس ذيفنتب مق

WAN فيرعت فلم



USECASE 1 - WAN Profile 3 ىلع لاثم

 .هذه مادختسالا ةلاحل WAN فيرعت فلم نيوكت مظعم ءاشنإ نكمي ،لمعلا ريس مادختساب
.DHCP .تنرتنإلل تنرثيإ ةهجاو

:ةظحالم

 دعب ،تباثلا راسملا كلذ يف امب ،LTE طابترال ةيولخلا ةهجاولا نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت لالخ نم ،لمعلا ريس

LAN فيرعت فلم



LAN 3 فيرعت فلم - Usecase 1 ىلع لاثم

 ةلاحل LAN ةكبش فيرعت فلم نيوكت نم ضعب ءاشنإ نكمي ،لمعلا ريس مادختساب
.DIA نم تباث هيجوت ،(VPN) ةيرهاظ ةصاخ ةكبش .هذه مادختسالا

 ةمالع عضو مت رخآ نايك يأو Dot1Q ةيلعفلا ةيعرفلا تاهجاولا لثم تانايك ديدحت نكمي
.ةزهجألا ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعف ميق مادختساب زاهجلل ددحمك هيلع

 :ةظحالم

 لالخ نم لمعلا ريس دعب كلذ ىلإ امو لوصولا لوحم ذفنمو SVI نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت

ماظنلا فيرعت فلم

1 نيوكتلا ةعومجم عقوم عون سفن



CLI فيرعت فلم

1 نيوكتلا ةعومجم عقوم عون سفن

SiteType3 نيوكتلا ةعومجمل

.نيوكتلا ةعومجم ءاشنإ لمع ريس ذيفنتب مق

WAN فيرعت فلم

2 نيوكتلا ةعومجم عقوم سفن

LAN فيرعت فلم



LAN 4 فيرعت فلم - USECASE 1 ىلع لاثم

 ةلاحل LAN ةكبش فيرعت فلم نيوكت نم ضعب ءاشنإ نكمي ،لمعلا ريس مادختساب
.DIA نم تباث هيجوت ،(VPN) ةيرهاظ ةصاخ ةكبش .هذه مادختسالا

 ةمالع عضو مت رخآ نايك يأو Dot1Q ةيلعفلا ةيعرفلا تاهجاولا لثم تانايك ديدحت نكمي
.ةزهجألا ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعف ميق مادختساب زاهجلل ددحمك هيلع

:ةظحالم



 ريس دعب كلذ ىلإ امو لوصولا لوحم ذفنمو ةيكلساللا SSID و SVI نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت لالخ نم لمعلا

ماظنلا فيرعت فلم

1 نيوكتلا ةعومجم عقوم عون سفن

CLI فيرعت فلم

1 نيوكتلا ةعومجم عقوم عون سفن

Use-case 2: ةئزجتلاب عيبلا ليمع

نيوكتلا تاعومجم - USECASE 2 لاثم



عدوتسملاو نيوكتلا ةعومجمل يسيئرلا رقملا

.نيوكتلا ةعومجم ءاشنإ لمع ريس ذيفنتب مق

WAN فيرعت فلم

.هذه مادختسالا ةلاحل WAN فيرعت فلم نيوكت نم لك ءاشنإ نكمي ،لمعلا ريس مادختساب

LAN فيرعت فلم

 مادختسالا ةلاحل LAN ةكبش فيرعت فلم نيوكت لك ءاشنإ نكمي ،لمعلا ريس مادختساب
.هذه

 ةمالع عضو مت رخآ نايك يأو Dot1Q ةيلعفلا ةيعرفلا تاهجاولا لثم تانايك ديدحت نكمي
.ةزهجألا ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعف ميق مادختساب زاهجلل ددحمك هيلع

ماظنلا فيرعت فلم

.هذه مادختسالا ةلاحل ماظنلا فيرعت فلم نيوكت لك ءاشنإ نكمي ،لمعلا ريس مادختساب

 :ةظحالم

 ءادأ ةبقارم لثم مدقتملا نيوكتلا ناك اذإ وأ تارييغت يأ ىلإ ةجاح كانه تناك اذإ
 لالخ نم ،لمعلا ريس رشن دعب اهنيوكت بجيف ،ذئنيح ابولطم قيبطتلا
.ايودي نيوكتلا ةعومجم ريرحت

نيوكتلا ةعومجم نزاخم

.نيوكتلا ةعومجم ءاشنإ لمع ريس ذيفنتب مق

WAN فيرعت فلم

.هذه مادختسالا ةلاحل WAN فيرعت فلم نيوكت مظعم ءاشنإ نكمي ،لمعلا ريس مادختساب

:ةظحالم

 ريس دعب ،هيجوتلا كلذ يف امب ،LTE طابترال ةيولخلا ةهجاولا نيوكت بجي
.ايودي نيوكتلا ةعومجم ريرحت قيرط نع ،لمعلا

LAN فيرعت فلم

 مادختسالا ةلاحل LAN ةكبش فيرعت فلم نيوكت لك ءاشنإ نكمي ،لمعلا ريس مادختساب
.هذه

 ةمالع عضو مت رخآ نايك يأو Dot1Q ةيلعفلا ةيعرفلا تاهجاولا لثم تانايك ديدحت نكمي
.ةزهجألا ىلإ نيوكتلا ةعومجم رشن ءانثأ ةيلعف ميق مادختساب زاهجلل ددحمك هيلع

ماظنلا فيرعت فلم



.عدوتسملاو نيوكتلا ةعومجمل يسيئرلا رقملا سفن

كيرش

 ةزهجألا نارقإ كنكمي ،(نيوكتلا تاعومجم <- configuration) نيوكتلا ةعومجم ريرحت ةحفص يف
.نيوكتلا ةعومجمب

.لمعلا ريس تاوطخ ربع لقتناو ةنرتقملا ةزهجألا ىلع رقنا

نيوكتلا تاعومجم - زاهجلا نارقإ

رشنلا

.نيوكتلا ةعومجم رشن لمع ريس ذيفنتب مق

نيوكتلا ةعومجم لمع ريس رشن



:ةظحالم

 يف ةميقلا رييغتب طقف زاهجلا ميق رييغت موقي ،نيوكتلا ةعومجم يف
 تنك اذإ   .زاهج ىلإ تارييغت ةيأ داعبتساب موقي الو ،Manager تانايب ةدعاق
.تارييغتلا رشن ىلإ ةجاحب كنإف ،روفلا ىلع رييغتلا ثدحي نأ ديرت

•

 لمع ريس يف هب مايقلا نكمي (CSV فلمك) ةزهجألا تاريغتم ميق ريدصت
.ةعجارم/ةفاضإ زاهج نيوكت ةوطخ يف رشنلا

•

مادختسالا ةداعإ ةيلباق

 .1.ةزهجألا جذامن تاعومجم يه نيوكتلا تاعومجم

زاهجلا زارط ةعومجم - نيوكتلا ةعومجم

:ةظحالم

 ةقباطملا ةزيملا ةمزح ىلع طغضلا ثدحي ال ،زاهج زارط ىلع نيعم نيوكت دامتعا مدع ةلاح يف
.رشنلا ةمهم نم ءزجك ةبسانم ةلاسر ضرع متيو



 ،رشنلا تقو يف .Wi-Fi ةمزح ىلع يوتحت نيوكتلا ةعومجم نكل ،Wi-Fi زاهجلا معدي ال :لاثم
 عفد ةيلمع يطخت نع مالعإلاب ةمهملا رشن ةلاسر موقيو Wi-Fi ةمزح نيوكت يطخت متي
.Wi-Fi نيوكت

 .2زاهجلاب ةصاخ ميق - نيوكتلا تاريغتم مادختسإ

زاهجلاب ةصاخ تاريغتم - نيوكتلا ةعومجم

 تاريغتمل لثامم ،زاهجلل ددحمك فرعملا نيوكتلا ضعب ةزيملا فيرعت فلمل نوكي نأ نكمي
.بلاقلا

.كلذ ىلإ امو ةهجاولا مسا ،ذفانملا ماقرأ ،ةهجاولل IP ناونع :لاثم

 ةزهجأل ةفلتخم نوكت نأ نكميو .رشنلا تقو يف زاهجلاب ةصاخلا ميقلا هذه ريفوت نكمي
.ةفلتخم



1 لاثم زاهجلاب ةصاخ تاريغتم - نيوكتلا ةعومجم

2 لاثم زاهجلاب ةصاخ تاريغتم - نيوكتلا ةعومجم



3 لاثملا زاهجلاب ةصاخ تاريغتم - نيوكتلا ةعومجم

 .3تازيملا تافيصوت مادختسإ ةداعإ

.نيوكتلا تاعومجم ربع تازيملا فيرعت تافلم مادختسإ ةداعإ نكمي

:حاضيا

 (WAN) قاطنلا ةعساو لاصتالا ةكبش تانيوكت تناك اذإ ،ةزهجألا نم ديدعلل ةبسنلاب
 ةداعإ نكمي ،لاثملا ليبس ىلع ،LAN ةكبش نيوكت يف طقف فلتختو ةقباطتم ماظنلاو
 نيوكتلا تاعومجم ربع ماظنلاو (WAN) قاطنلا ةعساو ةكبشلا فيرعت تافلم مادختسإ
.اهنم لك يف فلتخم LAN ةكبش فيرعت فلم دوجو ءانثأ مهب ةصاخلا



1 - تازيملا فيرعت تافلم مادختسإ ةداعإ

LAN 1 فيرعت فلم



2 - تازيملا فيرعت تافلم مادختسإ ةداعإ

LAN 2 فيرعت فلم



3 - تازيملا تافيصوت مادختسإ ةداعإ

LAN 3 فيرعت فلم

قيبطتلا جولاتك

 نيوانعل ةيطرشلا ةقباطملاب رورملا ةكرح تاقفدت ةجلاعم نم ةيديلقتلا ةزهجألا تنكمت
IP ديزملاو ديزملا دامتعال ارظن   .تالوكوتوربلاو ةهجولا/ردصملا ذفانمو ةهجولا وأ/و ردصملل 
 بعصألا نمف ،HTTP يف ةنمضملا وأ (DNS) تاقاطنلا ءامسأ ماظن ىلع تاقيبطتلا نم
.قيبطتلا ىوتسم ىلع حيحص لكشب ةكبشلا ىلع تانايبلا رورم ةكرح فيرعت

 ىلع ةردقلاب Cisco ةكبش ىلإ دنتسملا (NBAR) تاقيبطتلا ىلع فرعتلا كرحم عتمتي
 فينصت ىلع ةردقلا ةكبشلا يسدنهمل رفوي امم قيبطت 1500 نع ديزي ام فينصت
 Cisco ريدم يوتحي    .ميسقتلل ةيلباقلا نم ديزمب اهتجلاعمو تانايبلا رورم ةكرح تاقفدت
Catalyst SD-WAN تاقيبطت عدوتسمب لاصتالا ةيناكمإ ىلع Cisco ثيدحت نكمي ثيح 
 عقاوم رييغتب تاكبشلا ورفوم موقي امدنع ةيمهأ هل يذلاو ،ةعرسب تاقيبطتلا تاعيقوت



.تانايبلا رورم ةكرح طامنأ وأ ةفاضتسالا

 مسا ةقباطم ىلإ ادانتسا ةصصخم تاقيبطت ءاشنإ ةيناكمإ قيبطتلا جولاتك رفوي
 ةعومجم ىلإ قيبطتلا فيرعت كلذ دعب متي  .لوكوتوربلا وأ ذفانملا وأ IP ناونع وأ مداخلا
.لمعلا ةيلهأو تانايبلا رورم ةكرح ةئفو تاقيبطت ةعومجمو ةددحم تاقيبطت

قيبطتلا جولاتك

 ةكرحل وأ/و لامعألل بسانملا بسانملا فينصتلا ىلإ اهطاقسإو تاقيبطتلا بحس نكمي
.تانايبلا ةدعاق يف تافيرعتلا ثيدحت متي ،تارييغتلا ظفح دنع  .تانايبلا رورم

 جولاتك يف رييغت يأ رثؤيو ،ةماع تاقيبطتلا تافينصت :ةظحالم
.ةزهجألا تافينصت عيمج ىلع تاقيبطتلا

تاسايسلا تاعومجم

 متي يتلا تاسايسلا نم ةعومجم ةباثمب جهنلا ةعومجم دعت ،نيوكتلا تاعومجم رارغ ىلعو
.جهنلا ةعومجمب ةنرتقملا ةزهجألا ىلإ اهرشن

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-
groups/m-policy-groups.html

 ةهجاو لعجت .ةينلا ساسأ ىلع اهرشنو تاسايسلا عضو تاسايسلا قيرف لوانتيو
 ةزهجألا ىلع اهرشنو تاسايسلا عيمجتو جهن ءاشنإ نم لمعلا ريسو ةطسبملا مدختسملا
.ةلهس ةمهم

:يساسأ

 رشنل ةيساسألا تابلطتملا نم زاهج ىلع رشنلاو نيوكتلا ةعومجم نارتقا دعي
.زاهجلا كلذ ىلع "جهنلا ةعومجم"

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html


تاسايسلا تاعومجم

(SLA) ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأ

:ديدحت كنكمي ،هذه جهنلا ةينب

•ةمدخلا ىوتسم ةيقافتإ جهنو تاقيبطتلا ةاعارم عم هيجوتلا
•ةمدخلا ةدوج ةسايس
•رورملا ةكرح تانايب ةسايس
•DIA ةسايس
•SIG ةسايس

.نيعضو ريفوت متي

طيسب عضو

.يضارتفالا عضولا وه اذه



طيسب عضو

 (SLA) ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأ ديدحتل ةلهسو ةعيرس ةقيرط رفوي اذهو
.كتكبشل

:ةظحالم

DROP وه يضارتفالا جهنلا ءارجإ .1

 مث تائدابلل تجتحا اذإ .طقف تاقيبطت ةقباطملا ريياعم نوكت نأ نكمي .2
مدقتملا عضولا مدختسأ

مدقتملا عضولا

.نرمو لماك عضو اذه



مدقتملا عضولا

 :ةظحالم

DROP وه يضارتفالا جهنلا ءارجإ .1

 ةمئاق يساسأ لكشب يه تانايبلا رورم ةكرح ةئفو تاقيبطتلا ةمئاق نإ .2
.تاقيبطت

 نييعت نكمي .تاقيبطتلا ةمئاق ةقباطمل امهنم يأ مادختسإ نكمي
.تاقيبطتلا جولاتك يف تانايبلا رورم ةكرح ةئفل تاقيبطتلا

 نيح يف امهيلك وأ دعاوقلا هذه نم يأ مادختساب دعاوق طيسبلا عضولا دلوي
.طقف تاقيبطتلا ةمئاق مدقتملا عضولا رفوي

ةمدخلا ةدوج

:ةمدخلا ةدوج ةسايس ةفاضإ كنكمي ،ةمدخلا ةدوج راظتنا ةمئاق رايخ يف



ةمدخلا ةدوج ةسايس ةفاضإ



راظتنالا مئاوق جذامن

.(تانايبلا رورم ةكرح جهن ةفاضإ) تانايبلا رورم ةكرح تانايب جهن ديدحت كلذ دعب كنكمي

 هيجوتلا ةداعإ تائف ىلإ هيجوتلا ةداعإو ةبولطملا رورملا ةكرح ةقباطمل دعاوق ةفاضإب مق
.ةبسانملا

2 ةمدخلا ةدوج ةسايس

تاقيبطتلا ةاعارم عم هيجوتلا

 نم ضرغلا ىلع فرعتلل رورملا ةكرح ةسايس يف مهمادختساو SLA تائف ديدحت كنكمي
.AAR ةسايس



فرصتلا دعب ام ريرقت ةسايس

قفدتلا/قيبطتلا ةيؤر ةيناكمإ

 رطس ةهجاو درط/فيرعت فلم مدختسأ ،قفدتلا ةيؤر ةيناكمإو قيبطتلا ةيؤر نيكمتل
.نيوكتلا ةعومجم يف رماوألا

(جهنلا ةعومجم يف ةمدقتملا تادادعإلا نمض رفوتت ،ثدحألا تارادصإلاو 20.13 يف)

 ةيؤر ةيناكمإ نيكمت متي ،ذئنيح AAR ةسايس نيوكت مت اذإ ،20.12 يف ،كلذ عمو
.(CLI) رماوألا رطس ةهجاو درط/فيرعت فلم مادختساب اذه نيوكت مزلي الو .قفدتلا/قيبطتلا

رورملا ةكرح ةسايس

 .كلذ ىلإ امو SIG هيجوت ةداعإو DIA ةسايس ءاشنإل رورملا ةكرح ةسايس مادختسإ نكمي امك
.بولطم وه امك دعاوقلا ةفاضإب مق



رورملا ةكرح ةسايس

:ةظحالم

 يف (SLA) ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأ ةسايس ءاشنإ ةلاح يف
 تارايخ ضعب رفوتت ال ،مدقتملا عضولا ىلإ ليدبتلا مث ،طيسبلا عضولا
  .ةهجولا تانايب ةئداب حسم متي :لاثم .ديدحتلل ةقباطملا
 نم عبارلا رادصإلا نم الك نم لوكوتوربلا رييغتب مق ،تارايخلا هذه ريفوتل
 بسح (IPv6) تنرتنإلا لوكوتورب نم سداسلا رادصإلا وأ (IP) تنرتنإلا لوكوتورب
.ةجاحلا

جمدملا نامألا

ةبلعلا ىلع ىوتحملا ةيفصتو Malware و IPS و NGFW ل نامألا ةسايس ددحي

ةنمآلا ةمدخلا ةفاح/ةنمآلا تنرتنإلا ةباوب

 ،نامألا تانايكو ةباحسلا ىلإ ةدنتسملا تايوتحمل قافنأ ءاشنإل ةبولطملا تادادعإلا ددحي
 .Cisco Secure Access لثم

:ةظحالم

.ةزيم بلاقك ارفوتم اذه ناك ،ميدقلا نيوكتلا جهن مادختساب



DNS نامأ

 ةيفصتل ةباحسلا ىلإ ةدنتسملا DNS نامأ تامدخ مادختساب حامسلل تادادعإلا ديدحتب مق
.ىوتحملا

حلاصملا تاعومجم

 مئاوق :لاثم .كب ةصاخلا تاسايسلا يف اهمادختسال تانئاكلا مئاوق فيرعتب مق
 امو تائدابلا ةمئاقو ،عقاوملا مئاوقو ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا مئاوقو ،تاقيبطتلا
.كلذ ىلإ

 تافلم لثم كتافيصوت فيرعتب مق ،نيمأتلا جهنل ةبسنلاب ،كلذ ىلإ ةفاضإلاب
.اذكهو SSL ريفشت كف جهنو ةمدقتملا شيتفتلا صيصخت

حلاصملا تاعومجم - تاسايسلا تاعومجم

رشنلاو نارقإلا

.اهرشنو جهنلا ةعومجمب ةزهجألا نارقإب مق ،نيوكتلا تاعومجم عم لاحلا وه امك

ةمجرتملا تاسايسلا

 جهنو (ACL) لوصولا يف مكحتلا ةمئاق لثم اهتمجرت تمت يتلا تاسايسلا ديدحت متي



.نيوكتلا تاعومجم يف كلذ ىلإ امو زاهجلا ىلإ لوصولا جهنو راسملا

ططخملا

.ةكبشلا ططخم ديدحت

.رمألا بلطت اذإ اهصيصختب مقو Hub-N-Talk وأ ةلماك ةكبش عم أدبا

ططخملا ةمئاق

(VPN) ةيرهاظلا ةصاخلا ةكبشلاو ايجولوبوطلا

.VPN تاكبش ديدحتو ططخملا ءاشنإ ءانثأ هذه ميمصتلا تارييغت ركذت

.1:1 نييعت نم الدب ،VPN فرعم ىلإ VPN مسال ةيكيمانيد ةمجرت ديدجلا ميمصتلا حيتي

ةددعتم VPN تافرعم ىلإ VPN مسا طيطخت

 
 :حاضيا
.ةعومجم ليكشت نانثإ يف ةكرش مسالا عم VPN كانه لق

 ةصاخلا ةكبشلا فرعم هل رخآلاو 10 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلا فرعم هب امهدحأ
.20 مقر (VPN) ةيرهاظلا

.طقف تاكرشلاب ةصاخلا VPN ةكبشل دحاو ليثم ططخملا لمع ريسل VPN ةمئاق ضرعت

 VPN تاكبش تافرعم SD-WAN ريدم ددحي ،تاكرشلاب ةصاخلا VPN ةكبش ديدحت درجمب
 .ططخملا ىلإ ادانتسا
 :نيعقوم يف نيزاهج كانه نأ لقنل
 Corporate AS VPN 10 عم 100 عقوملا يف 1 زاهجلا .1
Enterprise VPN 20 عم 200 عقوملا يف 2 زاهجلا .2

 SD-WAN Manager موقي ذئدنعف ،ططخملا نم اءزج 200 عقوملاو 100 عقوملا نم لك ناك اذإ
 .(20 و 10) VPN تاكبش تافرعم الك ىلع يوتحت VPN تاكبش ةمئاق ءاشنإب
 ةمئاق ءاشنإب SD-WAN Manager موقي ذئدنعف ،ططخملا نم اءزج طقف 100 عقوملا ناك اذإ



 .طقف 10 مقر VPN ةكبش فرعم اهل نوكيس VPN تاكبش
 ةمئاق ءاشنإب SD-WAN Manager موقي ذئدنعف ،ططخملا نم اءزج طقف 200 عقوملا ناك اذإ
.طقف 20 مقر VPN ةكبش فرعم اهل نوكيس VPN تاكبش

هسفن VPN فرعم ىلإ اهنييعت متي يتلا VPN ءامسأ عيمجت

 
 ىلإ تنيع نوكي نأ مسإ VPN هسفن لا عم ةسايس ايجولوبط ددعتي تلكش عيطتسي تنأ
.فلتخم عقاوم يف VPN {upper}id فلتخم

.عقاوملاب نرتقملا ططخملا ىلإ ادانتسا يلعفلا نييعتلا "SD-WAN ريدم" ددحي

:حاضيا

.نيتفلتخم نيوكت يتعومجم ءاشنإ نيمدختسمل نكمي

.VPN ةسدنه وه نيعي وه رخآلاو Finance VPN ك VPN id 100 دحاو نيعي

.مهيدل (VPN) ةيرهاظلا ةصاخلا تاكبشلا ءامسأ مادختساب ططخم ءاشنإ مهنكمي ،كلذ دعب

مض

.عيرسلا لاصتالا لمع ريس مدختسأ ،ةيلعفلا تاهجوملا مضل

 ID/عقوملا مساو System-IP و فيضملا مسال قبسم فيرعتب مق ،اذه لمعلا ريس مادختساب
 كنكمي نكلو ايئاقلت هذه ءاشنإب ةرادإلا موقت .ةحوللا ىلع اهعضو متيس يتلا ةزهجألل
 طبرل كلذ دعب اهمادختسإ نكمي يتلا ةزهجألا زييمت كنكمي امك .كلذ تدرأ اذإ اهليدعت
.ايئاقلت نيوكتلا تاعومجمب ةزهجألا

 جمانربب مكحتلا ىوتسم قفن تالاصتإ ءاشنإب ةزهجألا موقت ،PnP ZTP مض ةيلمع ءانثأ
SD-WAN Manager. جمانرب موقي SD-WAN Manager ةددحملا ةينبلا نيوكت عفدب نآلا 
.SD-WAN ةينب ىلإ ةزهجألا مضنتو ةزهجألا ىلإ اقبسم



عيرسلا لاصتالا لمع ريس

عيرسلا لاصتالا لمع ريس فصو



زييمتلا تامالع عضو

.مدختسملا لبق نم ةفرعملا تامالعلاب ةزهجألا نرتقت نأ نكمي

.ةزهجألا ةرادإ وأ ،ثحب ،فصو ،عيمجتل زييمتلا تامالع مادختسإ نكمي

.ىرخأ تازيم يف كلذ دعب اهمادختسإ نكمي يتلا ةزهجألا عيمجت زييمتلا تامالع حيتت

زييمتلا ةلثمأ

.ةزهجألاب نيوكتلا تاعومجم نارتقا :لاثم

 نم ةددحملا زييمتلا تامالع تاذ ةزهجألا نيكمتل نيوكتلا ةعومجم دعاوق نييعت نكمي
.هذه نيوكتلا ةعومجمب ايئاقلت نارتقالا

ةمالع ةفاضإ

.ةزهجألا نم ةلازإ / ىلإ تامالع ةفاضإ / ءاشنإ نكمي ،ةزهجألا<-نيوكتلا يف

نيوكتلا ةعومجم يف دعاوقلا ىلع ةمالع عضو

.تامالعلا دعاوق ريرحت/ةفاضإ نكمي ،ةنرتقملا ةزهجألا <- نيوكتلا ةعومجم ةحفص يف

حيضوت



زييمتلا تامالع مسر

ةيلاحلا رشنلا تايلمع

 جهنلاو ميدقلا نيوكتلا مدختست يتلا ةزهجألا شياعتت نأ نكمي ،SD-WAN ةكبش يف
.جهنلاو طسبملا نيوكتلا مادختساب ةزهجألا عم ةميدقلا

 نيوكتلا نم ةدافتسالا يف نوبغري نيذلا ءالمعلل تايصوتلا ضعب مسقلا اذه مدقي
 .تايصوتلا ضعب مسقلا اذه مدقيو ،جهنلاو طسبملا

 تاعومجم ىلإ "ةزهجألا بلاوق" نم ةزهجألا ليحرت ىلإ ةجاحلا يف ىلوألا ةوطخلا لثمتت
 .ايجولوبطلا وأ/و تاسايسلا تاعومجم رشن نكمي ،كلذب مايقلا درجمبو   .نيوكتلا

نيوكتلا تاعومجم

 قيقحت لهسلا نم اذل   .ةفاحلا زاهج نيوكت نيوكتلا تاعومجمو ةزهجألا بلاوق رفوت
:يه نيوكت ةعومجم ىلإ زاهج بلاق نم ليحرتلل تاوطخلا    .شياعتلا

1 ةوطخلا
 نم كلذ قيقحت متيو  .زاهجلا بلاوق نم زاهجلا ميق نم ةخسن جارختسإ
 ةعومجم نيمي ىلإ (...) ةصقانلا رصانعلا قوف رقنا ،نيوكتلا بلاوق
."CSV ريدصت" ددحو ةزهجألا

2 ةوطخلا .(ليوحتلا ةادأ مادختساب وأ ايودي) نيوكت ةعومجم ءاشنإ

 زاهجلا ظفتحي ،يلاحلا تقولا يفو   .زاهجلا نع زاهجلا بلاق لصفا
 تارييغت يأ لبقتسي ال هنكلو ،قفرملا ةطقن يف نيوكتلاب
 تازيمل بلاوق يأ وأ) زاهجلا بلاق ىلع اهؤارجإ متي ةيلبقتسم

3 ةوطخلا



.(تانوكملا

4 ةوطخلا .ةديدجلا نيوكتلا ةعومجمب (ةزهجألا) زاهجلا نارقإب مق

5 ةوطخلا
 ،ةيلمعلا هذه ليهستل   .نيوكتلا ةعومجمب ةنرتقملا ةزهجألا رشن
 قباطتل CSV ةدمعأ سوؤر رييغتب مقو ،ردصملا CSV فلم حتفا
.نيوكتلا ةعومجم نم ةديدجلا تاريغتملا

6 ةوطخلا
 اذه   .زاهجلا نيوكت ةنياعم كنكمي ،زاهجلا ريغتم لاخدإ ةشاش دعب
 ليثملا عم قباطتت ال نيوكتلا ةعومجم نم ءازجأ يأ نع ةنياعم كيطعي
 .زاهجلا بلاق نم اهرييغت مت يتلا تاريغتملا يه ام وأ ،قباسلا

 ةصاخلا تادادعإلا طيسبت ىلإ تاريغتملل قسانتم ةيمست ططخمب ظافتحالا يدؤي
 ةدمعألا سوؤر ةيمست ةداعإ كيلعف ،دحاو CSV يف ةدوجوم زاهجلا ميق ةفاك تناك اذإ  .زاهجلاب
.طقف ةدحاو ةرم

 وأ ةزهجألا بلاوقل CSV تافلم عم لمعي نوثيابل يصن جمانرب دجوي :ةظحالم
 رفوتم يجمربلا صنلا   .ايدجبأ اهبيترتو ةدمعألا سوؤر جمدل نيوكتلا تاعومجم
:انه

https://github.com/BradEdgeworth/CSVMerger

تاسايسلا تاعومجم

 وأ ةيزكرم ةسايس مادختسإ نيوكتلا تاعومجم لالخ نم اهنيوكت مت يتلا ةزهجألل نكمي
 يف  .هسفن قيبطتلل تقولا سفن يف كلذ متي ال نكلو ،تاسايس ةعومجم ىلإ ليحرتلا
 موقت  .ةيفرطلا ةزهجألل ةيساسألا ةسايسلا سفن ىلع ظافحلا وه فدهلا ،ساسألا
 يف تانايبلا تاسايسو يلصألا (AAR) فرصتلا دعب ام ريرقت جمدب تاسايسلا تاعومجم
 ىلع لمعن ،رمألا رهوج يفو  .(SLA) ةمدخلا ىوتسم ةيقافتاو قيبطتلا ةيولوأل دحاو PG نوكم
 ريدم ىلإ اهلاسرإ متي ال نكلو) تاسايسلا نيوكت ءانب اهب متي يتلا ةيفيكلا رييغت
SD-WAN).

 عقاوم ةمئاق ىلإ ريشي AAR جهن وأ تانايب جهن كيدل نوكي نأ نكمي ال هنأ ةظحالم مهملا نم
 سفن نالكشي امهالك امهنأ ثيح SLA و قيبطتلا ةيولوأ نوكم ىلع يوتحي عقوم عم
    .دادعإلا
 
 مدختسي عقومل طقف "مكحتلا ةسايس" عجرم عم "يزكرم جهن" كيدل نوكي نأ نكمملا نم
 ةفلتخم تانوكم نيوكتب موقت اهنأل (SLA و قيبطتلا ةيولوأ تاذ تاسايس ةعومجم
.ةيزكرم ةسايسل

 
:ةيلاتلا تاوطخلا جهن ةعومجم ىلإ يزكرم جهن نم زاهج ليحرتل تاوطخلا نمضتت

https://github.com/BradEdgeworth/CSVMerger


1 ةوطخلا
 قيبطتلا ةيولوأ) ةيرورضلا تاسايسلا ةعومجم تانوكم ءاشنإب مق
 تنرتنإلا ةباوبو نمضملا نامألاو (SLA) ةمدخلا ىوتسم ةيقافتاو
.(DNS نامأو ةنمآلا ةمدخلا ةفاح/ةنمآلا

2 ةوطخلا .ةيرورضلا تانوكملا طبرو جهنلا ةعومجم ءاشنإب مق

3 ةوطخلا

 وأ AAR يف عجارم نوكت SiteLists يأ نم عقوملا فرعم نارتقا ءاغلإب مق
 .تانايبلا جهن
 
 تادحو ىلإ ثدحم نيوكت SD-WAN Manager جمانرب لسري ،تقولا اذه يف
 تانايبلا جهنل ةطشن تاميلعت يأ ةلازإب كلذ دعب موقت يتلا مكحتلا
 ةكرح تاقفدت يف ببستي دق اذه نأ ظحال  .يفرطلا (ةزهجألا) زاهجلا نم
 .تقولا اذه يف ةدوصقملا ريغ رورملا

4 ةوطخلا .جهنلا ةعومجم ظفحو جهنلا ةعومجمب (ةزهجألا) زاهجلا نارقإب مق

5 ةوطخلا

 جمانرب لسري ،تقولا اذه يف  .ةددحملا ةزهجألا ىلإ جهنلا ةعومجم رشن
SD-WAN Manager ل) ةيفرطلا ةزهجألا ىلإ ةثدحملا تانيوكتلا 
QoS/SIG) تاسايس لاسرإ مكحتلا تادحول نكمي ثيحب ،مكحتلا تادحوو 
.ةيفرطلا ةزهجألا ىلإ ةثدحملا تانايبلا

 ،ةيزكرم ةسايس عم تاسايسلا تاعومجم شياعتت نأ نكمي امنيب :ةظحالم
 (تانايبلا تاسايسو AAR تاسايسل) ةيزكرم ةسايسب ظافتحالاب ىصوي
 مق ،ةطقنلا كلت دنع مث  .نيوكت تاعومجم ىلإ ةيفرطلا ةزهجألا ليوحت ءانثأ
 لوصحلل "تاسايسلا تاعومجم" ىلإ "ةيزكرملا ةسايسلا" نم ليحرتلا ءدبب
 ."ةمدخلا ىوتسم ةيقافتإ"و "قيبطتلا ةيولوأ" نوكم لخاد فئاظو ىلع

 يفظوم نيب شيوشتلا ليلقتو ةماتلا ةطاسبلا لجأ نم كلذب مايقلا متيو
.ليغشتلا

 :ةظحالم
 ةداعإ بجي ،كلذل .فلتخم قيسنتب ءايشألا نيزختب "جهنلا ةعومجم كرحم" موقي
 ثدحي نأ نكمي .جهنلا ةعومجم يف يزكرم جهن يف ةمدختسملا تائدابلا ةمئاق ءاشنإ
.كلذ ىلإ امو ،عقاوملا مئاوق لثم ىرخأ رومأل اذه

ططخملا

 ليحرتلا وأ ةيزكرم ةسايس مادختسإ نيوكتلا تاعومجم ربع اهنيوكت مت يتلا ةزهجألل نكمي
 ةيساسألا مكحتلا ةسايس سفنب ظافتحالا وه يساسأ لكشب كلذ نم فدهلاو .ططخم ىلإ
  .مكحتلا تاسايسل راركت ثدحأ يه ايجولوبطلا .SD-WAN ةكبش يف مكحتلا تادحول



 عقوم اهل عقاوم ةمئاقل مكحتلا جهنل عجرم كيدل نوكي نأ نكمي ال هنأ ةظحالم مهملا نم
    .دادعإلا سفن لكشي امهالك نأ ثيح ،اهب نرتقم
 
 جهنو فرصتلا دعب ام ريرقت جهن وأ/و تانايب جهنب يزكرم جهن كيدل نوكي نأ نكمملا نم
.ةفلتخم تانوكم نيوكتب نوموقي مهنأ ثيح ططخم

 
:جهن ةعومجم ىلإ يزكرم جهن نم زاهج ليحرت تاوطخ

1 ةوطخلا ةيرورضلا ططخملا تانوكم ءاشنإ

2 ةوطخلا  ةسايسلا يف ةميدقلا ايجولوبطلا ةمئاقلا نع نيبناجلا لصف
.ةيزكرملا

3 ةوطخلا

 يف اهيلإ راشي عقاوم مئاوق يأب عقوملا فرعم نارتقا ءاغلإب مق
 .تانايبلا جهن وأ فرصتلا دعب ام ريرقت
 
 تادحو ىلإ ثدحم نيوكت SD-WAN Manager جمانرب لسري ،تقولا اذه يف
 عقاوملل طشن ططخم نيوكت يأ ةلازإب كلذ دعب موقت يتلا مكحتلا
 رورملا ةكرح تاقفدت يف ببستي دق اذه نأ ظحال  .اهليحرت متي يتلا
 .تقولا اذه يف ةدوصقملا ريغ

4 ةوطخلا
 SD-WAN Manager جمانرب لسري ،تقولا اذه يف .ططخملا طيشنتب مق
 متي تاراسم يأ ليدعتب موقيو مكحتلا تادحو ىلإ ةثدحملا تانيوكتلا
.ةيفرطلا ةزهجألا ىلإ اهلاسرإ

 ،ةيزكرملا ةسايسلاو ططخملا نيب شياعتلا ةيناكمإ نم مغرلا ىلع :ةظحالم
 ليوحت ءانثأ (هيجوتلاو ططخملا ةجلاعمل) ةيزكرم ةسايسب ظافتحالاب ىصوي
 ءدبب مق ،ةطقنلا كلت دنع مث  .نيوكتلا تاعومجم ىلإ ةيفرطلا ةزهجألا
 ليدعت فئاظو ىلع لوصحلل "ططخملا" ىلإ "ةيزكرملا ةسايسلا" نم ليحرتلا
.هيجوتلا ةجلاعمو تاططخملا

 يفظوم نيب شيوشتلا ليلقتو ةماتلا ةطاسبلا لجأ نم كلذب مايقلا متيو
.ليغشتلا

ليوحتلا ةادأ

قاطنلا

 عيمجتب ةادألا موقت .نيوكت تاعومجم ىلإ بلاوقلل 1 ىلإ 1 نم ليوحتب ليوحتلا ةادأ موقت
 فيرعت تافلم كلذ يف امب) نيوكت تاعومجم ىلإ اهليوحتو ،SD-WAN ريدم ليثم نم بلاوقلا
.SD-WAN ريدم ىلإ اثيدح ةلوحملا تانيوكتلا ليمحتو ،(تازيملا دورطو تازيملا



 ليوحتلا ةادأ يف احاتم تاسايسلا تاعومجم ىلإ تاسايسلا ليوحت نوكي نأ ايئدبم عقوتي *
.2024 ربوتكأ/لوألا نيرشت يف

لوصولا ليصافت

 لوصحلل sdwan-ux-conversion-tool@cisco.com ب لاصتالا ىجري .ةادألا نم اتيب رادصإ رفوتي
.تامولعملا نم ديزم ىلع

همدختست فيك

ةيساسألا تابلطتملا

 مل اذإ .x.20.12 رادصإلا لغشي كيدل SD-WAN Manager جمانرب نأ نم دكأت ،ةادألا مادختسإ لبق
.ةعباتملا لبق 20.12 ىلإ ةيقرتلا كنكميف ،كلذك نكت

ليوحتلا ةادأ لمع ريس

1 ةوطخلا
 نم ةمدقملا دامتعالا تانايب مادختساب ةادألا ىلإ لوخدلا ليجستب مق
Cisco. (دامتعا تانايب تسيل هذه :ةظحالم CCO. ب لصتا sdwan-ux-
conversion-tool@cisco.com ليصافتلا نم ديزمل).

2 ةوطخلا

            .ةيسيئرلا ةحفصلا نم "ليوحتلا ةادأ" لمع ريس ددح

 عم JSON فلم كيدل ناكو اذه لمعلا ريس ذيفنتب اقبسم تمق اذإ ·
."فلم نم ليمحت" لمعلا ريس ديدحت بجي ،ةلوحملا تانيوكتلا

3 ةوطخلا

:لوخدلا ليجست

 تاغوسم عم SD-WAN ةرادإب صاخلا URL وأ IP ناونع ريفوتب مق
.مدختسملا

.ةباتكلا/ةءارقلل لوصولا ةيناكمإب مدختسملا عتمتي نأ بجي ·

.نييرايتخا يعرفلا لاجملاو ذفنملا القح دعي ·

 ةوطخلا
4.

:داريتسالا

 ةميدقلا ءاشنإلا تايلمع ةفاك دادرتسال "عيمجتلا" رزلا قوف رقنا
 (اهب ةنرتقملا ءاشنإلا تايلمعو جهنلاو تازيملا بلاوقو ةزهجألا بلاوق)
.SD-WAN Manager جمانرب نم

 عيمج ىلع يوتحي يذلا JSON فلم ليزنت بجي ،اهعيمجت درجمب ·
 قحال تقو يف ةوطخلا هذه ءانثأ فلملا اذه مادختسإ بجي .تانيوكتلا
.ىرخأ ةرم SD-WAN ريدم نم عيمجتلا نم الدب

mailto:sdwan-ux-conversion-tool@cisco.com
mailto:sdwan-ux-conversion-tool@cisco.com
mailto:sdwan-ux-conversion-tool@cisco.com


 ةوطخلا
5.

:ددح

 رقنا .ةديدجلا اهتافدارم ىلإ اهليوحت ديرت يتلا جهنلاو بلاوقلا ددح
.ةددحملا ىنبلا ليوحتل "ليحرت" قوف

 ةوطخلا
6.

:ليوحتلا

 ،ةزهاج حبصت نأ درجمب .اثيدح ةلوحملا بيكارتلا لك ةحفصلا هذه رهظت
 SD-WAN جمانرب ىلإ تانيوكتلا هذه عفدل "ليمحت" قوف رقنا
Manager.

 ىتح SD-WAN Manager جمانرب ىلإ عفدلل كدادعتسإ مدع ةلاح يف ·
 مادختساو JSON فلمك ةلوحملا تانيوكتلا هذه ليزنت كنكمي ،نآلا
.قحال تقو يف "فلم نم ليمحتلا" لمع ريس

 ةوطخلا
7.

:صخلم

 SD-WAN جمانرب يف اهئاشنإو تانيوكتلا عفد متي ،تقولا اذه يف
Manager. طيرش ةدهاشم كنكمي ،تانيوكتلا عفد متي هنأل ارظنو 
 صخلم ىلع عالطالا كنكمي ،ليمحتلا لامتكا درجمب .مدقتلا
.اهليمحت مت يتلا تانيوكتلا

 تافلم"و "نيوكتلا تاعومجم" ل ةعيرسلا تاطابترالا مادختسإ كنكمي ·
 ةرادإ" يف ةديدجلا تآشنملا ضرعل "جهنلا تاعومجم"و "تازيملا فيرعت
."SD-WAN ةكبش

 يدؤي .ةوطخلا هذه يف اضيأ عجارتلا رفوتي ،أطخ وأ أطخ ثودح ةلاح يف ·
 ريدم" ىلإ اهعفد مت يتلا تاءاشنإلا ةفاك ةلازإ ىلإ عجارتلا ذيفنت
SD-WAN" هذه لمعلا ةسلج/لمعلا ريس ءانثأ.

ليوحتلا دعب

 يف ةدوجوملا تاوطخلا ذيفنتب مق .مادختسالل نآلا ةزهاج كب ةصاخلا ةديدجلا تابيكرتلا
.اثيدح ةلوحملا نيوكتلا تاعومجم ىلإ كتزهجأ ليحرتل "ةيلاحلا رشنلا تايلمع" مسق

تارابتعإلا

 ليلحتلا ءاجرلا .تاداشرإ ةباثمب نوكت نأ ةادألا اهرفوت يتلا تاليوحتلا نم دصقي
.جاتنإ ةئيب يف رشنلا لبق رابتخالاو

•

 نكمي .نيوكتلا تاعومجمل ةزهجألا عيمجت ةيناكمإ رابتعالا يف ةادألا عضت ال
 ةلوحملا نيوكتلا تاعومجم يأ ديدحت لبق مهب ةصاخلا بلاوقلا ليلحت نيمدختسملل
.ةزهجألا نيب عمجلا ةيناكمإ نم ةدافتسالل كلذل اقفو ةزهجألا نارقأو اهليلحت وأ

•

 ةلوحملا بيكارتلا ىلإ ةميدقلا بيكارتلا نم ةماعلا ميقلاو ريغتملا ءامسأ خسن متي
.اثيدح

•

• مدختسملا نوكي ،تاليوحتلا ءارجإ دعب .ةزهجألا ىلإ نيوكتلا عفدب ةادألا موقت ال



.ةديدجلا نيوكتلا تاعومجمب اهطبرو بلاوقلا نم ةزهجألا لصف نع الوؤسم

تارابتعالا 20-12

م فنصلا فصو

1  ةعومجم رشن دنع يفاضإلا CLI فيرعت فلم ربع DNS نيوكت عفد مزلي
.17.12 نم لقأ رادصإلا لغشت يتلا ةفاحلا ىلع نيوكتلا

2  يف ةددحم ةقطنم رايتخإ نم الدب عقاوملا رايتخإ ططخملا ءاشنإ بلطتي
NHM.

3
 يف ةهجاوو VPN512 ءاشنإب نيوكت ةعومجم ءاشنإ لمع ريس موقي ال
 كنكميف ،اذه ىلإ ةجاحب تنك اذإ .WAN فيرعت فلم يف ،هذه VPN ةكبش
.نيوكتلا ةعومجم ريرحت لالخ نم ايودي اذه ءاشنإ

4

 نكمي   .موعدم ريغ جهنلا ،تازيملا فيرعت تافلم راركت/خسن ةيناكمإ
:اهعقوم ديدحت متيو ،ةمهملا هذه زاجنإ ةيصنلا Python جمارب نم ةعومجمل

https://github.com/dbrown92700/configGroups/

5  لبق نيوكتلا ةعومجمب انرتقم جهنلا نئاك فيرعت فلم نوكي نأ بجي
ACL :لاثم .(ةيلحم تاسايس) جهنلا نيوكتب قلعتت تازيم ةمزح يأ ءاشنإ

6  ةلسلسلا يف ةطوقنم ةلصاف لخدي ةهجاولا تاريغتمل CSV جاردإ
لشفيو

7

 ةراسخلا حيحصتو AppQoE (TCP Opt and DRE) نيسحت نيوكت رمتسي
(FEC و PKT DUP) لباق .ةميدقلا تاسايسلا/بلاوقلا مادختسإ يف 
 تاعومجم يف رماوألا رطس ةهجاو فيرعت فلم ربع نيوكتلل
(مدختسملا ةهجاو ةمزح يف 20.14) .اضيأ تاسايسلا/نيوكتلا

8  تاسايسلا/بلاوقلا مادختسإ يف SAAs ل Cloud OnRamp رمتست
.ةميدقلا

9 TrustSec / SGT طقف رماوألا رطس ةهجاو فيرعت فلم عم موعدم

10  20.13 دعب نم) طقف CLI فيرعت فلم عم UC Voice / DSP Farm / SRST معد
(UI ةمزح يف

https://github.com/dbrown92700/configGroups/


ةلص تاذ تامولعم

 :Cisco نم SD-WAN و ةيباحسلا تاكبشلل YouTube ةانق
https://www.youtube.com/@CiscoSDWANandCloudNetworking

•

UX2. 0 - دحاو هجوم عقوم نيوكت .1 :تايلمعلا طيسبت: 
https://www.youtube.com/watch?v=98z-d3knd

•

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.youtube.com/@CiscoSDWANandCloudNetworking
https://www.youtube.com/watch?v=98z-d3knd1g
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


