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 مادختساب SD-WAN IPsec SIG قافنأ نم ققحتلاو نيوكتلا تاوطخ دنتسملا اذه فصي
Zscaler. 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(SIG) نامألا تنرتنإ ةرابع
 .®Cisco IOS ىلع 2 ةلحرملاو 1 ةلحرملا ،IPsec قافنأ لمع ةيفيك
 

•

ةيفاضإ تابلطتم

nat تنرتنإلا تهجاو نوكي نأ نراق لقنلا ىلع تنكم نوكي نأ جاتحي.•

 مادختساب Zscaler ل يساسألا URL ناونع لح بجيو ،VPN 0 ىلع DNS مداخ ءاشنإ بجي
 لشفتس .لشفتس API تاملاكم نإف ،رمألا اذه لحي مل اذإ هنأل مهم اذهو .اذه DNS مداخ
 وه يضارتفا لكشب URL ناونع نأل ارظن ،7 ةقبطلا ةمالس نم ققحتلا تايلمع اضيأ
http://gateway.<zscalercloud>.net/vpnTest.

•



 نأو ،قيقد Cisco Edge هجوم تقو نأ (ةكبشلا تقو لوكوتورب) NTP نمضي نأ بجي
.لشفت نل API تاءاعدتسإ

•

 رطس ةهجاو) CLI وأ Service-VPN ةزيم بلاق يف SIG ىلإ ريشي ةمدخ راسم نيوكت مزلي
 :(رماوألا
ip sdwan route vrf 1 0.0.0.0/0 service sig

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

•17.6.6a رادصإلا ،Cisco Edge هجوم 
 vManage، 20.9.4 رادصإلا 
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلا ميمصت تارايخ

 نكمي .ةيطايتحإ/ةطشن ةعومجم دادعإ يف رشنلا تايلمعل ةفلتخملا عاونألا يلي اميف
.IPsec وأ GRE امإ قفنلا نيمضت رشن

•.يطايتحإ/طشن دحاو قفن جوز
•.طشن/طشن دحاو قفن جوز
•.ددعتم يطايتحإ/طشن قفن جوز
•.ددعتم طشن/طشن قفن جوز



 رثكأ وأ ةدحاو لقن ةهجاو مادختسإ كنكمي ،SD-WAN Cisco Edge تاهجوم يف :ةظحالم
.لاعف لكشب دادعإلا اذه لمعي يكل ،تنرتنإلاب ةلصتم

تانيوكتلا

:بلاوقلا هذه نيوكت ةعباتم

:(SIG) نامألا تنرتنإ ةرابع دامتعا تانايب ةزيم بلاق
 لوقحلا رشنل تامولعم ءاشنإ بجي .Cisco Edge تاهجوم عيمجل ادحاو بلطتت تنأ
.Zscaler لخدم ىلع بلاقلل ةيرورضلا

○

•

:(SIG) نامألا تنرتنإ ةرابع ةزيم بلاق
 رفوتلا يلاع رشنلا نامضو ،IPsec قافنأ نيوكتب موقت ،اذه ةزيملا بلاق تحت
(HA) تانايب زكرم ديدحتو ،دادعتسالا عضو/طشنلا وأ طشنلا/طشنلا عضولا يف 
Zscaler ايئاقلت وأ ايودي امإ.

○

•

 
 ةفاضإ < ةزيم بلاق < بلاق < ليكشت ىلإ لقتنا ،Zscaler دامتعا تانايب بلاق ءاشنإل



.بلاق

 هئاشنإب موقت امدنع .SIG نع ثحباو ضرغلا اذهل همادختساب موقتس يذلا زاهجلا جذومن ددح
 :لاثملا اذه يف امك ،الوأ Zscaler دامتعا تانايب ءاشنإ بجي هنأ ماظنلا رهظي ،ةرم لوأل
 SIG دامتعا تانايب بلاق - ءاشنإل انه رقنلا ىلع رقناو SIG دوزمك Zscaler ديدحت ىلإ جاتحت
.Cisco نم

SIG دامتعا تانايب بلاق

"  

 ةفاكل ميقلا لاخدإ بجي ،بلاقلا اذه يف .دامتعالا تانايب بلاق ىلإ كهيجوت ةداعإ متت
:لوقحلا

•بلاقلا مسا
•فصولا
•(ةقباسلا ةوطخلا نم ايئاقلت ددحم) SIG رفوم
•ةمظنم
URI ءاكرشلا ةدعاقب صاخلا•
Username•
•رورملا ةملك
•ءاكرشلل تاقيبطتلا ةجمرب ةهجاو حاتفم

.ظفح قوف رقنا

 لك نيوكت بلاقلا اذه كل حيتي .(SIG) ةنمآلا تنرتنإلا ةرابع بلاق ىلإ كهيجوت ةداعإ متت
.Zscaler مادختساب SD-WAN IPsec SIG ل يرورض ءيش

 يضارتفالا بقعتملا نيكمت متي .فصوو مسا ريفوت ىجري ،بلاقلا نم لوألا مسقلا يف
 Zscaler ةمالس نم ققحتلل مدختسملا (API) تاقيبطتلا ةجمرب ةهجاول URL ناونع .ايئاقلت
Layer 7: zscaler_L7_health_check) ishttp://gateway<zscalercloud>net/vpnTest.

 32/ قاطنلا لخاد صاخ IP ناونع يأ .عبتتملا ل ناونع تبثي نأ جاتحت تنأ ،cisco IOS XE يف
 يتلاو ،Loopback 65530 ةهجاو ةطساوب هنييعتب تمق يذلا IP ناونع مادختسإ نكمي .لوبقم
.Zscaler ةمالس تاصوحف ءارجإل ايئاقلت اهؤاشنإ متي

 راطإلا يف .قفن ةفاضإ قوف رقنلاب IPsec قافنأ ءاشنإ كنكمي ،نيوكتلا مسق تحت
  .كتابلطتم ىلع ءانب تاديدحتلا لمعب مق ،ديدجلا قثبنملا



 
 .قفن ردصمك WAN GigabitEthernet1 ةهجاو مادختساب ،IPsec1 ةهجاو ءاشنإ مت ،لاثملا اذه يف
  .يسيئرلا Zcaler تانايب زكرم عم لاصتا لكشي نأ نكمي ،مث نمو
  .ةيضارتفا ميقك ةمدقتملا تارايخلا ميق ىلع ءاقبإلاب ىصوي

IPsec ةهجاو نيوكت

   

ةيلاعلا ةحاتإلا

 وأ اطشن/اطشن نوكيس ميمصتلا ناك اذإ ام رايتخإ كنكمي ،مسقلا اذه يف
.ةطشن نوكتس يتلا IPsec ةهجاو ديدحتو ،دادعتسالا/اطشن

 خسنلا كرتي امم ،Active نمض تاهجاولا عيمج ديدحت متي .طشن/طشن ميمصت ىلع لاثم اذه
.ءيش الب يطايتحالا



طشن/طشن ميمصت

 تاهجاو امهنوكل IPsec11 و IPsec1 ديدحت متي .يطايتحالا/طشنلا ميمصتلا لاثملا اذه حضوي
.ةيطايتحإ تاهجاوك IPsec12 و IPsec2 نييعت متي امنيب ،ةطشن

يطايتحإ/طشن ميمصت

ةمدقتم تادادعإ

 تانايبلا زكرمو يسيئرلا تانايبلا زكرم يف تانيوكتلا مهأ لثمتت ،مسقلا اذه يف
.يوناثلا

.ةطلتخمك اهنيوكتب ىصوي ال نكلو ،يودي لكشب وأ يئاقلت لكشب امإ اهنيوكتب ىصوي

 URI ىلإ ادانتسا ،Zscaler لخدم نم حيحصلا URL ناونع ديدحت ءاجرلا ،ايودي اهنيوكت ترتخأ اذإ
ءاكرشلا ةدعاقب صاخلا



ايئاقلت وأ ايودي تانايبلا زكارم

.ءاهتنالا دنع ظفح قوف رقنا 

 
 متي ،ةقيرطلا هذهب .زاهجلا بلاق نمض اهقيبطت بجي ،SIG بلاوق نيوكت نم ءاهتنالا درجمب
.Cisco Edge تاهجوم ىلإ نيوكتلا عفد

 قوف رقنا طاقن ثالث ىلع ،زاهجلا بلاق < بلاوق < نيوكتلا ىلإ لقتنا ،تاوطخلا هذه لامكإل
.ريرحت

ةرادإلاو لقنلل VPN ةكبش تحت .1

.ةنمآ تنرتنإ ةباوب بلاق ةفاضإ .2

.ةلدسنملا ةمئاقلا نم حيحصلا SIG ةزيم بلاق ددح Cisco نم ةنمآلا تنرتنإلا ةباوب ىلع .3

زاهجلا بلاق ىلع SIG بلاق ةفاضإ

ةيفاضإ بلاوق تحت

 Cisco SIG تاغوسم يف .4
:ةلدسنملا ةمئاقلا نم حيحصلا SIG دامتعا تانايب بلاق ددح .5



 

دامتعالا تانايبل SIG بلاق

 طشن بلاق نع ةرابع كب صاخلا زاهجلا بلاق ناك اذإ ام ةظحالم ءاجرلا ،ثيدحت قوف رقنا
.طشن بلاق ىلع تانيوكتلا عفدل ةيسايقلا تاوطخلا مادختساب

ةحصلا نم ققحتلا

 هتظحالم بجي ام ،تارييغتلا ىلع طغضلا ءانثأ نيوكتلا ةنياعم ءانثأ ققحتلا ءارجإ نكمي
:وه

 

secure-internet-gateway 
     zscaler organization <removed> 
     zscaler partner-base-uri <removed> 
     zscaler partner-key <removed> 
     zscaler username <removed> 
     zscaler password <removed> 
    !

 

دادعتسالا عضو يف/طشن ميمصتلا نأ ىرت نأ كنكمي ،لاثملا اذه نم

 
<#root>

ha-pairs 
  interface-pair 

Tunnel100001 active

-interface-weight 1 

Tunnel100002 backup

-interface-weight 1 
  interface-pair 



Tunnel100011 active

-interface-weight 1 

Tunnel100012 backup

-interface-weight 1  

 

 ،crypto ikev2 pofiles and policy لثم اهتفاضإ تمت تانيوكتلا نم ديزملا ظحال ىلإ بهاذ تنأ
.ip sdwan route vrf 1 0.0.0.0/0 service sig ،65530 ديدحت Tunnel1xxxx، vrf نم أدبي نراق ددعتي

 .Zscaler مادختساب IPsec ل SIG قافنأ نم ءزج يه تارييغتلا هذه عيمج
 
:قفنلا ةهجاو نيوكت روهظ ةيفيك لاثملا اذه حضوي

 

interface Tunnel100001 
     no shutdown 
     ip unnumbered       GigabitEthernet1 
     no ip clear-dont-fragment 
     ip mtu              1400 
     tunnel source GigabitEthernet1 
     tunnel destination dynamic 
     tunnel mode ipsec ipv4 
     tunnel protection ipsec profile if-ipsec1-ipsec-profile 
     tunnel vrf multiplexing

 

 اذإ امم ققحتلل رماوألا مادختسإ كنكمي ،Cisco Edge تاهجوم ىلع حاجنب تانيوكتلا عفد دعب
.ال مأ ليغشتلا ديق قافنألا تناك

 
<#root>

Router#show sdwan secure-internet-gateway zscaler tunnels 
 

HTTP

 
TUNNEL IF                                             TUNNEL                                            LOCATION                                         

RESP  

 
NAME          TUNNEL NAME                             ID        FQDN           TUNNEL FSM STATE         ID        LOCATION FSM STATE   LAST HTTP REQ     

CODE  

 
-------------------------------------------------------------------------------------------------------------------------------------------------------------- 
Tunnel100001  site<removed>Tunnel100001             <removed>   <removed>     add-vpn-credential-info  <removed>  location-init-state  get-data-centers  

200  

  
Tunnel100002  site<removed>Tunnel100002              <removed>  <removed>     add-vpn-credential-info  <removed>  location-init-state  get-data-centers  



200

 

 وأ رورملا ةملكب قلعتت ةلكشم هجاوت كنأ ينعي اذهف ،REP HTTP 200 زمر كيدل رهظي مل اذإ
  .كيرشلا حاتفم
 
 .رمألا مدختسأ ،تاهجاولا ةلاح نم ققحتلل
 

 
<#root>

Router#

show ip interface brief 

 
Interface              IP-Address      OK? Method Status    Protocol 
GigabitEthernet1       10.2.234.146    YES DHCP   up            up       
GigabitEthernet2       10.2.58.221     YES other  up            up       
GigabitEthernet3       10.2.20.77      YES other  up            up       
GigabitEthernet4       10.2.248.43     YES other  up            up       
Sdwan-system-intf      10.10.10.221    YES unset  up            up       
Loopback65528          192.168.1.1     YES other  up            up       

Loopback65530          192.168.0.2     YES other  up            up   <<< This is the IP that you used on Tracker SIG Feature template

       
NVI0                   unassigned      YES unset  up            up       
Tunnel2                10.2.58.221     YES TFTP   up            up       
Tunnel3                10.2.20.77      YES TFTP   up            up       

Tunnel100001           10.2.58.221     YES TFTP   up            up      

 

Tunnel100002           10.2.58.221     YES TFTP   up            up

 

 

 show endpoint-trackerو show endpoint-tracker رماوألا ذيفنتب مق ،بقعتملا ةلاح نم ققحتلل
records. ناونع ديكأت ىلع كدعاسي اذه URL بقعتملا همدختسي يذلا

 

Router#show endpoint-tracker  
Interface              Record Name            Status          RTT in msecs    Probe ID        Next Hop        
Tunnel100001           #SIGL7#AUTO#TRACKER    Up              194             44              None            
Tunnel100002           #SIGL7#AUTO#TRACKER    Up              80              48              None   

 
 

Router#show endpoint-tracker records  
Record Name            Endpoint                            EndPoint Type   Threshold(ms)    Multiplier   Interval(s)     Tracker-Type    
#SIGL7#AUTO#TRACKER    http://gateway.<removed>.net/vpnt API_URL         1000             2            30              interface  

 



 :يه اهب مايقلا كنكمي يتلا ىرخألا ققحتلا تايلمع
 :رمألا اذه ليغشتب مق ،IPsec قافنأ ىلإ ريشت VRF ىلع تاهجوملا نأ نم دكأتلل
 
show ip route vrf 1 

0.0.0.0 ةكبشلا ىلإ 0.0.0.0 يه ةريخألا ةلواحملا ةرابع

S* 0.0.0.0/0 [2/65535]، Tunnel100002 
 100001 قفنلا ،[2/65535]                    
ةعنقأو ةيعرف تاكبش 4 و ةفلتخم ةيعرف تاكبش نع ةرابع 10.0.0.0/8

 نم ققحتلل عبتت راسم ءاشنإو تنرتنإلاب لاصتالا رابتخإ كنكمي ،ريدقتلا نم ديزملو
:تانايبلا رورم ةكرح اهذختت يتلا تاوطخلا

 
<#root>

Router#

ping vrf 1 cisco.com

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to <removed>, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 406/411/417 ms

 
 
<#root>

Router1#

traceroute vrf 1 cisco.com

 
Type escape sequence to abort. 
Tracing the route to redirect-ns.cisco.com (<removed>) 
VRF info: (vrf in name/id, vrf out name/id) 
1 * * *  
2 

<The IP here need to be Zcaler IP>

 195 msec 193 msec 199 msec 
3 

<The IP here need to be Zcaler IP>

 200 msec 
  

<The IP here need to be Zcaler IP>

 199 msec *  
.....

 



 لالخ نم vManage (GUI) ةيموسرلا مدختسملا ةهجاو نم IPsec تاهجاو نم ققحتلا كنكمي
 تارادصإلاو 20.6 تارفشلل) ةكبشلا < ةبقارملا زاهج وأ زاهجلا < ضرعلا زاهج ىلع لقنتلا
.(ىلوألا

•.تاهجاولا < تاقيبطتلا حفصتو كب صاخلا هجوملا ددح
 راطإ لك صيصخت وأ يلعفلا تقولا رورم ةكرح ضرعل Tunnel100002و Tunnel100001 ددح
  :بولطم ينمز

•

IPsec قافنأ ةبقارم

اهحالصإو ءاطخألا فاشكتسا

 ةلكشملا فاشكتسال ةليلقلا تاوطخلا كيلإف ،ليغشتلا ديق SIG قفن نكي مل اذإ
.اهحالصإو

 .show sdwan secure-internet-gateway zscaler tuner رمألا مادختساب ءاطخألا نم ققحت :1 ةوطخلا
.ةقداصملا يف ةلكشم دوجو ىلإ ريشي هنإف ،RESP HTTP 401 زمر تظحال اذإ ،جارخإلا نم

 ةملك تناك اذإ ام ةفرعمل SIG دامتعا تانايب بلاق يف ةدوجوملا ميقلا نم ققحتلا كنكمي
.ةحيحص ،كيرشلا حاتفم وأ ،رورملا

 
 

 
<#root>

Router#

show sdwan secure-internet-gateway zscaler tunnels

  
 

HTTP

  
TUNNEL IF                                   TUNNEL                                 LOCATION 

RESP

  
NAME TUNNEL             NAME                ID        FQDN   TUNNEL FSM STATE      ID        LOCATION FSM STATE 

LAST HTTP REQ



 

CODE

  
---------------------------------------------------------------------------------------------------------------------------------------------- 
Tunnel100001   site<removed>Tunnel100001   0                 tunnel-st-invalid  <removed>  location-init-state 

req-auth-session      401

  
Tunnel100002   site<removed>Tunnel100002   0                 tunnel-st-invalid  <removed>  location-init-state 

req-auth-session      401

  
Tunnel100011   site<removed>Tunnel100011   0                 tunnel-st-invalid  <removed>  location-init-state 

req-auth-session      401

  
Tunnel100012   site<removed>Tunnel100012   0                 tunnel-st-invalid  <removed>  location-init-state 

req-auth-session      401

 

 

 
 وأ SIG ب ةقلعتملا لجسلا لئاسر نع ثحبلاو ،رماوألا هذه نيكمتب مق ،حيحصتلا نم ديزمل
HTTP وأ Tracker:

debug platform software sdwan ftm sig•
debug platform sdwan sig •
debug platform software sdwan tracker•
debug platform software sdwan ftm rtm-events•

:ءاطخألا حيحصت رماوأ نم تاجرخم ىلع لاثم اذه

 
<#root>

Router#

show logging | inc SIG

 
Jan 31 19:39:38.666: ENDPOINT TRACKER: endpoint tracker SLA already unconfigured: #SIGL7#AUTO#TRACKER 
Jan 31 19:39:38.669: ENDPOINT TRACKER: endpoint tracker SLA already unconfigured: #SIGL7#AUTO#TRACKER 
Jan 31 19:59:18.240: SDWAN INFO:

 Tracker entry Tunnel100001/#SIGL7#AUTO#TRACKER state => DOWN

 
Jan 31 19:59:18.263: SDWAN INFO: Tracker entry Tunnel100002/#SIGL7#AUTO#TRACKER state => DOWN 
Jan 31 19:59:18.274: SDWAN INFO: Tracker entry Tunnel100011/#SIGL7#AUTO#TRACKER state => DOWN 
Jan 31 19:59:18.291: SDWAN INFO: Tracker entry Tunnel100012/#SIGL7#AUTO#TRACKER state => DOWN

 

 ضرع كانه ناك اذإ قافنألا ةهجاو لوكوتورب صحفو show ip interface brief رمألا ليغشتب مق



  .لفسأل وأ ىلعأل

 
<#root>

Router#

show ip interface brief 

 
Interface              IP-Address      OK? Method Status    Protocol 
GigabitEthernet1       10.2.234.146    YES DHCP   up            up       
GigabitEthernet2       10.2.58.221     YES other  up            up       

Tunnel100001           10.2.58.221     YES TFTP   up            down

 

Tunnel100002           10.2.58.221     YES TFTP   up            down

 

 بلاق نم SIG ةهجاو ةلازإ كنكمي ،Zscaler دامتعا تانايب يف لكاشم يأ دوجو مدع نم دكأتلا دعب
.هجوملا ىلإ اهعفدو زاهجلا

 ةداعإ ةقيرطلا هذه ضرفت .هجوملا ىلإ هتداعأو SIG بلاق قيبطتب مق ،عفدلا لامتكا درجمب
.ةيادبلا نم قافنألا ءاشنإ

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


