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.SD-WAN مكحتلا تادحو ىلع NTP نارتقا ةلاح زومر مهف ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

 .مكحتلا تادحو عيمجل VPN 0 قفن تاهجاو لخاد NTP مادختساب NTP ةمدخل حامسلا بجي
 .اهنيكمتل ءارجإلا اذه مدختسأ ،ةمدخلاب حامسلا مدع ةلاح يف
 

•

 
<#root>

config t 
vpn 0 
! 
interface eth1  
tunnel-interface  

allow-service ntp

  
! 
commit

 

 مت يذلا (NTP) ةكبشلا تقو لوكوتورب ىلع اضيأ مكحتلا تادحو عيمج يوتحت نأ بجي
.vManage بلاق وأ CLI ربع NTP نيوكتل ةيمسرلا قئاثولا عجار .هنيوكت

•

 NTP مداخ مادختساب ةيشغتلا يف دقعلا عيمجو مكحتلا تادحو عيمج نيوكت بجي
 ةفلتخم ةعاس/خيرات ةعومجم ببستت دق .ةعاسلا/خيراتلا سفن ىلع لوصحلل هسفن
.مكحتلا لاصتا ءاشنإ يف لكاشم ثودح يف

•



 Cisco vManage مادختساب NTP مداوخ نيوكت عجار ،NTP نيوكتل ةبسنلاب :ةظحالم
.CLI مادختساب NTP نيوكتو
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 ىلإ عجرا ،مكحتلا لاصتا ءاشنإ لكاشم لوح يفاضإ عجرم ىلع لوصحلل :ةظحالم
.اهحالصإو SD-WAN يف مكحتلا تالاصتإ ءاطخأ فاشكتسأ

 
ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي
 

•20.9.3 رادصإلا SD-WAN مكحت تادحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/214509-troubleshoot-control-connections.html
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 ةنمازمل (NTP) ةكبشلا تقو لوكوتورب مداخب SD-WAN ةكبش يف مكحتلا تادحو نارقإ نكمي
 يذلا 13 (UDP) مدختسملا تانايب ططخم لوكوتورب ذفنم ىلع NTP ءاشنإ مت .ةكبشلا ةعاس
.ةلصتم ريغ لقن ةقيرط رفوي

 يتلا لاصتالا ةيلمع ءانثأ ةفلتخم زومر show ntp associations رمأ ضرعي ،Viptela OS يف
 ةفرعمل همادختسإ نكمي .ةنمازملا ليغشت اهيف متي يتلا ةلحرملا لوح تامولعم رفوت
.اهحالصإو ةلمتحملا تالكشملا فاشكتسأ وأ ةلاحلا

ةلكشملا

 يسيئرلا ببسلا ىلع روثعلا يف دعاست ةفلتخم اميق NTP نارتقا ةلاح رهظت نأ نكمي
.ناسنإلا لبق نم هتءارق نكمي ريسفت ىلإ ةجاحب لازت ال اهنكلو ،NTP لئاسمل

 .961a وه زمرلاو ،حاجنب NTP لاصتا ءاشنإ مت :1 ويرانيسلا
 

 
<#root>

vBond1# 

show ntp associations

 
 

LAST

 
IDX ASSOCID 

STATUS

 CONF 

REACHABILITY

 AUTH 

CONDITION

 

EVENT

 COUNT 
----------------------------------------------------------------------------- 
1   42171 

961a

    yes 

yes

          none 

sys.peer

 

reachable



 1

 

.8023 وه زمرلاو ،NTP لاصتا ءاشنإ متي مل :2 ويرانيسلا

 
<#root>

vManage# 

show ntp associations

 
                                                    LAST 
IDX ASSOCID 

STATUS

 

CONF

 

REACHABILITY

 AUTH 

CONDITION

 EVENT COUNT 
---------------------------------------------------------------------------- 
1   14598 

  8023

 

yes

 

no

          none 

reject

 

mobilize

 1

 

لحلا

ةرفشلا ريسفت

 تامولعم ىلإ تامولعملا ةمجرت نكمي ،2 و 1 نيهويرانيسلا نم زومرلا هذه ىلع لوصحلا عم
.ةيرشب ةءورقم



  :زيمرتلا كفل لوألا تيابلا
 

 80+10 9 لوألا تيابلا ينعت ،هيلع لوصحلا مت يذلا 961a زمرلا نم :1 ويرانيسلا
.(ntp.conf يف هنيوكتو هيلإ لوصولا نكمي)

○

 مداخ نأ 8 لوألا تيابلا ينعت ،8023 هيلع لوصحلا مت يذلا زمرلا نم :2 ويرانيسلا
NTP هيلإ لوصولا نكمي ال نكلو هنيوكت مت.

○

•

زمرلا ةلاسر فصولا

08 يت يس يب ثبلا داحتإ

10 لوصو فيضملا ىلإ لوصولا

20 بنيتوأ ةقداصملا نيكمت مت

40 ةقداصملا قفاوم

80 نيوكتلا رمتسم طابترإ

  :يناثلا تيابلا زيمرت كف
 

 هنأ 6 يناثلا تيابلا ينعت ،هيلع لوصحلا مت يذلا 961a زمرلا نم :1 ويرانيسلا
.ماظنلا ريظن

○

 مت هنأ 0 يناثلا تيابلا ينعت ،8023 هيلع لصحملا زمرلا نم :2 ويرانيسلا
 .حلاص ريغ هرابتعاب هنم صلختلا
 

○

•

زمرلا ةلاسر T فصولا

0 ضفر_ليس  هنأ ىلع هنم صلختلا مت
(TEST10-TEST13) حلاص ريغ

1 كيتيسلاف_ليس X  ةيمزراوخ ةطساوب ةلمهم
عطاقتلا

2 ةدايز/ةدايز .  لالخ نم هنم صلختلا مت
(مدختسم ريغ) لودجلا زواجت

3 جراخ_ليس -  ةيمزراوخ لبق نم اهلهاجت مت
ةعومجملا ماظن

4 نبا حشرم +  ةيمزراوخ ةطساوب ةنمضم
جمدلا

5 backup_ليس #  نم رثكأ) يطايتحالا خسنلا
(MaxClock ةينقت رداصم

6 sel_sys.peer * ماظنلا ريظن

7 sel_pps.peer o  نوكي امدنع) PPS ريظن
(احلاص لضفملا ريظنلا

 كفب عبارلا تيابلا اهيف ماق يتلا تارملا ددع وه تياب ثلاث :عبارلاو ثلاثلا تيابلا
  .هترفيش
 

•



 1a عبارلاو ثلاثلا تيابلا ،961a هيلع لوصحلا مت يذلا زمرلا نم :1 ويرانيسلا
.ةدحاو ةرم ماظنلل ريظن حبصأ زاهجلا نأ ينعي

○

 عبارلاو ثلاثلا تيابلا ينعت ،8023 هيلع لوصحلا مت يذلا زمرلا نم :2 ويرانيسلا
 ريغ اهنأ ىلع اهنم صلختلا متو ،اهيلإ لوصولا نكمي الو ،اهنيوكت مت NTP نأ 23
 .حاجن نود اهيلإ لوصولل ناتلواحم كانه تناكو ،ةحلاص
 

○

زمرلا ةلاسر فصولا

01 دشحي ةيعمجلا تدشح

02 حيرست ةحرسملا ةيعمجلا

03 هيلإ لوصولا رذعتي مداخلا ىلإ لوصولا رذعتي

04 لوصولل لباق هيلإ لوصولا نكمي مداخ

05 ليغشت ةداعإ نارتقالا ليغشت ةداعإ

06 no_reply  مداخ ىلع روثعلا متي مل
(ntpdate عضو)

07 rate_exceeded  زمر لدعم) زواجتلا لدعم
(ةلبقلا

08 لوصولا_ضفر مت  زمر ضفر) لوصولا ضفر مت
(ةلبقلا

09 LEAP_ARMED ةحلسم LEAP زمر نم حلسم LI مداخلل

0a sys_peer ماظنلل اريظن نك

0b clock_event ةعاسلا ةلاح ةملك عجار

0c auth_ئيس ةقداصملا لشف

0d راشف راشفلا دمخم

0e interleave_mode  ةرداغملا عضو ىلإ لوخدلا
ةينيبلا

0f interleave_error (تدرتسإ) عطاقت أطخ



.RFC5905 ىلإ عجرا ،NTP نارتقا زومر لوح عجرملا نم ديزم ىلع لوصحلل :ةظحالم

 ةصالخلا

 :يلي ام ينعي 1 ويرانيسلا نم 961a زمرلا
 

○.ntp.conf (byte 9) يف هنيوكتو NTP مداخ ىلإ لوصولا نكمي

○.(6 تياب) ماظنلا ريظن وه

○.(أ تيابألاو 1 تياب) ةدحاو ةرم ماظنلل اريظن حبصأ دق

•

 :ينعي 2 ويرانيسلا نم 8023 زمرلا
 

○.(8 تيابلا) لوصولل لباق ريغ هنكلو NTP مداخ نيوكت مت

○.(0 تياب) حلاص ريغ هرابتعاب لهاجت مت هنأ ينعي اذه

 هرابتعاب هنم صلختلا متو ،هيلإ لوصولا نكمي الو ،هنيوكت مت NTP نأ ينعي اذه
.(3 تياب و 2 تياب) .حاجن نود هيلإ لوصولل ناتلواحم كانه تناكو ،حلاص ريغ

○

•

https://datatracker.ietf.org/doc/html/rfc5905


ةديفم رماوأ

 ضرع ىلإ ةفاضإلاب اهحالصإو NTP ءاطخأ فاشكتسأ ضارغأل رماوألا هذه مادختسإ نكمي
.NTP تانارتقا

show ntp peer: رئاظن لوح تامولعم ضرع NTP جمانرب موقي يتلا Cisco SD-WAN ةنمازمب 
.هتاعاس

•

 اهلاسرإ متي مزح دوجو ديكأتل اديفم TCPDUMP رابتخإ دعي :TCPDUMP رابتخإ
.NTP مداخو مكحتلا تادحو نيب اهلابقتساو

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


