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تاسرامملا لضفأ

ويديفلا

ةمدقملا

 يف قباس رادصإ ىلإ هب عوجرلا وأ SD-WAN cEdge هجوم ةيقرت ةيلمع دنتسملا اذه فصي
  .vManage نمو (CLI) رماوألا رطس نم مكحتلا ةدحو عضو

ةيساسألا تابلطتملا

تابلطتملا

•SD-WAN Controller قفاوت ةفوفصم ىلع فرعت
•software.cisco.com نم cEdge هجوم جمانرب ليزنتب مق

 :لثم ،هجوم ةيقرتل طيطختلل ةددعتم بابسأ كانه نوكت دق

•ةديدج تازيمب ديدج رادصإ
•ةفورعملا ريذاحملا حالصإ
لجؤم رادصإ

 تقو برقأ يف ةيقرتلا تاسرامملا لضفأ نمف ،رادصإلا ليجأت مت اذإ :ةظحالم
.ةفورعملا بويعلا ببسب جاتنإلا ةزهجأ ىلع ةلجؤملا تارادصإلاب ىصوي ال .نكمم

•

:ةديفملا تامولعملا هذه اضيأ رابتعالا يف عض ،هجوملا ةيقرتل تقولا نيحي امدنع

•.SD-WAN ةزهجأ نم رادصإلا تاظحالم ربع لقتنا
•.SD-WAN جتنمل عيبلا ةياهن/يضارتفالا رمعلا ةياهن نم ققحت
•SD-WAN نامأ تاراشتسإ ةعجارم

/content/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
/content/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://software.cisco.com/download/home
https://www.cisco.com/c/ar_ae/support/routers/sd-wan/products-release-notes-list.html
/content/en/us/products/routers/sd-wan/eos-eol-notice-listing.html
https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&keyword=SD-WAN&sort=-day_sir&limit=50#~Vulnerabilities


ةمدختسملا تانوكملا

 دنتست ،كلذ عمو .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف تاجرخملا

Cisco IOS® XE CSR1000v 17.x•
Cisco vManage 20.8.1•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

بولطملا يرابتخالا غلبملاو DRAM نم ققحتلا

:ةيلاتلا تاوطخلا عبتا ،ةبولطملا ةركاذلا نم ىندألا دحلا ضرعل

 .1.جماربلا ليزنت ةحفص ىلإ لقتنا
 .2 ليزنتلا ةحفص ىلإ لوصولل كب صاخلا هجوملل ةبسانملا تارايخلا ددح
 بولطملا ىندألا دحلا ىلع عالطالل ةروصلا مسا قوف رورملاب مق ،ليزنتلا ةحفص نم
 .SHA512 يرابتخالا غلبملاو MD5 يرابتخالا غلبملاو ةركاذلل

3. 

جماربلا ليزنت ةركاذل ىندألا دحلا

Upgrade SD-WAN CEdge هجوم

 SD-WAN CEdge ل CLI ةيقرت

 .رماوألا رطس ةهجاو ةيقرت ةيلمع لالخ لقنتلا ةيفيك ةوطخب ةوطخ لوألا مسقلا اذه حضوي
 ماقملا يف فلتخت اهنكلو ،vEdge ةيقرتل ةلثامم cEdge ةيقرت ةيلمع نوكت نأ نكمي
:ءارجإلا ءدب ةيفيك رهظت ةيلاتلا تاوطخلاو ،ةمدختسملا رماوألا ىلع لوألا



.cEdge ىلع ةرفوتملا ةحاسملاو يلاحلا رادصإلا نم ققحت .1 ةوطخلا

 تيبثتب cEdge هجوم ماق ،اديدحت لاثملا اذهل .زاهجلا ىلع ايلاح تبثملا رادصإلا نم ققحت
:17.04.02 رادصإلا

 
<#root>

Router#

show version

 

| include Cisco IOS

  
Cisco IOS XE Software, Version 17.04.02 

 

:ةرفوتملا ةحاسملاو ،مادختسالا ديق رادصإلا نم ققحتلا كنكمي ،SD-WAN تاهجوم يف

 
<#root>

Router#

show sdwan software

  
VERSION        ACTIVE  DEFAULT   PREVIOUS CONFIRMED TIMESTAMP  
----------------------------------------------------------------------------------  
17.04.02.0.2620 true    true      false      -       2021-09-06T03:32:34-00:00  
 
Total Space:387M Used Space:127M Available Space:255M 

 

 

 .cEdge هجوم ىلإ ةبولطملا ةروصلا ليمحت/لقن .2 ةوطخلا

:نيرايخلا نيذه مادختسإ كنكمي ،vManage ىلإ ةجاحلا نودب ةروصلا لقنل

FTP/TFTP•
•USB صارقأ كرحم

 مل اذإ اديفم USB صارقأ كرحم رايخ نوكي .هسفن وه ةيقرتلا ءارجإ نوكي ،نيرايخلا الكل
 دعب نع لوصو تاذ ةلوزعم ةئيب يف كب صاخلا هجوملا ناك اذإ وأ ،TFTP/FTP مداخ يأ كيدل نكي
:TFTP/FTP رايخ مادختسإ متي ،لاثملا اذه يف .دودحم

 
<#root>

Router##

copy tftp: bootflash:



  
Address or name of remote host []? 10.1.1.1  
Source filename []? 

c8000v-universalk9.17.08.01a.SPA.bin

  
Destination filename [c8000v-universalk9.17.08.01a.SPA.bin]?  
Accessing tftp://10.1.1.1/c8000v-universalk9.17.08.01a.SPA.bin...

 
 
<#root>

Router#

copy usb0: bootflash:

   
Source filename []? c8000v-universalk9.17.08.01a.SPA.bin  
Destination filename [c8000v-universalk9.17.08.01a.SPA.bin]? 

 

 يلحملا نيزختلا ىلإ حيحص لكشب اهليمحت متو ةدوجوم ةديدجلا ةروصلا تناك اذإ امم ققحت
(flash وأ bootflash).

 
<#root>

Router#

dir

 
Directory of bootflash:/ 
 
xxxxxx -rw- 11879476 Jun 29 2022 12:42:37 +00:00 

c8000v-universalk9.17.08.01a.SPA.bin

 

 
 .هجوملا يف ديدجلا جمانربلا تيبثتب مق .3 ةوطخلا

 هتيمستو ،حيحصلا راسملا ديدحت كيلع بجي ،حاجنب ةديدجلا ةروصلا ليمحت درجمب
 هذه نأ ىلإ ةراشإلا مهملا نم .sdwan software جمانرب تيبثت بلط رمألا ةياهن يف همادختساو
 .هطيشنتل رخآ ءارجإ ةروصلا بلطتتو ،كب صاخلا هجوملا ليمحت ديعت ال ةوطخلا

 
<#root>

Router#

request platform software sdwan software install bootflash:c8000v-universalk9.17.08.01a.SPA.bin

 

 كنكمي ،show sdwan software رمألا مادختساب .هجوملا ةلاح نم ققحتلاب نآلا مق (يرايتخإ)



 نأ ظحال ،كلذ عمو ،هجوملا يف حيحص لكشب نآلا ديدجلا جمانربلا رادصإ روهظ نم ققحتلا
 ةزهاجو ةدوجوم ةروصلا نأ ينعي امم ةئطاخ اهنأ ىلع رهظت ةيضارتفالاو ةطشنلا ميقلا
.طيشنتلل

 
<#root>

Router#

show sdwan software

  
VERSION        ACTIVE  DEFAULT   PREVIOUS CONFIRMED TIMESTAMP  
----------------------------------------------------------------------------------  
17.04.02.0.2620 true    true      false      -       2021-09-06T03:32:34-00:00 

17.08.01.0.1526 false   false     false      -       2022-06-29T22:32:28-00:00

   
 
Total Space:387M Used Space:148M Available Space:235M 

 

 

 عيطتسي تنأ ،نآلا .(bootflash) ةتقؤملا ديهمتلا ةركاذ وهو هنم ققحتلا نكمي رخآ ناكم كانه
:زهاجو ددعي نآلا مزحلاو ،تددم نوكي ىقلتي ةروص bin. لا تيأر

 
<#root>

Router#

dir

 
Directory of bootflash:/ 
 
393598 -rw- 6895 Jun 29 2022 22:31:55 +00:00 c8000v-universalk9.17.08.01a.SPA.conf  
393229 -rw- 51957778 Jun 29 2022 22:31:55 +00:00 c8000v-rpboot.17.08.01a.SPA.pkg  
393650 -rw- 800670808 Jun 29 2022 22:30:33 +00:00 c8000v-mono-universalk9.17.08.01a.SPA.pkg  
393617 -rw- 4359240 Jun 29 2022 22:30:13 +00:00 c8000v-firmware_nim_ge.17.08.01a.SPA.pkg  
393620 -rw- 5575756 Jun 29 2022 22:30:13 +00:00 c8000v-firmware_nim_xdsl.17.08.01a.SPA.pkg  
393618 -rw- 11568204 Jun 29 2022 22:30:13 +00:00 c8000v-firmware_nim_shdsl.17.08.01a.SPA.pkg  
393616 -rw- 17724492 Jun 29 2022 22:30:13 +00:00 c8000v-firmware_nim_cwan.17.08.01a.SPA.pkg  
393610 -rw- 13038668 Jun 29 2022 22:30:13 +00:00 c8000v-firmware_nim_async.17.08.01a.SPA.pkg  
393608 -rw- 11760716 Jun 29 2022 22:30:12 +00:00 c8000v-firmware_ngwic_t1e1.17.08.01a.SPA.pkg  
393606 -rw- 2376780 Jun 29 2022 22:30:12 +00:00 c8000v-firmware_dsp_sp2700.17.08.01a.SPA.pkg  
393605 -rw- 66636 Jun 29 2022 22:30:12 +00:00 c8000v-firmware_dreamliner.17.08.01a.SPA.pkg 

 

.يضارتفالا رادصإلا نييعتو ديكأتلاو طيشنتلا .4 ةوطخلا

 request رمألا مدختسأ .اهطيشنت يف ةيلاتلا ةوطخلا لثمتت ،حاجنب ةروصلا تيبثت دعب
platform software sdwan software يطقن يرشع ميقرتب هفيرعتو رادصإلا طيشنتب مقو. 
 نم تذخأ تنك عيطتسي مقر رادصإلا .17.08.01.0.1526 وه مدختسملا رادصإلا ،لاثملا اذه يف
.ةيجمرب sdwan ضرع جاتنإلا



 
<#root>

Router#

request platform software sdwan software activate 17.08.01.0.1526

 

 زاهج موقي ،request platform software sdwan software activate رمألا ذيفنت دعب :ةظحالم
cEdge رمأ اذه نإ نأ ربتعي نأ مهملا نم ،عاطقنا يأ بنجتل .ليمحت ةداعإ ةيلمع ليغشتب 
.تفقوأ نوكي ال عيطتسي reload لا ،تذفن نوكي

 .ريصقتلاك ديدج ةيجمربلا تبثي نأ جاتحت تنأ ،ةيلمع reload لا ديدخت جاحسملا متي نإ ام
:sdwan software set-default يساسألا ماظنلا جمانرب بلط ذيفنتب مق ،كلذب مايقلل

 
<#root>

Router#

request platform software sdwan software set-default 17.08.01.0.1526

 

 يساسأ ماظن بلط رمألا ذيفنتب مق ،CLI ةيقرت ةيلمع يف ةريخألا ةوطخلا اهنأ ىلع
 ديكأتب مقت مل اذإ ،الإو ،ةيمازلإ ةوطخلا هذه نوكت .ديكأت - جمانرب ةيقرت sdwan ةيجمرب
.ميدق رادصإ ىلإ عجارتلا كب صاخلا هجوملل نكميف ،ةيقرتلا

 
<#root>

Router#

request platform software sdwan software upgrade-confirm

 

 ذيفنتل .Cisco IOS XE SD-WAN cEdge هجوم يأل ةيقرتلا ةيلمع تلمكأ ،ريخألا ءارجإلا اذه عم
.بسانملا ةروصلا رادصإ ددحو ،نآلا ىتح ةفوصوملا تاوطخلا سفن مدختسأ ،ضفخ ةيلمع

ققحتلا

 اطشن نآلا نوكي يذلا ديدجلا رادصإلا نم ققحتلا كنكمي ،ةيلمعلا لامتكا درجمب (يرايتخإ)
 Default و Active تاملعملا نأ ظحال .اقباس ةمدختسملا رماوألا ضعب مادختساب زاهجلا ىلع
.مدختسملا ةميق ةدكؤملا ةملعملا رهظتو ،ةحيحص ةميق ضرعت

 
<#root>

Router#

show version | include Cisco IOS

 
Cisco IOS XE Software, Version 17.8.1a



 
 
<#root>

Router#

show sdwan software

  
VERSION        ACTIVE  DEFAULT   PREVIOUS CONFIRMED    TIMESTAMP  
----------------------------------------------------------------------------------  
17.04.02.0.2620 false    false    false      -         2021-09-06T03:32:34-00:00 

17.08.01.0.1526 true    true      false      user       2022-06-29T22:50:12-00:00 

  
 
Total Space:387M Used Space:148M Available Space:235M 

 

SD-WAN CEdge vManage ةيقرت

 مادختساب نآلا نكلو ،cEdge هجوم ةيقرت ةيلمع ذيفنتل ىرخأ ةقيرطب مسقلا اذه كلصي
 ةجاح عقاولا يف دجوت ال ،ةقيرطلا هذه مادختساب .vManage (GUI) ةيموسرلا مدختسملا ةهجاو
.رماوألا رطس ةهجاو ربع هجوملا ىلإ لوخدلا ليجست ىلإ

.دنتسملا اذه ةيادب يف ةجردملا تابلطتملا نم ققحتلاب ىصوي ،ءدبلل :ةظحالم

 .vManage جمارب عدوتسم ىلإ اهلقنو ةروصلا ليزنت .1 ةوطخلا

 ثحبلاو software.cisco.com ىلإ لاقتنالا كنكمي ،cEdge هجومل ةبسانملا ةروصلا ليزنتل
 ةمئاق ضرعل Cisco IOS XE SD-WAN جمانرب رتخأ ،كلذ دعب .كب صاخلا هجوملا جتنم فرعم يف
 ،كب صاخلا يصخشلا رتويبمكلا ىلإ ةروصلا ليزنت درجمب .كزاهجل ةرفوتملا تارادصإلا
 < vManage ىلإ لقتنا ،كلذب مايقلل .vManage جمارب عدوتسم ىلإ اهليمحت ىلإ جاتحت
:جماربلا عدوتسم < ةنايصلا

https://software.cisco.com/download/home


1 ةروصلا                                         

 ديدج جمانرب ةفاضإ قوف رقنا كلذ دعبو ،(2 ةروصلا) ايلعلا ةمئاقلا يف جماربلا روص ددح مث
:vManageو

2 ةروصلا                                                                                               

.ةديدج ةذفان رهظت ديدج جمانرب ةفاضإ ديدحت دعب

 ةروصلا ديدحت مث ،ضارعتسإ قوف رقنلا ىلإ جاتحت ،عدوتسملا اذه ىلإ كلوخد درجمبو
 ةروصلا يف حضوم وه امك) ليمحت قوف رقنا ،كلذ دعب .عدوتسملا ىلإ ليمحتلل ةبولطملا



3):

ةثلاثلا ةروصلا                                                                                        

 يف حيحص لكشب اهقافرإ مت دق ةروصلا تناك اذإ امم ققحتلا كنكمي ،اهليمحت درجمبو
:(نآلا ةدوجوم جمانربلا ةروص 4 ةروصلا حضوت) vManage جمارب عدوتسم

4 ةروصلا                                                                                                          

.cEdge هجوم ةيقرت ءارجإب مق .2 ةوطخلا

:جماربلا ةيقرت مسق < ةنايصلا < vManage ىلإ لقنتلا كمزلي ،ةوطخلا هذه ةعباتمل



5 ةروصلا                                           

 كنكمي) ةيقرتلا بلطتي يذلا cEdge هجوم نع ثحبا ،جماربلا ةيقرت مسق ىلإ كلوخد درجمب
 ،زاهجلل ةرواجملا رايتخالا ةناخ قوف رقنا ،كلذ دعب .(هيف ثحبلاو زاهجلل IP ناونع ةباتك
:(6 ةروصلا يف حضوم وه امك) ةيقرتلا رايخ قوف رقناو

6 ةروصلا                                                                                       



 رادصإلا رادصإ ديدحت ىلإ جاتحت ثيح (7 ةروصلا) ةديدج ةذفان رهظي ،ةيقرت قوف رقنلا دعب
:ةلدسنملا ةمئاقلا يف ةرفوتملا ةمئاقلا نم فدهلا



7 ةروصلا                                                                            

 لضفأك ،مدقأ نيتروص نم رثكأ ةدهاشمو ةمئاقلا قوف رقنلاب تمق اذإ :ةظحالم
 متي مل اذإ هجوملا نم ةميدقلا جماربلا روص ةلازإ لضفألا نم .امهتلازإ لواح ،ةسرامم
.هجوملا نيزخت نم ةحاسم ريرحت ىلع ءارجإلا اذه دعاسي .كلذ دعب اهمادختسإ

 نأ ويدارلل vManage رايخلا رز جاتحي ثيح ةفلتخم تارايخ كل مدقت ،ةشاشلا هذه سفن يف
:(8 ةروصلا عجار) رايتخالا ةناخ ليغشت ةداعإو طيشنت رايخ مزلي اضيأو ،اددحم نوكي

 ،(ةيقرت رزلا ىلع طغضلا متو) ،ليغشتلا ةداعإو طيشنت رايتخالا ةناخ رايخ ديدحت مت اذإ .1
.هتيقرتو هجوملا ديهمت ةداعإ متيو ةيقرتلا ةيلمع أدبت vManage نإف

 نإف ،(ةيقرت رزلا طغضو) ليغشت ةداعإو طيشنت رايتخالا ةناخ رايخ ديدحت ءاغلإ مت اذإ .2
vManage هجوم ىلإ طقف ةروصلا لقني cEdge. لثمتت ةطخلا تناك اذإ اديفم اذه نوكي دق 
.ةنايصلا ضرع ءانثأ اقحال ةيقرتلا طاشن لامكإ يف

:ةيقرت رزلا قوف رقنا ،تارايخلا ديدحت دعب





8 ةروصلا                                                         

 .vManage يف ةئيبلل ةقيدص حاجن ةلاح ضرع متي ،ةيقرتلا ةيلمع لامتكا درجمب

9 ةروصلا                                                                                 

.يضارتفالا رادصإلا نييعت رايخ عم يضارتفاك جمانربلا طبضا .3 ةوطخلا

 اذه لامكإل ،نآلا .اهطيشنتو هجوملا ةروص تيبثت نآلا متي ،ةقباسلا تاوطخلا لامتكا درجمب
 مث ،cEdge هجوم ددح .جماربلا ةيقرت < ةنايصلا < vManage ىلإ ىرخأ ةرم لقتنا ،ريخألا ءارجإلا
:يضارتفالا رادصإلا نييعت قوف رقنا

10 ةروصلا                                                                                                                                     

:يضارتفالا دادعإلا وه رادصإ يأ ىلإ ريشت نأ جاتحت ثيح (11 ةروصلا) ةديدج ةذفان حتفت



11 ةروصلا                                         

 هتيبثت مت يذلا رادصإلا سفن ديدحت ركذت) ةلدسنملا ةمئاقلا نم رادصإلا ديدحت درجمب
 ربع ةيقرتلا ةيلمع لامتكا ىلإ ةوطخلا هذه يدؤت .يضارتفالا نييعت قوف رقنا ،(ارخؤم
.vManage ةينقت ةدعاسمب فينصتلا ضفخ نكمي ،وحنلا سفن ىلعو .vManage ةينقت

تاسرامملا لضفأ

 تاهجوم وأ ةميدقلا ذيفنتلا تايلمع نم يتأت يتلا تاهجوملاو ةديدجلا تاهجوملل ةبسنلاب
 SD-WAN نيوكت لبق جماربلا طبض ةداعإب ةدشب ىصوي ،(RMA) يئاقلتلا ليوحتلا
-IOS يف تايلمعلا عيمجو (FP) هيجوتلا ةداعإ جلاعمو (CDB) نيوكتلا تانايب ةدعاق نأ نامضل
XE SDWAN ةلمتحملا ةقلعملا تانيوكتلا بنجت ىلع دعاسي اذهف ؛لماكلاب ةفيظن 
.رورملا ةكرح هيجوت ةداعإل ةجمربملا تالاخدإلاو ةقباسلا

 
<#root>

Router# 

request platform software sdwan software reset

 



 نييعت ةداعإ لبق يضارتفا رادصإك طشنلا رادصإلا نييعت نم دكأت :ةظحالم
.جمانربلا

ويديفلا

 ةيموسرلا مدختسملا ةهجاو نم cEdge ةزهجألا ةيقرتل ةمزاللا تاوطخلا ويديفلا اذه رفوي
(GUI) vManage. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


