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اهحالصإو WAN MACsec ءاطخأ فاشكتسأ

نيوكتلا

ةيليغشتلا لئاسملا - اعبار

ةلص تاذ تامولعم

ةمدقملا

 ءاطخأ فاشكتساو ةيلمعلا مهفل يساسألا WAN MACsec لوكوتورب دنتسملا اذه فصي
.اهحالصإو Cisco IOS® XE هجوم

ةيساسألا تابلطتملا

تابلطتملا

 .دنتسملا اذهل ةصاخ ةيساسأ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 و ASR 1000 رسأ لثم Cisco IOS XE تاهجومل ةددحم دنتسملا اذه يف ةدراولا تامولعملا نوكت
ISR 4000 و Catalyst 8000. معد نع ثحبا MACsec ةنيعم جماربو ةزهجأل.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 ططخملا

ايجولوبوطلا ططخم

اهحالصإو ءاطخألا فاشكتسال MACsec ىلع ةماع ةرظن

MACsec رايعم ىلإ دنتسي يناثلا ىوتسملا نم ةوطخب ةوطخ ريفشت وه IEEE 802.1AE 
 ةلقتسملا تالوكوتوربلل تانايبلا لصأ ةقداصمو تانايبلا ةهازنو تانايبلا ةيرس رفوي
 طقف ةيمامألا تاطابترالا نيمأت نكمي ،AES-128 ريفشت مادختساب طئاسولا ىلإ لوصولل
 زاهج لثم ةيفرطلا ةطقنلا ةزهجأو ةكبشلا ىلإ لوصولا ةزهجأ نيب تاطابترالا) فيضملل
.MACsec مادختساب (تنرتنإلا لوكوتورب فتاه وأ يصخشلا رتويبمكلا

•.لوخدلا ذفنم ىلع مزحلا ريفشت كف متي
•.زاهجلا يف ةحضاو مزحلا نوكت
•.جرخملا ذفنم ىلع مزحلا ريفشت متي

 نيمأتل MacSec مادختسإ متي امدنع ،ةيكلسلا LAN تاكبش ىلع نمآ لاصتا MacSec رفوي
 مادختساب كلسلا ىلع ةمزح لك ريفشت متي ،LAN ةكبش ىلع ةياهنلا طاقن نيب لاصتالا
 دنع .كلسلا ىلع هرييغت وأ لاصتالا ةبقارم نكمي ال ثيحب ،لثامتم حاتفم ريفشت
 ةمالعل ةيامح رفوي هنإف ،(SGTs) نامألا ةعومجم تامالع عم نارتقالاب MACsec مادختسإ
.راطإلا ةلومح يف ةدوجوملا تانايبلا عم زييمتلا

 قاطنلا جراخ قرط مادختساب ةيكلسلا تاكبشلا ربع MAC ةقبط ريفشت MACsec رفوي
.keing ريفشتل يددرتلا

MacSec ةمزح قيسنت

 نم ققحت ةميق مادختساب اهتيامحو تاراطإلا ريفشت متي ،802.1ae (MacSec) مادختساب
 ىوتسملا نم MTU ريثأتل ىندألا دحلاو ةئزجتلا وأ IP MTU ىلع ريثأت نود (ICV) لماكتلا
.(قالمعلا لفطلا راطإ نم لقأ) تياب 40 نم برقي ام :يناثلا



Macsec ةمزح قيسنت لاثم

MacSec EtherType: 0x88e5، راطإ وه راطإلا نأ نيعي MacSec.•
TCI/AN: رادصإ مقر وه .نارتقالا مقر/تامالعلا يف مكحتلا تامولعم MACsec مت اذإ 
.نيدرفنم لماكتلا وأ ةيرسلا مادختسإ

•

sl: ةرفشملا تانايبلا لوط.•
PN: ليغشتلا ةداعإ ةيامحل مدختسملا ةمزحلا مقر.•
SCI: نارتقا ليصوت لك .نامألا ةانق فرعم (CA) ناونع) يرهاظ ذفنم وه MAC ةهجاولل 
.(تب-16 ذفنم فرعم ىلإ ةفاضإلاب ةيداملا

•

ICV: ةمالسلا نم ققحتلا ةميق.•

WAN-MACSEC

 ةعومجم نمضتتل ،ةصاخلا LAN ةكبش ربع لقنلا نم دعبأ وه ام ىلإ تنرثيإ ةكبش تروطت
 اريفشت WAN MACsec لوكوتورب رفوي .MAN وأ WAN ةكبش ربع لقنلا تارايخ نم ةعونتم
 ىلإ ةطقن نم وأ ةطقن ىلإ ةطقن نم امإ 2 ةقبطلا نم WAN تنرثيإ ةكبش ةمدخ ربع الماش
.تب-256 وأ AES 128 مادختساب طاقن ةدع

 هنكلو ،(IPsec نع لصفنمو) مسالا يلاتلابو ،MacSec (LAN) ىلإ WAN MacSec دنتسي
 .اقباس ةحاتملا ريغ ةيفاضإلا تايناكمإلا نم ديدعلا رفوي

WAN MACsec ةمزح قيسنت

 اذإ L2 ةمدخ نيب زييمتلا هنكمي الو MacSec etherType معدي ال ةمدخلا رفوم نأ ةيلامتحأ كانه
:802.1Q سوؤر دعب راطإلا لك ريفشتب WAN MACsec موقي ثيحب ةمالعلا ريفشت مت

ةمزحلا قيسنت حسم لاثم يف WAN MACSEC 802.1Q ةمالع

 مساب اضيأ فورعملا) Clear يف 802.1Q تامالع ةديدجلا تانيسحتلا دحأ نمضتي



ClearTag). 802.1 ةمالع ضرع ةيناكمإ نيسحتلا اذه حيتيQ سأر جراخ MACsec رفوي .رفشملا 
 Carrier لقن يرفوم ةلاح يفو ،MACsec عم ميمصتلا تارايخ نم ديدعلا لقحلا اذه نع فشكلا
Ethernet ةنيعم لقن تامدخ نم ةدافتسالل ايرورض كلذ نوكي ،ماعلا.

 حوضولا يف (802.1Q ةمالع) VLAN ةمالع لثم يقفنلا لاصتالا تامولعم MKA ةزيم معد رفوي
 ىلإ ةطقنلا ةددعتملا تامدخلل نكمي ثيحب ةمدخلا عيمجت ريفوت ةمدخلا دوزمل نكمي ثيحب
 VLAN فرعم ىلع ءانب فلتختو ةدحاو ةيدام ةهجاو ىلع شياعتت نأ طاقنلا ةددعتم وأ ةطقن
.نآلا يئرملا

 ةدوج ريفوت ةمدخلا يدوزمل اضيأ clear يف VLAN ةمالع حيتت ،تامدخلا عيمجت ىلإ ةفاضإلاب
 يذلا 802.1P (CoS) لقح ىلإ ادانتسا SP ةكبش ربع ةرفشملا تنرثيإلا ةمزحل (QoS) ةمدخلا
.802.1Q ةمالع نم ءزجك نآلا رهظي

WAN MACsec تاحلطصم

MKA  لوكوتورب - IEEE 802.1XREV-2010 يف ةفرعملا ،MACec حاتفم ةيقافتإ
.ضوافتلا حيتافمو MACec رئاظن فاشتكال ةيساسألا ةيقافتالا

 سإ مإ
يك

 بلطلا مقلم مدختسي .EAP لدابت ءانثأ هؤاشنإ متي ،ةيسيئرلا ةسلجلا حاتفم
CAK ءاشنإل MSK ةقداصملاو

كاك  رمعلا ليوط يسيئر حاتفم .MSK نم لاصتالا نارتقا حاتفم قاقتشا متي
.MACec ل ةمدختسملا ىرخألا حيتافملا ةفاك ءاشنإل مدختسي

CKN .CAK ددحي - لاصتالا نارتقا حاتفم مسا

كاس  يقلتملا لبق نم مدختسملا حاتفملا وهو CAK نم قتشم - نمآلا نارتقالا حاتفم
.ةنيعم لمع ةسلجل تانايبلا رورم ةكرح ريفشتل لوحملاو

سك

 :نع لوؤسملا يسيئرلا مداخلا

•اهنع نالعإلاو ةرفش ةعومجم ديدحت
•.CAK نم SAK ءاشنإ

كيك MacSec (SAK) حيتافم ةيامحل مدختسي - حاتفملا ريفشت حاتفم

MACSEC ريفشتو (MKA) حيتافملا ةيقافتإ لوكوتورب ىلع ةماع ةرظن

MKA لبق نم ةمدختسملا مكحتلا ىوتسم ةيلآ وه WAN MacSecيف ددحم ؛ IEEE Std 802.1X 
 تاءارجإلا ىلإ ةفاضإلاب لدابتم لكشب اهيلع قدصملا MACsec رئاظن فشتكي يذلا
:ةيلاتلا

•.هترادإو (لاصتالا نارتقا) CA ءاشنإ
•.ةلمتحملا/ةرشابملا ءارظنلا ةمئاق ةرادإ
•.ريفشتلا ةعومجم ضوافت
•.قدصملا عجرملا ءاضعأ نيب (KS) يسيئرلا مداخلا راتخي
•.هترادإو (SAK) نمآلا نارتقالا حاتفم قاقتشا
•.نمآلا حاتفملا عيزوت



•.حاتفملا تيبثت
•.يكير

 اهنيوكت مت يتلا حيتافملا مداخ ةيولوأ ىلإ ادانتسا يساسأ مداخك دحاو وضع رايتخإ متي
.ةزئافلا يه SCI لقأ نوكت ذئدنعف ،نارقألا نيب اهسفن يه KS ةيولوأ تناك اذإ ،(لقألا)

 دعبو ةايحلا ديق ىلع نيلمتحملا هنارقأ لك حبصي نأ دعب الإ ازجاح دلوي ال سإ هيك كنب نإ
 ةمدختسملا ةرفشلاو SAK لا عزوي هنإ .ةايحلا ديق ىلع لقألا ىلع دحاو ريظن كانه حبصي نأ
.رفشم قيسنتب MKPDU وأ MKA PDU مادختساب نيرخآلا نيكراشملل

 ،ةموعدم تناك اذإ اهوبكريو SAK لبق نم ةلسرملا ةرفشلا نم نوكراشملا ققحتي
SAK نوضفري مهنإف الإو ،مهيدل حاتفم ثدحأ ىلإ ةراشإلل MKPDU لك ىلع اهنومدختسيو

 2 غلبت بلق تابرض لك) بلق تابرض 3 دعب نيكراشملا نم MKPDU يقلت متي ال امدنع
 ليبس ىلع ؛ةرشابملا ءارظنلا ةمئاق نم ءارظنلا فذح متي ،(يضارتفا لكشب ةيناث
 ىلإ MKA ليغشت يف لوحملا ىلع كراشملا رمتسي ،ءالمعلا دحأ لاصتا عطق مت اذإ ،لاثملا
.ليمعلا نم MKPDU رخآ يقلت دعب بلق تابرض 3 يهتنت نأ

:ريفشتلا حيتافم ليغشتل ناتقيرط كانه ،ةيلمعلا هذهل

•اقبسم ةكرتشملا حيتافملا
802.1x/EAP•

اقبسم ةكرتشملا حيتافملا

 ةبسنلاب .ايودي CKN و CAK=PSK لاخدإ بجيف ،اقبسم ةكرتشم حيتافم مدختست تنك اذإ
:لجأ نم حاتفملا ةداعإ تقو ءانثأ حاتفملل لخادتو رورم كيدل نأ نم دكأت ،حاتفملا ءاقب تقول

•.لماخلا SA ب هطبرو هتيبثتو ديدجلا SAK حاتفم لدابتب مق
•.ديدج لماخ SA صيصختو ميدقلا SAK حاتفم ةلازإب مق

:نيوكتلا لاثم

 
<#root>

key chain 

M_Key

 macsec 
 

key 01

   cryptographic-algorithm 

aes-128-cmac

  key-string 

12345678901234567890123456789001

   lifetime 12:59:59 Oct 1 2023 duration 5000 
 key 02 
   cryptographic-algorithm aes-128-cmac 



  key-string 12345678901234567890123456789002 
   lifetime 14:00:00 Oct 1 2023 16:15:00 Oct 1 2023 
 key 03 
   cryptographic-algorithm aes-128-cmac 
  key-string 12345678901234567890123456789003 
   lifetime 16:15:00 Oct 1 2023 17:15:00 Oct 1 2023 
  key 04 
   cryptographic-algorithm aes-128-cmac 
  key-string 12345678901234567890123456789012 
   lifetime 17:00:00 Oct 1 2023 infinite

 

 :ىلإ ةئيرجلا تاملكلا ريشت ثيح
M_Key: حيتافملا ةلسلس مسا.

.(CKN لثم) لاصتالا نارتقا حاتفم مسا :01 حاتفملا

AES-128-CMAC: ةقداصم ريفشت MKA.

.(CAK) لاصتالا نارتقا حاتفم :12345678901234567890123456789012

:جهنلا ديدحت

 
<#root>

mka policy example 
 macsec-cipher-suite 

gcm-aes-256

 

 

 نمآلا طابترالا حاتفم قاقتشال ريفشت (تاعومجم) ةعومجم ىلإ GCM-aes-256 ريشي نيأ
(SAK).

 ةنزاوم لثم تارايخلا نم ديزملا كانهو ،تاسايسلل يساسألا نيوكتلا وه اذه :ةظحالم
 ىلع فقوتي مادختسالل ةحاتم ديزملاو ،include-icv-indicator و ،sak-rekeyو ،ةيرسلا
 .ذيفنتلا

:ةهجاولا

 

interface TenGigabitEthernet0/1/2 
 mtu 2000 
 ip address 198.51.100.1 255.255.255.0 
 ip mtu 1468 
 eapol destination-address broadcast-address 
 mka policy example 
 mka pre-shared-key key-chain M_Key 
 macsec 
end



 

 يضارتفالا جهنلا نيكمت متي ،هقيبطت وأ MKA جهن نيوكت مدع ةلاح يف :ةظحالم
.MKA ل ةيضارتفالا جهنلا ليصافت ربع هتعجارم نكميو

802.1x/EAP 

 ةسلجلا حاتفم نم حيتافملا لك ءاشنإ متي هنإف ،EAP بولسأ مدختست تنك اذإ
 IEEE قفو (EAP) عسوتملا ةقداصملا لوكوتورب لمع راطإ مادختساب .(MSK) ةيسيئرلا
802.1X، موقي MKA تاراطإ لدابتب EAPoL-MKA عون نوكيو ،ةزهجألا نيب Ether تاراطإل EAPoL 
 هنأ ىلع EAPOL (PDU) لوكوتورب تانايب ةدحو يف ةمزحلا صن ىلإ راشي امنيب 0x888E وه
PDU حاتفم ةيقافتال MacSec (MKPDU). تاراطإ يوتحت EAPoL ىلع هذه CKN صاخلا 
.MACsec تاردقو ،يسيئرلا مداخلا ةيولوأو ،لسرملاب

 موقت ال اهنكلو EAPoL-MKA تاراطإ ةجلاعمب يضارتفا لكشب تالوحملا موقت :ةظحالم
.اههيجوت ةداعإب

:ةداهشلا ىلإ دنتسملا MacSec ريفشت نيوكت لاثم

:(قدصملا عجرملا بلطتي) ةداهشلا ليجست

 

  crypto pki trustpoint EXAMPLE-CA 
   enrollment terminal 
   subject-name CN=ASR1000@user.example, C=IN, ST=KA, OU=ENG,O=Example 
   revocation-check none 
   rsakeypair mkaioscarsa 
   storage nvram: 
 
  crypto pki authenticate EXAMPLE-CA

 

:(AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةئيهتو 1x .802 رايعمل اقفو ةقداصم رفوت مزلي

 

aaa new-model 
dot1x system-auth-control 
radius server ISE 
 address ipv4  auth-port 1645 acct-port 1646 
 automate-tester username dummy 
 key dummy123 
 radius-server deadtime 2 
! 
aaa group server radius ISEGRP 
 server name ISE 
! 
aaa authentication dot1x default group ISEGRP 
aaa authorization network default group ISEGRP

 



:1X .802 تاغوسمو EAP-TLS فيصوت

 

eap profile EAPTLS-PROF-IOSCA 
 method tls 
 pki-trustpoint EXAMPLE-CA 
! 
 
dot1x credentials EAPTLSCRED-IOSCA 
 username asr1000@user.example 
 pki-trustpoint EXAMPLE-CA 
!

 

:ةهجاولا

 

interface TenGigabitEthernet0/1/2 
 macsec network-link 
 authentication periodic 
 authentication timer reauthenticate 
 access-session host-mode multi-host 
 access-session closed 
 access-session port-control auto 
 dot1x pae both 
 dot1x credentials EAPTLSCRED-IOSCA 
 dot1x supplicant eap profile EAPTLS-PROF-IOSCA 
 service-policy type control subscriber DOT1X_POLICY_RADIUS

 

اهحالصإو WAN MACsec ءاطخأ فاشكتسأ

نيوكتلا

 قباطتت نأ بجيو ،يساسألا ماظنلا بسح ىلع ذيفنتلا معدو نيوكتلا ةحص نم ققحت
 يلاتلا نأ ليكشت ىلع ةلكشم كانه نإ نيعي نأ log لا نم ضعب .تاملعملاو حيتافملا
:نوكي

 

%MKA-3-INVALID_MACSEC_CAPABILITY : Terminating MKA Session because no peers had the required MACsec Capability %s, Local-TxSCI %s, Peer-RxSCI %s, Audit-SessionID %s, CKN %s

 

 نم MacSec ةردق تابلطتم ليلقتب مق وأ ةريظنلا ةزهجألاب ةصاخلا MacSec ةردق نم ققحت
.ةهجاولل MacSec نيوكت رييغت لالخ

 

%MKA-3-INVALID_PARAM_SET : %s, Local-TxSCI %s, Peer-RxSCI %s, Audit-SessionID %s

 



 اهعقوت نكمي ال يتلا وأ اهعقوت هجوملل نكمي يتلا ةيرايتخالا تاملعملا ضعب كانه
 نم دكأت ،يساسألا ماظنلل ةفلتخملا ةيضارتفالا تادادعإلاو نيوكتلا ىلإ ادانتسا
  .نيوكتلا ىلع اهلهاجت وأ اهنيمضت

 

%MKA-4-MKA_MACSEC_CIPHER_MISMATCH: Lower/Higher strength MKA-cipher than macsec-cipher for RxSCI %s, AuditSessionID , CKN %s

 

.بسانملا قباطتلا نم دكأت ،جهنلا ريفشت ةعومجم ىلع نيوكتلا يف قباطت مدع كانه

 

%MKA-3-MKPDU_VALIDATE_FAILURE : MKPDU validation failed for Local-TxSCI %s, Peer-RxSCI %s, Audit-SessionID %s, CKN %s

 

:ةحصلا نم ةيلاتلا ققحتلا تايلمع نم رثكأ وأ دحاو يف MKPDU لشف

 طاقتلا معدي نأ نكمي ،تاهجاولا الك نيوكت نم ققحت :حلاص EAPOL ناونعو MAC ناونع
.ةيلاحلا ميقلا لوخدلا ةهجاو ىلع ةمزحلا

•

CKN تايمزراوخلا تاعومجمو حيتافملا ةحص نم دكأت :نيتحيحصلا ةيمزراوخلا ةنورمو.•
 الك قباطتت نأ بجيو ،ةيرايتخإ ةملعم نع ةرابع ICV نم ققحتلا :ICV نم ققحتلا
.نيوكتلا يتياهن

•

•.ةلمتحملا ينيبلا ليغشتلا ةيلباق ةلكشم :MKA تالومحل حيحص رمأ دوجو
•.كراشم لكل ديرف ،وضعلا فرعم نم ققحتلا :رئاظن دوجو ةلاح يف MI نم ققحتلا
 ةدحو لك ىلع ديرف ،ةلاسرلا مقر نم ققحتلا :رئاظن دوجو ةلاح يف MN نم ققحتلا
.لاسرإ ةيلمع لك ىلع تادايزو اهلاسرإ متي MKPDU تانايب

•

ةيليغشتلا لئاسملا - اعبار

 بجي نكلو MKA-5-SESSION_START٪ ةلاسر ىلع عالطالا كنكمي ،نيوكتلا نييعت درجمب
 show mka session [interface وه اهب ءدبلل ةديجلا رماوألا دحأ ،لمعلا ةسلج روهظ نم ققحتلا
_name]:

 
<#root>

Router1#

show mka sessions

 
 
Total MKA Sessions....... 1 
      Secured Sessions... 1 
      Pending Sessions... 0 
 
==================================================================================================== 
Interface       Local-TxSCI          Policy-Name       Inherited          Key-Server 
Port-ID         Peer-RxSCI           MACsec-Peers      Status             CKN 
==================================================================================================== 
Te0/1/2         40b5.c133.0e8a/0012 



Example

           NO 

NO

 
18              40b5.c133.020a/0012  1 

Secured

 

01

 

 

 مل اذإ ،امهيبثت متي Tx SAK و Rx نأ Secure ينعيو ،مكحتلا ىوتسم ةسلج ىلإ ةلاحلا ريشت
.ةنمؤم ريغك رهظت مث ،كلذك نكي

 رابتخإ قيرط نع ةيلوصوم ،ةلود يعيبط نراقلا تصحف ،Init ىلع ةلاحلا تلظ اذإ
 MKPDU تانايب تادحو دجوت ال ةطقنلا هذه دنع .ليكشت ةقباطمو ءارظنل لاصتالا
 موقت ال امنيب ليمحتلاب ةيساسألا ةمظنألا ضعب موقتو ،ةرشابم نارقأو ةملتسم
 تافورصم نم تياب 32 ىلإ لصي ام عم لماعتلا متيو ،كلذب ىرخألا ةمظنألا ضعب
 .ميلسلا ليغشتلل ربكأ (MTU) لقنلل ىصقألا دحلا ةدحو دوجو نم دكأتلاو سأرلا

•

 جرخم وأ لخدم امإ MKPDU طاقسإ متي ناك اذإ امم ققحتف ،قيلعت ةلاح يف ةلاحلا تلظ اذإ
.تاهجاولا طاقسإ تايلمع/ءاطخأ وأ مكحتلا ىوتسم يف

•

 SAK نكل لالخ نم قفدتي MKPDUs و قوف نراق MKA ،نمؤم ريغ ىلع ةلاحلا تيقب اذإ
:يلاتلا لجسلا رهظي ةلاحلا هذه يف ،هتيبثت متي مل

•

 

%MKA-5-SESSION_UNSECURED : MKA Session was not secured for Local-TxSCI %s, Peer-RxSCI %s, Audit-SessionID %s, CKN %s

 

 رخآ MKA لشف وأ حلاص ريغ MACsec نيوكت وأ MACsec معد مدع ىلإ كلذ يف ببسلا عجري
 (SA) ةنمآلا تانارتقالا تيبثتو (SC) ةنمآ ةانق ءاشنإ لبق ريظنلا وأ يلحملا بناجلا ىلع
 show mka session تامولعملا نم ديزم ىلع لوصحلل detail رمألا مادختسإ كنكمي .MACsec يف
[interface interface_name] detail:

 
<#root>

Router1#

show mka sessions detail

 
 
MKA Detailed Status for MKA Session 
=================================== 

Status: SECURED - Secured MKA Session with MACsec

 
Local Tx-SCI............. 40b5.c133.0e8a/0012 



Interface MAC Address.... 40b5.c133.0e8a 
MKA Port Identifier...... 18 
Interface Name........... TenGigabitEthernet0/1/2 
Audit Session ID......... 

CAK Name (CKN)........... 01

Member Identifier (MI)... DC5F7E3E38F4210925AAC8CA 
Message Number (MN)...... 14462 
EAP Role................. NA 
Key Server............... NO 

MKA Cipher Suite......... AES-128-CMAC

 
Latest SAK Status........ Rx & Tx 
Latest SAK AN............ 0 
Latest SAK KI (KN)....... 272DA12A009CD0A3D313FADF00000001 (1) 
Old SAK Status........... FIRST-SAK 
Old SAK AN............... 0 
Old SAK KI (KN).......... FIRST-SAK (0) 
 
SAK Transmit Wait Time... 0s (Not waiting for any peers to respond) 
SAK Retire Time.......... 0s (No Old SAK to retire) 
SAK Rekey Time........... 0s (SAK Rekey interval not applicable) 
 
MKA Policy Name.......... Example 
Key Server Priority...... 2 
Delay Protection......... NO 
Delay Protection Timer.......... 0s (Not enabled) 
 
Confidentiality Offset... 0 
Algorithm Agility........ 80C201 
SAK Rekey On Live Peer Loss........ NO 
Send Secure Announcement.. DISABLED 
SCI Based SSCI Computation.... NO 
SAK Cipher Suite......... 0080C20001000002 (GCM-AES-256) 
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset) 
MACsec Desired........... YES 
 
# of MACsec Capable Live Peers............ 1 
# of MACsec Capable Live Peers Responded.. 0 
 

Live Peers List: 

  MI                        MN          Rx-SCI (Peer)        KS        RxSA          SSCI 

                                                             Priority  Installed 

  --------------------------------------------------------------------------------------- 

  272DA12A009CD0A3D313FADF  14712       40b5.c133.020a/0012  1         YES            0

 
Potential Peers List: 
  MI                        MN          Rx-SCI (Peer)        KS        RxSA          SSCI 
                                                             Priority  Installed 
  ---------------------------------------------------------------------------------------

 

 عضولا مهفل اهزاربإ متي يتلا ةلصلا تاذ تانايبلاو نارقألا نع SAK تامولعم نع ثحبا
 ةمدختسملا حاتفملا تارايخ صحفأو ،هعضوم يف فلتخم SAK كانه ناك اذإ ،لضفأ لكشب
 حيتافملا مادختسإ مت اذإ ،ةنوكملا SAK حاتفم تارايخ وأ يضارتفالا رمعلا تارايخو
:show mka حيتافم لسالس مادختسإ كنكمي ،اقبسم ةكرتشملا



 
<#root>

Router1#

show mka keychains

 
MKA PSK Keychain(s) Summary... 
 
Keychain         Latest CKN                                                       Interface(s) 
Name             Latest CAK                                                       Applied 
=============================================================================================== 

Master_Key

 

01

                                                               Te0/1/2 
                 <HIDDEN> 
 

 

.CKN و حيتافملا ةلسلس مسا ديكأت كنكمي نكلو طق CAK ضرع متي مل

 نإ تصحف يغبني تنأ ،عطقتم رورم ةكرح قفدت وأ تارج كيدل نكلو لمع ةسلج ءاشنإ مت اذإ
MKPDUs ةلاسرلا تيأر عيطتسي تنأ ،ةلهم كانه نإ ،نارقألا نيب حيحص لكشب قفدتي 
:ةيلاتلا

 

%MKA-4-KEEPALIVE_TIMEOUT : Keepalive Timeout for Local-TxSCI %s, Peer-RxSCI %s, Audit-SessionID %s, CKN %s

 

 مل MKAو نارقألا نم ديدعلا كيدل نأ ةلاح يف ،ةسلج هؤاهنإ متي MKA ،دحاو ريظن كانه ناك اذإ
 نارقألا ةمئاق نم Live Peer ةلازإ متي ،ناوث 6 نم رثكأل نارقألا دحأ نم MKPDU ملتسي
:show mka [interface_name] تايئاصحإب ءدبلا كنكمي ،ءايحألا

 
<#root>

Router1#

show mka statistics interface TenGigabitEthernet0/1/2

 
MKA Statistics for Session 
========================== 
Reauthentication Attempts.. 0 
 
CA Statistics 
   Pairwise CAKs Derived... 0 
   Pairwise CAK Rekeys..... 0 
   Group CAKs Generated.... 0 
   Group CAKs Received..... 0 
 
SA Statistics 
   SAKs Generated.......... 0 



   SAKs Rekeyed............ 0 
   SAKs Received........... 1 
   SAK Responses Received.. 0 
 
MKPDU Statistics 
 

MKPDUs Validated & Rx... 11647

      "Distributed SAK".. 1 
      "Distributed CAK".. 0 
 

MKPDUs Transmitted...... 11648

      "Distributed SAK".. 0 
      "Distributed CAK".. 0

 

 نم دكأت ،دحاو ريظنل ةلثامم ماقرأ اهلابقتساو اهلاسرإ متي يتلا MKPDUs ل نوكي نأ بجي
 كانه تناك اذإ ،ببسملا هاجتإلا هيجوت وأ ديدحتل ،Tx و Rx نيتياهنلا الك يف اهتدايز
:نيتياهنلا الك نم mka linkSec ءاطخأ حيحصت نيكمت كنكمي تافالتخإ

 

*Sep 20 21:14:10.803: MKA-LLI-MKPDU: Received CKN length (2 bytes) from Peer with CKN 01 
*Sep 20 21:14:10.803: MKA-LLI-MKPDU: MKPDU Received: Interface: [Te0/1/2 : 18] Peer MAC: 40:B5:C1:33:02:0A, with CK 
*Sep 20 21:14:12.101: MKA-LLI-MKPDU: MKPDU transmitted: Interface [Te0/1/2: 18] with CKN 01 
*Sep 20 21:14:12.803: MKA-LLI-MKPDU: Received CKN length (2 bytes) from Peer with CKN 01 
*Sep 20 21:14:12.803: MKA-LLI-MKPDU: MKPDU Received: Interface: [Te0/1/2 : 18] Peer MAC: 40:B5:C1:33:02:0A, with CKN 01

 

 ةدراولا ةهجاولا ءاطخأ نع ثحبا ،(MKPDU) رسجلا لوكوتورب تانايب تادحو مالتسإ مدع ةلاح يف
 ديق نيهجوملا الك دوجو ةلاح يف ؛MKA لمع ةسلجو نارقألا تاهجاو ةلاح ،طاقسإلا تايلمع وأ
 ىلع (MKPDU) رسجلا لوكوتورب تانايب تادحو دقف متي ،مالتسالا متي الو لاسرإلا
 .ةحيحصلا هيجوتلا ةداعإل ةطيسولا ةزهجألا صحف مزليو طئاسولا

 ةيداملا ةهجاولا ةلاح نم ققحتف ،(MKPDUs) رسجلا لوكوتورب تانايب تادحو لسرت نكت مل اذإ
 ىلع مزحلا هذه ءاشنإب موقت تنك اذإ ام صحفو ،نيوكتلاو (طاقسإلا تايلمع/ءاطخألاو طخلا)
 نكمي ناتادأ امه (EPC) نمضملا مزحلا طاقتلاو FIA عبتتف ،مكحتلا ىوتسم ىوتسم
 بقعت ةزيم مادختساب اهحالصإو ءاطخألا فاشكتسأ ىلإ عجرا .ضرغلا اذهل امهيلع دامتعالا
Cisco IOS XE تانايب ةمزح

 .ةيلاتلا تاوطخلا دشرت نأ نكمي بابسأ نع ثحبلاو debug mka ثادحأ مادختسإ كنكمي

 ءانثأ MKA ءاطخألا حيحصتو MKA تاصيخشتل رذحلا يخوت عم مادختسالا ىجري :ةظحالم
 لكاشم ثودح يف ببستت نأ نكمي ةياغلل ةيليصفت تامولعمو ةلاحلا زاهجل اهراهظإ
.هجوملا ىلع مكحتلا ىوتسم يف

 رورملا ةكرح نم ققحتف ،قفدتت ال رورملا ةكرح نكلو ةرقتسمو ةنمآ ةسلجلا تناك اذإ
:نيماظنلا الك لسرت يتلا ةرفشملا

 
<#root>

https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html


Router1#

show macsec statistics interface TenGigabitEthernet 0/1/2

 
MACsec Statistics for TenGigabitEthernet0/1/2 
 SecY Counters 
  Ingress Untag Pkts:       0 
  Ingress No Tag Pkts:      0 
  Ingress Bad Tag Pkts:     0 
  Ingress Unknown SCI Pkts: 0 
  Ingress No SCI Pkts:      0 
  Ingress Overrun Pkts:     0 
  Ingress Validated Octets: 0 
 

Ingress Decrypted Octets: 98020

  Egress Untag Pkts:        0 
  Egress Too Long Pkts:     0 
  Egress Protected Octets:  0 
 

Egress Encrypted Octets:  98012

 
 Controlled Port Counters 
  IF In Octets:             595380 
  IF In Packets:            5245 
  IF In Discard:            0 
  IF In Errors:             0 
  IF Out Octets:            596080 
  IF Out Packets:           5254 
  IF Out Errors:            0 
 
 Transmit SC Counters (SCI: 40B5C1330E8B0013) 
  Out Pkts Protected:       0 
 

Out Pkts Encrypted:       970

 Transmit SA Counters (AN 0) 
  Out Pkts Protected:       0 
 

Out Pkts Encrypted:       970

 
 Receive SA Counters (SCI: 40B5C133020B0013  AN 0) 
  In Pkts Unchecked:        0 
  In Pkts Delayed:          0 
 

In Pkts OK:               967

 

In Pkts Invalid:          0

  In Pkts Not Valid:        0 
  In Pkts Not using SA:     0 
  In Pkts Unused SA:        0 
  In Pkts Late:             0 

 



 
 ةنمآلا Tx ةانقب ىرخألا قلعتت امنيب ،ةيداملا ةهجاولا ىلع ةيلاحلا مزحلا يه SecY تادادع
 يتلا ةحلاصلا مزحلا ينعي Rx نمآلا نارتقالاو اهلاسرإو اهريفشت متي يتلا مزحلا ينعت
.ةهجاولا ىلع اهلابقتسا متي

 ديدحت ىلع mka debug مزحو mka debug ءاطخأ لثم ءاطخألا حيحصت نم ديزملا دعاسي
 ليجستلا ىلع ثحت نأ نكمي امك طايتحالا عم ةريخألا هذه مادختسإ ىجري ،تالكشملا
.فثكملا

 ةلص تاذ تامولعم

•MKA و MacSec نيوكت ليلد
•Cisco نم تاليزنتلاو ينقتلا معدلا

/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_wan_macsec_MKA_support_enhancements.html
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_wan_macsec_MKA_support_enhancements.html
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_wan_macsec_MKA_support_enhancements.html
/content/en/us/td/docs/routers/ios/config/17-x/sec-vpn/b-security-vpn/m_wan_macsec_MKA_support_enhancements.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


