
 ةدحتملا تايالولا يف رورملا ةكرح طاقتلا
8000 ةلسلسلا نم هجوم مادختساب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ءارجإلا

ةلص تاذ تامولعم

ةمدقملا

 Cisco ةلسلس هجوم يف ةيكيرمألا تانايبلا رورم ةكرح طاقتلا ةيفيك دنتسملا اذه حضوي
8000.

ةيساسألا تابلطتملا

تابلطتملا

 .ةيجمرب cisco ios ® XR و ديدخت جاحسم cisco 8000 sery عم هباشتلا

ةمدختسملا تانوكملا

 ةيجمرب صاخ ىلإ ديقي الو ديدخت جاحسم cisco 8000 sery ةقيثو اذه يف ةمولعملا تسسأ
.ةغيص زاهجو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةكرح نم ققحتلا ىلإ اهيف جاتحت تالاح كانه ،اهحالصإو ءاطخألا فاشكتسأ ةطشنأ ءانثأ
.ةجلاعملا وأ ةجلاعملا نم ديزمل (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اهليوحت متي يتلا رورملا

 cisco 8000 sery لا يف ضبق تنك عيطتسي رورم ةكرح اذه فيك رسفي نأ ةدام اذه تيون
.ديدخت جاحسم

ءارجإلا



 (NPU) ةيزكرم ةجلاعم ةدحوو (CPU) ةيزكرملا ةجلاعملا ةدحول يطيطختلا مسرلا - 1 ةروصلا
.Cisco 8000 ةلسلس نم نيتطسبم

 (NPU) ةكبشلا ةجلاعم ةدحو ةطساوب ثحب ءارجإ متي ،Cisco 8000 هجوم يف ةمزح يقلت دنع
.هيجوت ةداعإ رارق اهنع جتني يتلاو

 ىلإ ةمزحلا ليوحت ينعي امم ،ةمزحلا دييقت وه رارقلا اهيف نوكي ةلاح كانه نوكت نأ نكمي
.ةجلاعملا وأ ةجلاعملا نم ديزمل ةيزكرملا ةجلاعملا ةدحو

 ءانثأ ابولطم قفدت لك لدعم ديدحت ناك اذإ ام (NPU) ةيزكرملا ةجلاعملا ةدحو ثحب ددحي امك
.ةيزكرملا ةجلاعملا ةدحو ىلإ ةمزحلا ليوحت

 ةجلاعملا ةدحو ىلإ ةمزحلا ليوحت متيسف ،ابولطم قفدت لك لدعم ديدحت ناك اذإ
 لوكوتورب ةمزح ،لاثملا ليبس ىلع ،(LPTS) يلحملا مزحلا لقن ةمدخ لالخ نم ةيزكرملا
.هيجوتلا

•

 ةمزحلا ليوحت متيو خف ءاشنإ متي ذئنيح ،ابولطم قفدت لك لدعم ديدحت نكي مل اذإ
 ءاقبلا ةدم تاذ ةمزح ةيحالص تهتنا ،لاثملا ليبس ىلع ،ةيزكرملا ةجلاعملا ةدحو ىلإ
(TTL).

•

 VLAN ةكبش ربع ةيزكرملا ةجلاعملا ةدحو ىلإ ،لدعملا ةددحم نكت مل اذإ ،مزحلا ليوحت متي
.1538 فرعمب ةصصخم ةيلخاد

 زجوم lpts pifib ضرعلا مادختساب Traps لودجو LPTS لودج تالاخدإ نم لك نم ققحتلا كنكمي
.show controllers npu traps-all رمأو زاهجلا لاخدإ

.LPTS لودج تالاخدإ show lpts pifib hardware entry brief رمألا ضرعي

.(BGP) ةيدودحلا ةرابعلا لوكوتوربب ةطبترملا تالاخدإلا ىلع جارخإلا رصتقي ،انه

 

RP/0/RP0/CPU0:8202#show lpts pifib hardware entry brief location 0/rp0/cpu0 | include "Type|BGP" 
 
Type DestIP               SrcIP                Interface          vrf   L4   LPort/Type   RPort  npu  Flowtype           DestNode     PuntPrio       Accept Drop  
IPv4 10.4.11.2            10.4.11.3            any                0     6    Port:20656   179    0    BGP-known          Dlvr RP0     CRITICAL 32339  0     
IPv4 10.4.11.2            10.4.11.3            any                0     6    Port:179     0      0    BGP-cfg-peer       Dlvr RP0     MEDIUM   0      0     
IPv4 any                  any                  any                0     6    Port:any     179    0    BGP-default        Dlvr RP0     LOW      0      0     
IPv4 any                  any                  any                0     6    Port:179     0      0    BGP-default        Dlvr RP0     LOW      0      0     
IPv6 any                  any                  any                0     6    Port:any     179    0    BGP-default        Dlvr RP0     LOW      0      0     
IPv6 any                  any                  any                0     6    Port:179     0      0    BGP-default        Dlvr RP0     LOW      0      0 
RP/0/RP0/CPU0:8202#

 

.ةنرتقملا تادادعلاو تامئالملا تالاخدإ عيمج show controllers npu stats all رمألا درسي

 رهظت يتلا تالخدملا لك ءانثتساب مزحلا قباطت يتلا تالخدملا ىلع جارخإلا رصتقي ،انه



.ةدمعألا تطقس يتلا مزحلاو ةلوبقملا مزحلا يف رفص

.لدعملا ةدودحم تامئالملا لك نأ ظحال

 

show controllers npu stats traps-all instance 0 location 0/rp0/cpu0 | exclude "0 0" 
 
RP/0/RP0/CPU0:8202#show controllers npu stats traps-all instance 0 location 0/rp0/cpu0 | exclude "0                    0" 
 
Traps marked (D*) are punted (post policing) to the local CPU internal VLAN 1586 for debugging 
They can be read using "show captured packets traps" CLI 
Traps marked (D) are dropped in the NPU 
Traps punted to internal VLAN 1538 are processed by the process "spp" on the "Punt Dest" CPU 
They can also be read using "show captured packets traps" CLI 
"Configured Rate" is the rate configured by user (or default setting) in pps at the LC level 
"Hardware Rate" is the actual rate in effect after hardware adjustments 
Policer Level: 
        NPU: Trap meter is setup per NPU in packets per second 
        IFG: Trap meter is setup at every IFG in bits per second 
        The per IFG meter is converted from the user configured/default rate (pps) 
        based on the "Avg-Pkt Size" into bps. 
        Due to hardware adjustments, the "Configured Rate" and 
        "Hardware Rate" differ in values. 
 
 
NOTE:The displayed stats are NOT real-time and are updated every 30 SECONDS from the hardware. 
 
Trap Type                                     NPU  Trap  Punt       Punt  Punt  Punt Configured Hardware   Policer Avg-Pkt Packets              Packets 
                                              ID   ID    Dest       VoQ   VLAN  TC   Rate(pps)  Rate(pps)  Level   Size    Accepted             Dropped 
==================================================================================================================================================================== 
ARP                                           0    3    RPLC_CPU    271   1538  7    542        533        IFG     1520    136                  0                   
NOT_MY_MAC(D*)                                0    4    RPLC_CPU    264   1586  0    67         150        IFG     64      0                    1691165             
DHCPV4_SERVER                                 0    8    RPLC_CPU    265   1538  1    542        523        NPU     N/A     63898                0                   
LLDP                                          0    26   RPLC_CPU    270   1538  6    4000       3862       IFG     1520    132247               0                   
ONLINE_DIAG                                   0    31   RPLC_CPU    271   1538  7    4000       3922       IFG     64      50977                0                   
V4_MCAST_DISABLED(D*)                         0    69   RPLC_CPU    269   1586  5    67         150        IFG     64      0                    37613               
V6_MCAST_DISABLED(D*)                         0    80   RPLC_CPU    264   1586  0    67         150        IFG     64      0                    118051              
L3_IP_MULTICAST_NOT_FOUND(D*)                 0    125  RPLC_CPU    264   1586  0    67         150        IFG     64      0                    3                   
RP/0/RP0/CPU0:8202#

 

 VLAN ةكبش ربعت يتلا مزحلا طاقتلال Shell utility spp_platform_pcap ةادأ مادختسإ نكمي
 امك .ةيزكرملا ةجلاعملا ةدحوو (NPU) ةيزكرملا ةجلاعملا ةدحو نيب هذه ةصصخملا ةيلخادلا
 وأ اهلاسرإ متي يتلا تانايبلا رورم ةكرح طاقتلا اهسفن ةدعاسملا ةادألا هذه حيتت
.هجوملا ةرادإ ةهجاو لالخ نم اهلابقتسا

 مادختسإ تارايخ رفوتو ةرشقلا لخاد نم spp_platform_pcap shell ةدعاسملا ةادألا ذيفنت متي
 جورخلا ليجستل .run رمألا ذيفنتب مق ،اهيلإ لوخدلا ليجست وأ shell ىلإ لوصولل .ةددعتم
.exit بتكا ،shell نم

 

RP/0/RP0/CPU0:8202#run 
[node0_RP0_CPU0:~]$spp_platform_pcap -h 
Usage: spp_platform_pcap options 
Use Ctrl-C to stop anytime 
  -h  --help            Display this usage information. 



  -D  --Drop            capture Drops in SPP. 
  -i  --interface       Interface-name 
                        Available from the output of 
                        "show ipv4 interface brief" 
  -Q  --direction       direction of the packet 
                        Options: IN | OUT | 
                        Mandatory option 
                        (when not using the -d option) 
  -s  --source          Originator of the packet. 
                        Options: ANY | CPU | NPU | NSR | MGMT | PTP | LC_PKTIO | LC_REDIR 
  -d  --destination     destination of the packet 
                        Options: ANY | CPU | NPU | MGMT | PTP | LC_PKTIO | LC_REDIR | 
  -l  --l4protocol      IANA-L4-protocol-number 
                         (use with Address family (-a) 
                        Interface (-i) and direction (-Q) 
                        Options: min:0 Max:255 
  -a  --addressFamily   address Family used with l4protocol (-l) 
                        Interface (-i) and direction (-Q) 
                        Options: ipv4 | ipv6 | 
  -x  --srcIp           Src-IP (v4 or v6) 
                        Used with -a, -i and -Q only 
  -X  --dstIp           Dst-IP (v4 or v6) 
                        Used with -a, -i and -Q only 
  -y  --srcPort         Src-Port 
                        Used with -a, -l, -i and -Q only 
                        Options: min:0 Max:65535 
  -Y  --dstPort         Dst-Port 
                        Used with -a, -l, -i and -Q only 
                        Options: min:0 Max:65535 
  -P  --l2Packet        Based on L2 packet name/etype 
                        Interface (-i) and direction (-Q) needed 
                        Use for non-L3 packets 
                        Options:ether-type (in hex format) 
                        ARP | ISIS | LACP | SYNCE | PTP | LLDP | CDP | 
  -w  --wait            Wait time(in seconds) 
                        Use Ctrl-C to abort 
  -c  --count           Count of packets to collect 
                        min:1; Max:1024 
  -t  --trapNameOrId    Trap-name(in quotes) or number(in decimal) 
                        (direction "in" is a MUST). 
                        Refer to "show controllers npu stats traps-all instance all location <LC|RP> 
                        Note: Trap names with (D*) in the display are not punted to SPP. 
                        They are punted to ps-inb.1586 
  -S  --puntSource      Punt-sources 
                        Options: LPTS_FORWARDING | INGRESS_TRAP | EGRESS_TRAP | INBOUND_MIRROR | 
                        NPUH | 
  -p  --pcap            capture packets in pcap file. 
  -v  --verbose         Print the filter offsets. 
[node0_RP0_CPU0:~]$

 

 مزحلا) ةمضنملا مزحلا طقتلت اهنأ IN ةميقلا ينعت ثيح ،Q- ،طاقتلالا هاجتإ رايخ ظحال
 طقتلت اهنأ out ةميقلا ينعت .(ةيزكرملا ةجلاعملا ةدحو ةطساوب اهلابقتسا متي يتلا
 رايخلا حمسي .(ةيزكرملا ةجلاعملا ةدحو ةطساوب اهلاسرإ مت يتلا مزحلا) اهنقح مت يتلا مزحلا
-p فلم يف مزحلا طاقتلاب PCAP.

:يضارتفا لكشب SPP_PLATFORM_PCAP طاقتلا نأ رابتعإ ىجري

•.ةيناث 60 ةدمل لمعي



•.ىصقأ دحك ةمزح 100 طاقتلا
•.تياب 214 ىلإ اهطاقتلا مت يتلا مزحلا عيمج عاطتقا

 اهلابقتسا متي يتلا رورملا ةكرح عيمجل ىفصم ريغ طاقتلا ءدبل ،لاثملا ليبس ىلع
:spp_platform_pcap -q in -p رمألا بتكا ،ةيزكرملا ةجلاعملا ةدحو ةطساوب

 

[node0_RP0_CPU0:~]$spp_platform_pcap -Q IN -p 
All trace-enabled SPP nodes will be traced. 
Node "socket/rx" set for trace filtering. Index: 1 
Wait time is 60 seconds. Use Ctrl-C to stop 
Collecting upto 100 packets (within 60 seconds) 
^CSignal handling initiated <<<<<<<< Here: 'Ctrl-C' was used to stop the capture. 
Tracing stopped with 10 outstanding... 
Wrote 90 traces to /tmp/spp_bin_pcap 
All trace-enabled SPP nodes will be traced. 
pcap: Captured pcap file for packets saved at "/tmp/spp_pcap_capture_0_RP0_CPU0.pcap" 
 
[node0_RP0_CPU0:~]$

 

.يلحملا صرقلا ىلع احاتم حبصي جتانلا فلملا نإف ،طاقتلالا يهتني امدنع

 كف قيبطت مادختساب هتايوتحم نم ققحتو يلحملا رتويبمكلا ىلإ هجوملا نم فلملا خسنا
.كيدل لضفملا مزحلا ريفشت

 

[node0_RP0_CPU0:~]$ls -la /tmp 
total 44 
<snip> 
-rw-r--r--.  1 root  root  8516 Aug  7 06:58 spp_pcap_capture_0_RP0_CPU0.pcap 
<snip> 
[node0_RP0_CPU0:~]$ 
[node0_RP0_CPU0:~]$cp /tmp/spp_pcap_capture_0_RP0_CPU0.pcap /harddisk:/ 
[node0_RP0_CPU0:~]$exit 
logout 
 
RP/0/RP0/CPU0:8202#dir harddisk: | include spp_pcap 
 
16 -rw-r--r--. 1 8516 Aug 8 07:01 spp_pcap_capture_0_RP0_CPU0.pcap 
RP/0/RP0/CPU0:8202#

 

 ،لاثملا ليبس ىلع .كلاقتعإلا فدهب قلعتي اميف اديدحت رثكأ نوكت نأ نكمملا نم
 تايالولا رورم ةكرح طاقتلال ةدعاسملا ةادألا ةيفصت تايناكمإ نم ةدافتسالا كنكمي
.نيعم لوكوتورب وأ ،IP ناونع وأ ،ةنيعم هجوم ةهجاوب ةطبترملا ةدحتملا

 ىلع نيعم ريظن نم BGP رورم ةكرح طاقتلا كنكمي ،رمألا اذه مادختساب ،لاثملا ليبس ىلع
:ةنيعم ةهجاو

 

spp_platform_pcap -Q IN -a ipv4 -l 6 -i HundredGigE0/0/0/1 -x 10.100.0.1 -Y 179 -p



 

 وأ اهلاسرإ متي يتلا تانايبلا رورم ةكرح طاقتلال spp_platform_pcap مادختسإ اضيأ كنكمي
.هجوملا ةرادإ ةهجاو لالخ نم اهلابقتسا

 مت يتلا تانايبلا رورم ةكرح طاقتلا كنكمي ،رمألا اذه مادختساب ،لاثملا ليبس ىلع
.ةرادإلا ةهجاو نم اهيقلت

 

spp_platform_pcap -Q IN -p -i MgmtEth0/RP0/CPU0/0

 

 تنك اذإ .Cisco 8000 ةلسلس نم لقتسم هجوم ىلع ةقباسلا ةلثمألا عيمج ذيفنت مت
 جلاعم وأ ةدقع يأ يف هنأ ربتعاف ،Cisco 8000 Series ةلسلسلا نم عزوم هجوم مادختساب لمعت
.طاقتلالا ذيفنت يف بغرت تنأف ،طخ ةقاطب وأ هيجوت

 ةدحو ةطساوب اهتجلاعم متي اهب متهت يتلا ةصاخلا رورملا ةكرح نأ يه ةلاحلا نوكت دق
 show controllers npu traps-all نم لك دعاسي نأ نكمي .طخلا ةقاطبل (CPU) ةيزكرم ةجلاعم
.برضلا ةهجو ديدحت يف show lpts pifib hardware entry briefو

 
<#root>

RP/0/RP0/CPU0:8808#show controllers npu stats traps-all instance 0 location 0/0/cpu0 | include "Type|Accepted|==|ARP|ISIS L3" 
 
Trap Type                                     NPU  Trap  

Punt

       Punt  Punt  Punt Configured Hardware   Policer Avg-Pkt Packets              Packets 
                                              ID   ID    

Dest

       VoQ   VLAN  TC   Rate(pps)  Rate(pps)  Level   Size    Accepted             Dropped 
==================================================================================================================================================================== 
ARP                                           0    10   LC_CPU      239   1538  7    542        531        NPU     N/A     15                   0                   
ISIS/L3                                       0    129  BOTH_RP-CPU 239   1538  7    10000      9812       IFG     1520    0                    0 
RP/0/RP0/CPU0:8808# 
 
RP/0/RP0/CPU0:8808#show lpts pifib hardware entry brief location 0/0/cpu0 | include "Type|--|Fragment|OSPF"        
 
----------------------------------------------------------------------- 
Type DestIP               SrcIP                Interface          vrf   L4   LPort/Type   RPort  npu  Flowtype           

DestNode

     PuntPrio       Accept Drop  
---- -------------------- -------------------- --------------     ----- ---  ------------ ------ ---- ------------------ --------     ------------   ------ ------ 
IPv4 any                  any                  any                0     0    any          0      0    Fragment           Local LC     LOW      0      0     
IPv4 any                  any                  any                0     0    any          0      0    Fragment           Local LC     LOW      0      0     
IPv4 any                  any                  any                0     0    any          0      1    Fragment           Local LC     LOW      0      0     
IPv4 any                  any                  any                0     0    any          0      1    Fragment           Local LC     LOW      0      0     
IPv4 any                  any                  any                0     0    any          0      2    Fragment           Local LC     LOW      0      0     
IPv4 any                  any                  any                0     0    any          0      2    Fragment           Local LC     LOW      0      0     
IPv4 any                  any                  any                0     89   any          0      0    OSPF-mc-known      Dlvr BothRP  HIGH     0      0     
IPv4 any                  any                  any                0     89   any          0      0    OSPF-mc-default    Dlvr BothRP  LOW      0      0     
IPv4 any                  any                  any                0     89   any          0      1    OSPF-mc-default    Dlvr BothRP  LOW      0      0     



IPv4 any                  any                  any                0     89   any          0      2    OSPF-mc-default    Dlvr BothRP  LOW      0      0     
IPv4 any                  any                  any                0     89   any          0      0    OSPF-uc-known      Dlvr BothRP  MEDIUM   0      0     
IPv4 any                  any                  any                0     89   any          0      0    OSPF-uc-default    Dlvr RP1     LOW      0      0     
IPv4 any                  any                  any                0     89   any          0      1    OSPF-uc-default    Dlvr RP1     LOW      0      0     
IPv4 any                  any                  any                0     89   any          0      2    OSPF-uc-default    Dlvr RP1     LOW      0      0     
IPv6 any                  any                  any                0     0    any          0      0    Fragment           Local LC     LOW      0      0     
IPv6 any                  any                  any                0     0    any          0      1    Fragment           Local LC     LOW      0      0     
IPv6 any                  any                  any                0     0    any          0      2    Fragment           Local LC     LOW      0      0     
IPv6 any                  any                  any                0     89   any          0      0    OSPF-mc-default    Dlvr BothRP  LOW      0      0    
IPv6 any                  any                  any                0     89   any          0      1    OSPF-mc-default    Dlvr BothRP  LOW      0      0     
IPv6 any                  any                  any                0     89   any          0      2    OSPF-mc-default    Dlvr BothRP  LOW      0      0     
IPv6 any                  any                  any                0     89   any          0      0    OSPF-uc-default    Dlvr RP1     LOW      0      0     
IPv6 any                  any                  any                0     89   any          0      1    OSPF-uc-default    Dlvr RP1     LOW      0      0     
IPv6 any                  any                  any                0     89   any          0      2    OSPF-uc-default    Dlvr RP1     LOW      0      0     
RP/0/RP0/CPU0:8808#

 

 ،اقبسم حضوم وه امك ،اهيلع فرعتلا درجمب spp_platform_pcap ةدعاسملا ةادألا ذيفنتب مق
.ةددحملا طخلا ةقاطب قافرإب مق مث

 

attach location 0/0/cpu0 
spp_platform_pcap -Q IN -p 
! --- execute 'Ctrl-C' to stop the capture

 

ةلص تاذ تامولعم

Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم ويديف

ويديفلا ،ةيكيرمألا رورملا ةكرح طاقتلا - Cisco 8000 ةلسلس

https://video.cisco.com/detail/videos/service-provider__/video/6354009201112?autoStart=true
https://video.cisco.com/detail/videos/service-provider__/video/6354009201112?autoStart=true
https://video.cisco.com/detail/videos/service-provider__/video/6354009201112?autoStart=true


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


