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ةحصلا نم ققحتلا

Duo SSO عم جمدلا رابتخإ

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 Cisco لثم يجراخ فرعم عم لماكت Cisco ISE 3.1 SAML SSO لكشي نأ فيك ةقيثو اذه فصي
Duo SSO.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



Cisco Identity Services Engine (ISE) 3.1•
 SAML) نامألا ديكأت ةغلل (SSO) يداحألا لوخدلا ليجست رشن تايلمعب ةيساسأ ةفرعم
1.1)

•

•Cisco Duo SSO ةفرعم
•Windows Active Directory ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE 3.1•
Cisco Duo SSO•
Windows Active Directory•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

(IDp) ةيوهلا رفوم

 دروملا ىلإ لوصولا تازايتماو مدختسملا ةيوه نم ققحتلاب Duo SSO موقي ،ةلاحلا هذه يف
.كلذ نم دكأتلاو ("ةمدخلا دوزم") بولطملا

 يلحملا Active Directory (AD) مادختساب نيمدختسملا قداصيو ،فرعمك Duo SSO لمعي
 بلطيو (Microsoft Azure ،لاثملا ليبس ىلع) SAML 2.0 IDp يأ وأ SAML 1.1 عم دوجوملا
.ةمدخلا دوزم قيبطت ىلإ لوصولاب حامسلا لبق لماعملا ةيئانث ةقداصم

 Duo نم تامس لاسرإ كيلع بجي ،Duo SSO مادختساب هتيامح متيل قيبطت نيوكت دنع
SSO لمعي .قيبطتلا ىلإ Active Directory فرعم مدختست تنك اذإ نكلو ،يفاضإ دادعإ نودب 
SAML(2.0) تامس لاسرإل هنيوكت نم ققحتف ،ةقداصم ردصمك SAML ةحيحصلا.

(SP) ةمدخلا دوزم

 Cisco ISE قيبطت مداخ ،اهيلإ لوصولا مدختسملا يوني يتلا ةمدخلا وأ فاضتسملا دروملا
.ةلاحلا هذه يف

لماس

SAML ب حمسي حوتفم رايعم وه IDp ىلإ ليوختلا دامتعا تانايب ريرمتل SP.

 نيب ةيسايقلا تالاصتالل (XML) عيسوتلل ةلباقلا زيمرتلا ةغل SAML تاكرح مدختست
 ضيوفتلاو مدختسملا ةيوه ةقداصم نيب طابترالا وه SAML .ةمدخلا يدوزمو ةيوهلا رفوم
.ةمدخ مادختسال

SAML ديكأت



 ضيوفت ىلع يوتحي يذلا ةمدخلا رفوم ىلإ IdP هلسري يذلا XML دنتسم وه SAML ديكأت
 رارقو ةمسلا ديدحتو ةقداصملا - SAML تاديكأت نم ةفلتخم عاونأ ةثالث كانه .مدختسملا
 .ضيوفتلا
 

 مدختسملا ماق يذلا تقولا رفوتو مدختسملا فيرعت ةقداصملا تاديكأت تبثت
 ،لاثملا ليبس ىلع) اهمدختسا يتلا ةقداصملا ةقيرطو هيف لوخدلا ليجستب
Kerberos، كلذ ىلإ امو ،لماعلا يئانث).

•

 لوح تامولعم رفوت ةددحم تانايب عطق يهو ،SAML تامس ريرمتب دانسإلا ديكأت موقي
.SP ىلإ ،مدختسملا

•

 IdP ضفر اذإ وأ ةمدخلا مادختسال الوخم مدختسملا ناك اذإ ام ليوختلا رارق ديكأت نلعي
.ةمدخلل قوقح دوجو مدع وأ رورملا ةملك لشف ببسب هبلط

•

ىوتسملا يلاع قفدتلل يطيطخت مسر

:قفدتلا

 .SAML.1 ربع لوخدلا ليجست رايخ مادختساب ISE ىلإ لوخدلا لجسي مدختسملا
 يئانث SSO ىلإ مدختسملاب صاخلا ضرعتسملا هيجوت ةداعإب ISE (SAML SP) موقي
 .SAML بلط ةلاسر مادختساب
 

2. 



 .3 ةوطخلاو حلاص ريغ ةداهش أطخ ىلع لوصحلا كنكمي ،ةعزوم ةئيب يف :ةظحالم
 فلتخت .2 ةوطخلا نإف ،ةعزوم ةئيب ىلإ ةبسنلاب ،كلذل .نآلا لمعت نأ نكمي
 :ةقيرطلا هذهب اليلق
 ذفنملا ىلع) PSN دقع ىدحإ ةباوب ىلإ اتقؤم ISE هيجوت ةداعإ متت :رادصإلا
8443). 
 مدختسملا ةهجاو ةداهش لثم ةداهشلا سفن مدقي ISE نأ نامضل :لحلا
 ةحلاص اهب قثت يتلا ماظنلا ةداهش نأ نم دكأت ،لوؤسملل (GUI) ةيموسرلا
.PSN دقع عيمج ىلع اضيأ لخدملا مادختسال

 .3.ةيساسألا AD تاغوسم مادختساب لوخدلا ليجستب مدختسملا موقي
 .Duo SSO.4 ىلإ ةباجتسإ عجري يذلا AD ىلإ اذه ةداعإب Duo SSO موقي
 ةعفد لاسرإ قيرط نع لماوعلا ةيئانث ةقداصم لامكإ مدختسملا نم Duo SSO بلطتي
.لاوجلا ىلع

5. 

 .6.لماعلا ةيئانث ةقداصم لامكإب مدختسملا موقي
 .7.ةباجتسإ ةلاسرب SAML SP ىلإ مدختسملا ضرعتسم هيجوت ةداعإب Duo SSO موقي
 .ISE.8 ىلإ لوخدلا ليجست نآلا مدختسملل نكمي

Duo SSO مادختساب SAML SSO لماكت نيوكت



ISE ىلع SAML فرعم نيوكت .1 ةوطخلا

يجراخ SAML ةيوه ردصمك يئانثلا SSO نيوكت

 رز قوف رقناو Administration > Identity Management > External Identity Sources > SAML Id Providers ىلإ لقتنا ،ISE ىلع

.ةفاضإ

:ةروصلا يف حضوم وه امك ISE ل طقف امهم P فرعم مسا نوكي .هظفحل لاسرإ قوف رقناو ةيلمعلا فرعم مسا لخدأ

Duo لوؤسم لخدم نم SAML فيرعت تانايبل XML فلم داريتسإ

 يذلا SAML IDp رتخأ < .Administration > Identity Management > External Identity Sources > SAML Id Providers ىلإ لقتنا ،ISE ىلع

.فلم رايتخإ رز رقنا مث Identity Provider Configuration ،هتأشنأ

 "يئانثلا" مسق يف ةوطخلا هذه ركذ متي) .هظفحل حتف رقناو Duo Admin لخدم نم ردصملا SSO IDP Metadata XML فلم رتخأ

(.اضيأ دنتسملا اذه يف

:يه عيقوتلا تاداهشو SSO تامولعم عقوم ددحم



ISE ةقداصم بولسأ نيوكت

 رورملا ةملك ىلإ دنتسملا رايتخالا رز Administration > System > Admin Access > Authentication > Authentication Method ىلإ لقتنا

 يف حضوم وه امك ةيوهلا ردصم ةلدسنملا ةمئاقلا نم اقبسم هؤاشنإ مت يذلا بولطملا فرعملا مسا رتخأ .رزلا اذه راتخاو

:ةروصلا

ةرادإ ةعومجم ءاشنإ

 رز قوف رقنا مث Administration > System > Admin Access > Authentication > Administrators > Admin Group Super Admin ىلإ لقتنا

.لاسرإ رزلا قوف رقناو ةرادإلا ةعومجم مسا لخدأ .ةفعاضم

.ةرادإلا ةعومجمل زيمتملا لوؤسملا تازايتما كلذ رفوي



ةرادإلا ةعومجمل RBAC جهن ءاشنإ

 .اهراتخاو Super Admin جهن عم ةقفاوتملا تاءارجإلا Administration > System > Admin Access > Authorization > RBAC Policy ىلإ لقتنا

Duplicate > Add the Name field > Save.رقنا

.Super Admin جهنب ةصاخلا اهسفن يه لوصولا تانوذأ

تاعومجملا ةيوضع ةفاضإ

 يذلا SAML IDp رتخاو Administration > Identity Management > External Identity Sources > SAML Id Providers ىلإ لقتنا ،ISE ىلع

.ةفاضإ رزلا قوف مث تاعومجم قوف رقنا .هتأشنأ

 لوصولا يف مكحتلا ةعومجم رتخأ ةلدسنملا ةمئاقلا نمو (ISE لوؤسم ةعومجم مسا) ديكأتلا يف مسالا ةفاضإب مق

 SSO ب صاخلا URL ناونع ءلم متي .اهظفحل حتف قوف رقناو (.4 ةوطخلا) اهؤاشنإ مت يتلا (RBAC) راودألا ىلإ ةدنتسملا

:ايئاقلت عيقوتلا تاداهشو



SP تامولعم ريدصت

. Administration > Identity Management > External Identity Sources > SAML Id Providers > (Your SAML Provider) ىلإ لقتنا

:ةروصلا يف حضوم وه امك ريدصتلا رز قوف رقناو .SP تامولعم ىلإ بيوبتلا ةمالع ليدبتب مق

 هذه نأل ارظن EntityID فرعمو (URLAssertionConsumerService) تامولعملا عقوم ددحم ةميق نود .هظفحو فلملا xml. ليزنتب مق

.يئانثلا SSO لخدم يف ةبولطم ليصافتلا

 

<?xml version="1.0" encoding="UTF-8"?><md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" entityID="http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d"><md:SPSSODescriptor AuthnRequestsSigned="false" WantAssertionsSigned="true" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"><md:KeyDescriptor use="signing"><ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"><ds:X509Data><ds:X509Certificate>MIIFUzCCAzugAwIBAgIMNOUWtIWSUFWaealmMA0GCSqGSIb3DQEBDAUAMCcxJTAjBgNVBAMTHFNB TUxfaXNlMDIueGVyb3RydXN0bGFicy5jb20wHhcNMjExMTE1MjI1OTM0WhcNMjYxMTE0MjI1OTM0 WjAnMSUwIwYDVQQDExxTQU1MX2lzZTAyLnhlcm90cnVzdGxhYnMuY29tMIICIjANBgkqhkiG9w0B AQEFAAOCAg8AMIICCgKCAgEAxw7scSLMH1ApI3O/7+vWsGP4schoJJHlVeJKHuJVgm19SXViW8Ab WL9hQEXDr+U/zzp7fAq0YjckeNJg6VMhasao5tY4cutrAZK2F/kYvdVN+0N2cJUSTdJZNdKO+hcj VmUgClUi6Xa4PJNw+1yhj8PwrDlpzfgXZLi3wlo5sMRGrg8NeSbShPJVakIEF2FoI0hXTOOSH4ZN sD4q99dzrAv2m6y74vtU0GqwX4RRMOdvr7DIMNd2U/trh41QT85SY5c70l6fRWtY9omZBdU0S2JC ihWnC9ug7FE0qdPm2h5KiZvxJck9OqVXDHvtRKctW5gwzfX8Hu7DQKqs90h04HRUxg2GEiuiXCQZ 5p63KfoRly5oW50UK0LIMdyhDl+8uP+n+Jo3ufR8lKe42+/rws5Ct1hg4jozddutKkw2vyxMEg5/ ZpAz/goRIOmBN4r3n3FNGZV1uTfbb1Mz8yvY61ccGgTU1/Iynt9maNHxjbFtAP+HaiMPisfTKDRJ OLx91v+xKpb+opcOxqVK1q0Us0yGVvfycaFNZ3jP5wBNBzSAi7cvXk7sIW9WM7DC84OjC/r9EbaX Wll7MLV+16Z+FeDnzhzFVjq/cb61eNvXKKwDFryFqBnDLLJGmJuZQ/EgR0wkvseR8tNE3qIYVhOe qfCKZUpWtZ+lGLDD3r50p9UCAwEAAaN/MH0wIgYDVR0RBBswGYIXaXNlMDIueGVyb3RydXN0bGFi cy5jb20wDAYDVR0TBAUwAwEB/zALBgNVHQ8EBAMCAuwwHQYDVR0OBBYEFAoHeqyYR5r0XpOVXODT WdpDycOoMB0GA1UdJQQWMBQGCCsGAQUFBwMBBggrBgEFBQcDAjANBgkqhkiG9w0BAQwFAAOCAgEA aoIIkyS8slDwjQrRsUVyPi17Lvl0TleCUQBrnr5WNUWlaXIB7Cb9qrG9D2ced72miH6vUcxine78 V4loTsgVu3tVlslQrOLW2eNLSbaN1XqbVUl1sCZkA4wGt8uLPX0t8UYysecEPFXD0NiKGPoIMaFg 3pP5525cJpeLRkgHjw1Z2qT54lsGd8Gdq6V666kliAt73kPwfDiZf/uDsCI+euIHDywLdOad51kJ RWAsZO7tgxK3tJO9z7JU4oY1fI26DUN43++Ap3KSaDiz9gYJ3fFjR9hP/nF/ywyO0HO5MgHqhsMo +zBMADukmprYC8qd+0z76+NQ6TLXgUer7NQMty68tQYP4riupvc26CEmgEZ592jBgDdt2tkY9An4 Fl/rqJPhX2RISLdUt50NcBbIZVOJ/IjkqHj9UG1E/U8qYy3krWvZV+VV5ChVNzwiVTWFCEOHNOTh l/yYdAAsODUBbwTqgJL1G3hNo+dA3LAgg/XKENFr+tt3LQ0kwPAtjKFQsIX/4sgMetV4KSqUI3HZ qw5u0t9WT578SZ5p1u/qj2cfx2wdqRVk5vSij6TxOpXIaCuY2L5YfeIMP/K49K+DecMBxCrKygNT vGX0PkVG/yqgQ9OIfQZ1OD3/NZxGyBJdzSSkjHxiUdWf4lWj1tVU+qav8M3imsCRvcZJppaKJNo=</ds:X509Certificate></ds:X509Data></ds:KeyInfo></md:KeyDescriptor><md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:persistent</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:WindowsDomainQualifiedName</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:kerberos</md:NameIDFormat><md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName</md:NameIDFormat><md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://10.52.14.44:8443/portal/SSOLoginResponse.action" index="0"/><md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action" index="1"/></md:SPSSODescriptor></md:EntityDescriptor>

 

 SAML جمد يف اهنيوكت بجي يتلاو فيرعتلا فلم نم اهعيمجت مت يتلا مامتهالا عضوم تامسلا/ليصافتلا يلي اميف

يئانثلا ماعلا



EntityID = http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d.

 دوجوملا ISE IP ناونع x.x.x.10 لثمي ثيح ConfirmationConsumerService = https://10.x.x.x:8443/portal/SSOLoginResponse.action عقوم

.(عقوملا) XML فلم ىلع

 ISE مسا نوكي isenodenameثيح ConfirmationConsumerService = https://isenodename.com:8443/portal/SSOLoginResponse.action عقوم

FQDN فلم ىلع دوجوملا يلعفلا XML (عقوملا).

ISE ل يئانثلا SSO نيوكت .2 ةوطخلا

.ةقداصم ردصمك AD مادختساب Duo SSO نيوكتل تيابوليك هذه نم ققحت

.صصخملا لاجملا مادختساب SSO نيكمتل تيابوليك هذه نم ققحت

ةماع SP ةمزحك Duo SSO عم Cisco ISE جمد .3 ةوطخلا

.ةيموسر ةمدخ دوزمك Duo SSO عم Cisco ISE جمد لجأ نم تيابوليك هذه نم .2 ةوطخلاو .1 ةوطخلا نم ققحت

 

http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory
https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo


:ماع SP ل Duo لوؤسم ةحول يف Cisco ISE SP ليصافت نيوكت

مسالا فصولا

نايكلا فرعم http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d

 كلهتسملا ةمدخل URL ناونع
(ACS) تانايبلا ديكأتل https://10.x.x.x:8443/portal/SSOLoginResponse.action

:Cisco ISE ل SAML ةباجتسإ نيوكت

مسالا فصولا

NameID قيسنت urn:oasis:ءامسألا:tc:saml:1.1:nameid-format:ددحم ريغ

NameID ةمس Username

 ءاشنإب مق وأ ةعومجملا هذه ىلإ ISE يمدختسم فضأو Duo لوؤسم ةحول يف Cisco لوؤسم ةعومجم ىمست ةعومجم ءاشنإب مق

.ليلدلا ةنمازم ةزيم مادختساب Duo لوؤسم ةحول ىلإ ةعومجملا سفن ةنمازمب مقو Windows AD يف ةعومجم

http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action


:Cisco ISE ل رودلا تامس نيوكت

مسالا فصولا

ةمسلا مسا تاعومجم

SP رود ISE لوؤسم ةعومجم

تاعومجملا يئانث ISE لوؤسم ةعومجم

.لماكتلا اذهل مسالا بيوبتلا ةمالع يف بسانم مسا ريفوتب مق تادادعإلا مسق يف

.ةمولعم ريثك ل ب ك اذه تعجرأو ليكشتلا تذقنأ in order to رز save لا تقطقط

https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo


.SAML فيرعت تانايب ليزنتل XML ليزنت قوف رقنا

 < Administration > Identity Management ىلإ لقنتلاب Cisco ISE ىلإ Duo ةرادإ ةحول نم SAML MetaData Download ليمحتب مق

External Identity Sources > SAML Id Providers > Duo_SSO. 

 .فلملا رايتخإ رزلا قوف رقناو .ةيوهلا رفوم نيوكت ىلإ بيوبتلا ةمالع ليدبتب مق

.ظفح رقناو .8 ةوطخلا يف هليزنت مت يذلا XML فيرعتلا تانايب فلم رتخأ

 

 



 
 

 داريتسإ .2 ةوطخلا ؛Duo SSO عم SAML SSO لماكت نيوكت مسقلا نمض انه ةوطخلا هذه ىلإ ةراشإلا تمت :ةظحالم
.Duo Admin لخدم نم SAML Metadata XML فلم

 
 

ةحصلا نم ققحتلا

Duo SSO عم جمدلا رابتخإ

.SAML مادختساب لوخدلا ليجست قوف رقناو Cisco ISE ةرادإ ةحول ىلإ لوخدلا ليجستب مق .1

.يلاتلا قوف رقناو ينورتكلإلا ديربلا ناونع لخدأف ،SSO ةحفص ىلإ هيجوتلا ةداعإ متت .2



.لوخدلا ليجست قوف رقناو رورملا ةملك لخدأ .3

.لومحملا كزاهج ىلع يئانث عفد هجوم ىلع لوصحلا كنكمي .4



.ISE لوؤسم ةحفص ىلإ ايئاقلت اههيجوت ةداعإ متيو ةذفان ىلع لصحت ،ةبلاطملا لوبق درجمب .5



.ISE ةرادإب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا ةحفص .6



اهحالصإو ءاطخألا فاشكتسا

• ./Mozilla FF https://addons.mozilla.org/en-US/firefox/addon/saml-tracer ل SAML Tracer قحلم ليزنتب مق

•  نم ةلسرملا تامسلا نم ددع ىرت ،SAML بيوبتلا ةمالع تحت .ةمزحلا SSOLoginResponse.action ىلإ ريرمتلاب مق
Duo SAML: NameID، ملتسملا (ناونع URL عقومل ConfirmationConsumerService)، روهمجلاو(EntityID).

https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/


• Live Log on ISE:



• .ISE: username: samlUser ىلإ يرادإلا لوخدلا ليجست





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


