
 ةلئسألا :SNMP تادادع رابتعالا يف عض
ةرركتملا

تايوتحملا
ةمدقملا

SNMP تادادع ةلئسأ

؟ةهجاولا تادادعل اهمدختسأ يتلا (MIB) ةرادإلا تامولعم ةدعاق ام .س

؟تب 64 تادادع مادختسإ متي ىتم .س

؟تب 64 تادادع مالعتسال بولطم SNMP نم رادصإ يأ .س

q. ةزهجأ يه ام Cisco تادادع ذفنت يتلا SNMP ل ةصاخو ،تب 64 نم IF-MIB؟

Q. تادادع له IfInOctets و IfOutOctets SNMP تادادع اهسفن يه show interfaces in/Out؟

 نم لوكوتورب) ةماعلا تافورصملا طيطخت ifOutOctets و ifInOctets تادادع نمضتت له .س
؟(ىوتسملا يلاع تانايبلا طابترإ يف مكحتلا ،ةطقن ىلإ ةطقن

؟ةيلخلا سأر تادادعلا نمضتت له ،نمازتملا ريغ لقنلا عضو ةهجاو يف .س

Q. تادادع موقت ال اذامل SNMP رماوأ ددع سفن عاجرإب CLIshowcommands؟

ةئفاكملا رماوألا راهظإ تاراسفتساو SNMP تادادع

q. تاهجوم لعفت اذام Cisco تاريغتمل SNMP MIB هذه: ifInOctets، ifInUcastPkts، ifInNUcastPkts، 
ifInDiscards، ifInUnknownProtocols، ifOutOctets، ifOutUcastPkts، ifOutNuCastPkts، ifOutDiscards، 
ifOutErrors، وOutQLen؟

ةلثمألا

 ةمئاق طاقسإ تايلمع StatmsNo Buffersandinputتاهجاولا لمع ةقيرط نيب ةقالعلا يه ام .س
 تالاحو SNMP لوكوتوربل ةتقؤملا نزاخملاب ةصاخلا InDiscards تاقاطب موقت اذامل ؟راظتنا
 SNMP لوكوتوربل OutCards تاقاطب موقت امنيب ،ةعضوملا ريغ راظتنالا مئاوق طاقسإ
؟جارخإلاب ةصاخلا راظتنالا مئاوق طاقسإ تايلمع حنمب

؟هجوملا ىلع تقؤم نزخم يأ ىلع عالطتسإ ءارجإ يننكمي له .س

Q. ؟هجوملا ىلع ءاصقتسالا راظتنا ةمئاق دح نييعت يننكمي فيك

ةلص تاذ تامولعم

ةمدقملا

 تادعمب قلعتي اميف SNMP تادادع لوح ةعئاشلا ةلئسألا ىلع تاباجإلا دنتسملا اذه فصي
Cisco.

SNMP تادادع ةلئسأ



 تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخاد

؟ةهجاولا تادادعل اهمدختسأ يتلا (MIB) ةرادإلا تامولعم ةدعاق ام  .س

 ifTable:نيلودج ىلع (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب ربع A ةهجاولا ةرادإ دمتعت
 ،تاقبط ةدع تاهجاولل نوكي نأ نكمي .RFC1213/RFC2233 يف حضوملا ifXTable ،هدادتماو
 .لودجلا يف لقتسم فصب اهليثمت متي ةيعرف ةقبط لكو ،طئاسولا ىلع دمتعت يتلاو
 لودجلا ددحي .ifStackTable يف ىلفسلا تاقبطلاو ايلعلا ةقبطلا نيب ةقالعلا فصو متي
ifTable ةرداصلاو ةدراولا تاينامثلل تب 32 تادادع (IfInOctets /ifOutOctets)، مزحلاو 
(ifInUcastPkts/ifOutUcastPkts)، ifInNUcastPkts /ifOutNUcastPkts، رفوي .ذبنلاو ،ءاطخألاو 
IFxtAble ةعسلا ةيلاع تادادعلا اضيأ ىمست يتلاو ،تب 64 ةئف نم تادادع (HC): ifHCInOctets/ 
ifHCOutOctets وifHCInUcastPkts / ifHCOutUcastPkts.

؟تب 64 تادادع مادختسإ متي ىتم  .س

 اهيف رفوت ال يتلا ةعسلا ةيلاع تاهجاولل تب 64 نم ةعسوم تادادع RFC 2233 دمتعا - فلأ

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifTable
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifXTable
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifStackTable
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifInUcastPkts
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifOutUcastPkts
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifInNUcastPkts
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifInNUcastPkts
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifHCInOctets
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifHCOutOctets
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifHCInUcastPkts
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en&translate=true&objectInput=ifHCOutUcastPkts
https://www.ietf.org/rfc/rfc2233.txt


.ةريبك ةعرسب فافتلالا متتو ةيفاك ةعس تب 32 تادادع

 تاقبط ددع هيف ضفخني يذلا تقولل ىندألا دحلا نوكي ،ةكبشلا طئاسو ةعرس تداز املك
 متي يتلا مزحلا نم ةيناثلا يف تباجيم 10 ةعرسب قفدت يدؤي ،لاثملا ليبس ىلع .تب 32
 دنع .طقف ةقيقد 57 نم رثكأ يف InOctets فافتلا ىلإ لماكلا مجحلاو فلخلا ىلإ اهليوحت
 1 ةعرس دنعو ،ةقيقد 5.7 فافتلالا تقول ىندألا دحلا نوكي ،ةيناثلا يف تباجيم 100 ةعرس
.ةيناث 34 ىندألا دحلا نوكي ،ةيناثلا يف تباجيج

.ال (CLI) رماوألا رطس ةهجاو تادادع ،SNMP تادادع فافتلا :ةظحالم

 بجي ،لقأ وأ ةيناثلا يف تب (نويلم 20) 20000000 ةعرسب لمعت يتلا تاهجاولل ةبسنلاب
 ربكأ ةعرسب لمعت يتلا تاهجاولل ةبسنلاب .مزحلا تادادعو تب 32 تياب تادحو مادختسإ كيلع
 بجي ،ةيناثلا يف تب ةدحو 650000000 نم أطبأ ةعرسبو ةيناثلا يف تب ةدحو نويلم 20 نم
 لمعت يتلا تاهجاولل ةبسنلاب .تب 64 ينامث ماظن تادادعو تب 32 مزح تادادع مدختست نأ
 ماظنلاو ةمزحلا تادادع مادختسإ بجي ،ربكأ ةعرسب وأ ةيناثلا/تب 650،000،000 ةعرسب
.تب 64 نم ينامثلا



 تباجيم 20 نع لقت يتلا ةهجاولا تاعرسل تب 64 تادادع ®Cisco IOS جمانرب معدي ال ،لثملابو
 ،تباجيم 10 ةعرسب تنرثيإ ذفانم ىلع ةموعدم ريغ تب 64 تادادع نأ ينعي اذهو .ةيناثلا يف
 ةيلاع ىرخألا ذفانملاو طقف تباجيم 100 ةعرسب عيرسلا تنرثيإلا ذفانم معدت امنيب
.تب 64 تادادع ةعرسلا

؟تب 64 تادادع مالعتسال بولطم SNMP نم رادصإ يأ  .س

 نك .تب 64 تادادع SNMPv1 معدي ال .تب 64 تادادع مالعتسال SNMPv3 وأ A.SNMPv2C بولطم
 وه تب 64 رادصإلا نوكي امنيب تب 32 دادع وه IfInOctets = .1.3.6.1.2.2.2.1.10 نأب ملع ىلع
ifHCInOctets = .1.3.6.1.2.1.31.1.1.1.6.

:لاثملا ليبس ىلع

 ىلع ايضارتفا هنييعت متي يذلاو ،OpenView HP لوكوتورب Catalyst 5000 مدختسي
SNMPv1

 
# snmpget -c public 10.32.5.18 ifName.1 

 

 

ifMIB.ifMIBObjects.ifXTable.ifXEntry.ifName.1 DISPLAY STRING- (ascii) sc0

 

OpenView HP snmpget ل يضارتفالا ،SNMPv1 مادختساب مالعتسا

 
# snmpget -c public 10.32.5.18 ifHCInOctets.1 

 

 

snmpget Agent reported error with variable #1. 

.iso.org.dod.internet.mgmt.mib-2.ifMIB.ifMIBObjects.ifXTable.ifXEntry. 

   ifHCInOctets.1 

 

 

SNMP Variable does not exist or access is denied. 

 

SNMPv2C عم مالعتسالا سفن

 

# snmpget -v 2c -c public 10.32.5.18 ifHCInOctets.1 
 
 
ifMIB.ifMIBObjects.ifXTable.ifXEntry.ifHCInOctets.1 Counter64 622366215 

 

؟IF-MIB ل ةصاخو ،تب 64 نم SNMP تادادع ذفنت يتلا Cisco ةزهجأ يه ام  .س

a.ةزهجأ موقت Cisco تادادع ذيفنتب هذه SNMP تب 64 نم:



 تاطابترإ ةرايز لجأ نم كلوخد لجست نأ بجيو الجسم امدختسم نوكت نأ بجي :ةظحالم
.ةيليصفتلا أطخلا تامولعم ةيؤرو Cisco نم ءاطخألا حيحصت فرعم

•.تب-64 تادادع تاهجوملا هذه معدت ال -Cisco 2500، 2600 تاهجوملا

 قب cisco ذنم EA1(11)12.1 قالطإ ةيجمرب cisco ios يف معدلا أدبي-3550 و 2950 ةزافح ةدام
id CSCdx67611 و cisco قب id CSCdw52807 .

•

 WC3(5)12.0 رادصإلا Cisco IOS جمانرب يف 3500XL-Support و Catalyst 2900XL معدلا أدبي
.Cisco BUG ID CSCds45300 ذنم

•

 يف .Cisco IOS Software 3.x جمانرب رادصإ ذنم—Catalyst 5000 series ةلسلسلا
RSM/RSFC، جمانرب يف معدلا أدبي Cisco IOS (6)12.1 رادصإلاE1 ذنم Cisco BUG ID 
CSCds50549 .

•

 نم W05(20)(14)12.0 رادصإلا ذنم—Catalyst 5000/6000 ATM Modules ةيطمنلا تادحولا
.Cisco CSCds07238 نم ءاطخألا حيحصت فرعم ىلإ عجرا ،Cisco IOS Software جمانرب

•

https://tools.cisco.com/bugsearch/bug/CSCdx67611
https://tools.cisco.com/bugsearch/bug/CSCdw52807
https://tools.cisco.com/bugsearch/bug/CSCds45300
https://tools.cisco.com/bugsearch/bug/CSCds50549
https://tools.cisco.com/bugsearch/bug/CSCds07238


 ذنم—Catalyst 6000 Gigabit Ethernet WAN OSM ةيئوضلا تامدخلل ةيطمنلا ةدحولا
 Cisco نم ءاطخألا حيحصت فرعم ىلإ عجرا ،12.1.12E رادصإلا Cisco IOS جمانرب
CSCdw64849 .

•

 يف MSM و WS-F6K-MSFC معد أدبي .قالطإ ةيجمرب cisco ios لك — sery 6000 ةزافح ةدام
.E4(8a)12.1 رادصإلا Cisco IOS جمانرب

•

•.W5(13)(5)12.0 قالطإ ةيجمرب cisco ios نم ارابتعا معدلا أدبي — sery 8500 ةزافح ةدام

 فرعم ىلإ عجرا ،S(16)12.0 رادصإلا Cisco IOS جمانرب يف لاحلا وه امك -قفنلا تاهجاو
.Cisco CSCdt58029 نم ءاطخألا حيحصت

•

 لقت يتلا ةهجاولا تاعرسل تب 64 تادادع Cisco IOS software جمانرب معدي ال :ةظحالم
 ذفانم ىلع ةموعدم ريغ تب 64 تادادع نأ ينعي اذهو .ةيناثلا يف تباجيم 20 نع
 100 عيرسلا تنرثيإلا ذفانم الإ تب 64 تادادع معدي ال .تباجيم 10 ةعرسب تنرثيإ
.ةعرسلا ةيلاع ىرخألا ذفانملاو تباجيم

https://tools.cisco.com/bugsearch/bug/CSCdw64849
https://tools.cisco.com/bugsearch/bug/CSCdt58029


Q. تادادع له IfInOctets و IfOutOctets SNMP تادادع اهسفن يه show interfaces 
in/Out؟

a.لوكوتورب نيكمت دنع طقف نكلو ،معن SNMP زاهج ليغشتب تمق اذإ .ديهمتلا تقو نم 
Cisco، نيكمتب مقف SNMP، تادادع أدبتسف SNMP مهميق نوطقتلي ال مهف .0 نم 
.رماوألا رطس ةهجاو جارخإ نم ايئاقلت

 ةماعلا تافورصملا طيطخت ىلع ifOutOctets و ifInOctets تادادع لمتشت له  .س
 يلاع تانايبلا طابترإ يف مكحتلاو ،ةطقن ىلإ ةطقن نم لوكوتورب)
؟(ىوتسملا

.معن .أ

؟ةيلخلا سأر تادادعلا نمضتت له ،نمازتملا ريغ لقنلا عضو ةهجاو يف  .س

.(AAL5 وشحو ايالخلا سوؤر) ATM ةلومح (ATM) نمازتملا ريغ لقنلا عضو تادادع نمضتت ال

؟CLIshowcommands رماوأ مقر سفن عاجرإب SNMP تادادع موقت ال اذامل  .س

A. نئاك مزتلي نأ بجي SNMP ب دادعك ددحملا RFC1155"3.2.3.3. داّدعلا.

 ىتح رركتم لكشب ديازتي بلاس ريغ احيحص اددع قيبطتلا ىوتسم ىلع عونلا اذه لثمي
 ددحت .رفصلا نم ىرخأ ةرم ةدايزلا ءدبو هلوح فافتلالا دنع ،ةميقلل ىصقألا دحلا ىلإ لصي
.تادادعلل (decimal 4294967295) 1-32^2 اهرادقم ىوصق ةميق ةركذملا هذه

.زاهجلا ليمحت ةداعإ ىلإ ةجاحلا نود رفص ىلإ SNMP دادع طبض ةداعإل قرط دجوت ال

.SNMP تادييقت دوجو مدعل ارظن تاهجاولا ىلع CLI رمأ show نم دادعلا جارخإ نييعت ةداعإ نكمي

 فتلي نأ تب 32 دادعل نكمي ،ةيناثلا يف تباجيم 10 ةهجاول .تب 32 تادادع يه MIB-2 يف ةددحملا ةيلصألا ةهجاولا تادادع

 يف تباجيم 100 ل ةبسنلاب نكلو .ةليوطلا ةرتفلا هذه لاوط لمعلا نع عاطقنالا بنجت لهسلا نم .ةقيقد 57 يف ايرظن

 نمو .ةيناث 34 ىلإ ضفخني ،Gbps 1 تاهجاول ةبسنلاب .ةقيقد 5.7 وه يرظنلا فافتلالا تقول ىندألا دحلا نإف ،ةيناثلا

 ةعرس تداز املك ،كلذ عمو .يلاثم يرظن رمأ وهو ،فلخلل فلخلا نم مجحلا ةلماكلا مزحلا ثبل يه تاقوألا هذه نأ هب ملسملا

 ،ديدج نئاك عون فيرعتب SNMPv2 SMI ماق ،ةلكشملا هذهل لحك .دوقفملا يسكعلا فافتلالا بنجت بعصلا نم راص ،ةهجاولا

 يف ةددحملا (ifxTable) قحلملا ةهجاو لودج يف ةددحملا ةديدجلا تب 64 تادادع نم ديدعلا كانه ،كلذل .تب 64 تادادعل ،64 دادعلا

RFC 1573 (ةطساوب اقحال اهلادبتسإ مت يتلا RFC 2233). نم هذه IF-MIB-V1SMI.my.

 ifHCInOctets(.1.3.6.1.2.1.31.1.1.6) ifHCOutOctets(1.3.6.1.2.1.31.1.1.1.10)
ifHCInUcastPkts(.1.3.6.1.2.1.31.1.1.7) ifHCOutUcastPkts(.1.3.6.1.2.1.31.1.1.11)
ifHCInMulticastPkts(.1.3.6.1.2.1.31.1.1.8) ifHCOutMulticastPkts(.1.3.6.1.2.1.31.1.1.12)
ifHCInBroadcastPkts(.1.3.6.1.2.1.31.1.1.9) ifHCOutBroadcastPkts(.1.3.6.1.2.1.31.1.1.13)

https://www.ietf.org/rfc/rfc1155.txt
https://www.ietf.org/rfc/rfc1573.txt
https://www.ietf.org/rfc/rfc2233.txt
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=IF-MIB-V1SMI


  

 
 
 

ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 
 

 نم أدبي يذلا ،11.3 رادصإلا ،Cisco IOS Software جمانربلا يف تب 64 مئاوقل يساسألا معدلا ةباتك مت دق هنأ نم مغرلا ىلع

 HCOutOctets (1.3.6.1.1.31.1.1.1.10) و HCInOctets (.1.3.6.1.2.31.1.1.6) ذيفنت مت اذإ طقف ،12.0 رادصإلا ،Cisco IOS Software جمانربلا

 رادصإلا يف تب 64 دادع معد ذيفنت مت ،Catalyst لمع ةعومجم تالوحمل ةبسنلاب .طقف ATM LANE LEC ةيعرفلا تاهجاولل

3.1.



 

 
 
 

.انئاك 64 دادع يأ دادرتسال SNMPv3 وأ SNMPv2c لوكوتورب مدختست نأ بجي :ةظحالم

 
 

ةئفاكملا رماوألا راهظإ تاراسفتساو SNMP تادادع

q. تاهجوم لعفت اذام Cisco تاريغتمل SNMP MIB هذه: ifInOctets، ifInUcastPkts، ifInNUcastPkts، ifInDiscards، ifInUnknownProtocols، 

ifOutOctets، ifOutUcastPkts، ifOutNuCastPkts، ifOutDiscards، ifOutErrors، وOutQLen؟

 

 



       
 
 

 
 

ةيلخادلا Cisco تاودأو تامولعم ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم

 
 

 
 

.RFC1213 رايعملاب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق نم هذهو .ليصافت ىلع لوصحلل لودجلا اذه عجار .أ

 

  

  

  

  

  

  

  

  

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=RFC1213-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=RFC1213-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=RFC1213-MIB


  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

ifInNUcastPkts (.1.3.6.1.2.1.2.1.12) .ةدراولا ددعتملا ثبلاو ثبلا مزح دادعأ يه هذه

IFinDiscards (.1.3.6.1.2.1.2.2.1.13)
 show رمألا يف حضوم وه امك ةتقؤم نزاخم دجوت ال اهنأ ىلع هذه باسح متي
interfacescommand.

ifInErrors (.1.3.6.1.2.1.2.2.1.14) .show interfacescommand رمألا يف حضوم وه امك لاخدإلا ءاطخأ عيمج دادعأ يه هذه

ifInUnknownProtocols 
(.1.3.6.1.2.1.2.2.1.15)

.ةفنصم ريغ ءاطخأك هذه باسح متي

IfOutOctets (.1.3.6.1.2.2.2.1.16)
 رمألا يف حضوم وه امك ةهجاولا ةطساوب اهجارخإ مت يتلا تيابلا تادحو ددع دادعأ يه هذه
show interfaceCommand.

ifOutUcastPkts (.1.3.6.1.2.1.2.1.17) .ددعتملا ثبلاو ةرداصلا ثبلا مزح دادعأ يه هذه
IfOutDiscards (.1.3.6.1.2.1.2.2.1.19) .show interfacescommand رمألا يف حضوم وه امك جارخإلل طوقس تالاحك اهباسح متي

IfOutErrors (.1.3.6.1.2.1.2.1.20) .show interfacescommand رمألا يف حضوم وه امك جارخإ ءاطخأك هذه باسح متي

ifOutQLen (.1.3.6.1.2.1.2.2.1.21)
 show رمألا يف حضوم وه امك جارخإلا راظتنا ةمئاق يف اهب حومسملا مزحلا ددع وه اذه
interfaceCommand.

.SNMP ريغ رخآ ناكم يأ يف رفوتت ال ضرعلا تاهجاو يف رهظت اهنأ لوقت ال يتلا اقباس ةجردملا تاريغتملا



ةلثمألا

 (RO) طقف ةءارقلل عمتجم ةلسلس .T1(2)12.2 رادصإلا ،Cisco IOS Software جمانربب لمعي 3640 لوحم لاثملا اذه مدختسي

 SNMP عمتجم لسالس نيوكت ىلإ عجرا .ةصاخ ةمدختسملا (RW) ةباتكلاو ةءارقلل عمتجم ةلسلسو ةماع ةمدختسملا
.ةزهجألا ىلع SNMP عمتجم لسالس نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل

:نيكمتلا عضو يف هذيفنت متي يذلا show ip interface brief رمألا نم يجذومن جارخإلا اذه

  

 

     <#root> 

3600#

 

show ip interface brief 

 

Interface    IP-Address      OK? Method Status  Prol 
BRI0/0       unassigned      YES NVRAM  administratively down dow 
FastEthernet0/0     172.16.99.20    YES NVRAM  up      up 
Serial0/0    unassigned      YES NVRAM  down    dow 
Serial0/0.1  unassigned      YES unset  down    dow 
BRI0/0:1     unassigned      YES unset  administratively down dow 
BRI0/0:2     unassigned      YES unset  administratively down dow 
Serial0/1    unassigned      YES NVRAM  administratively down dow 
ATM1/0       unassigned      YES NVRAM  down    dow 
ATM1/0.109   10.164.0.46     YES NVRAM  down    dow 
Virtual-Template1   192.168.99.99     YES NVRAM  down    dow 
Loopback0    10.1.10.1       YES NVRAM  up      up 
Loopback1    unassigned      YES NVRAM  up      up 
Loopback101  10.3.3.3  YES NVRAM  administratively down dow 
Loopback200  10.4.4.14 YES NVRAM  administratively down dow 
Loopback201  10.4.4.18 YES NVRAM  administratively down dow 

 

  

 ةيصن ةلسلس نع ةرابع وهو ،قباسلا هجوملل DESCR (.1.3.6.1.2.2.2.1.2) ناك اذإ (MIB) ةرادإلا تامولعم ةدعاق نئاك وه جارخإلا اذه
 رطس ةهجاو رمأ جارخإ مدختسي يذلاو ،هيلع لوصحلا مت امك فصولاو ةهجاولا مسا اذه يطعي .ةهجاولا لوح تامولعم ىلع يوتحت
 يطعي ثيح ،مسالا عم ةهجاولا فصو Descr ىطعأ اذإ نكلو ifName (.1.3.6.1.2.31.1.1.1) مادختسإ اضيأ نكمي .قباسلا (CLI) رماوألا
ifName طقف ةهجاولا مسا.

  

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.2 
interfaces.ifTable.ifEntry.ifDescr.1 = ATM1/0 
interfaces.ifTable.ifEntry.ifDescr.2 = BRI0/0 
interfaces.ifTable.ifEntry.ifDescr.3 = FastEthernet0/0 
interfaces.ifTable.ifEntry.ifDescr.4 = Serial0/0 

https://www.cisco.com/c/en/us/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html
https://www.cisco.com/c/en/us/support/docs/ip/simple-network-management-protocol-snmp/7282-12.html


interfaces.ifTable.ifEntry.ifDescr.5 = BRI0/0:1 
interfaces.ifTable.ifEntry.ifDescr.6 = BRI0/0:2 
interfaces.ifTable.ifEntry.ifDescr.7 = Serial0/1 
interfaces.ifTable.ifEntry.ifDescr.8 = Null0 
interfaces.ifTable.ifEntry.ifDescr.10 = Foreign Exchange Office 2/0/0 
interfaces.ifTable.ifEntry.ifDescr.11 = Foreign Exchange Office 2/0/1 
interfaces.ifTable.ifEntry.ifDescr.12 = recEive And transMit 3/0/0 
interfaces.ifTable.ifEntry.ifDescr.13 = recEive And transMit 3/0/1 
interfaces.ifTable.ifEntry.ifDescr.14 = Loopback0 
interfaces.ifTable.ifEntry.ifDescr.15 = Loopback1 
interfaces.ifTable.ifEntry.ifDescr.16 = Loopback101 
interfaces.ifTable.ifEntry.ifDescr.17 = Loopback200 
interfaces.ifTable.ifEntry.ifDescr.18 = Loopback201 
interfaces.ifTable.ifEntry.ifDescr.19 = Serial0/0.1 
interfaces.ifTable.ifEntry.ifDescr.20 = ATM1/0.109-atm subif 
interfaces.ifTable.ifEntry.ifDescr.21 = ATM1/0.109-aal5 layer 
interfaces.ifTable.ifEntry.ifDescr.22 = Virtual-Template1 
interfaces.ifTable.ifEntry.ifDescr.23 = Voice Encapsulation (POTS) Peer: 1 
interfaces.ifTable.ifEntry.ifDescr.24 = Voice Over IP Peer: 2 
interfaces.ifTable.ifEntry.ifDescr.25 = Voice Encapsulation (POTS) Peer: 111 
interfaces.ifTable.ifEntry.ifDescr.26 = Voice Over IP Peer: 222 
interfaces.ifTable.ifEntry.ifDescr.27 = Voice Over IP Peer: 1234 
interfaces.ifTable.ifEntry.ifDescr.28 = Voice Over IP Peer: 300000 
interfaces.ifTable.ifEntry.ifDescr.29 = Voice Over FR Peer: 3 
interfaces.ifTable.ifEntry.ifDescr.30 = Voice Over IP Peer: 99 
interfaces.ifTable.ifEntry.ifDescr.31 = Voice Encapsulation (POTS) Peer: 9 
interfaces.ifTable.ifEntry.ifDescr.32 = BRI0/0-Physical 
interfaces.ifTable.ifEntry.ifDescr.33 = BRI0/0-Signaling 
interfaces.ifTable.ifEntry.ifDescr.34 = BRI0/0:1-Bearer Channel 
interfaces.ifTable.ifEntry.ifDescr.35 = BRI0/0:2-Bearer Channel

 

 

 
 
 

:InDiscards (.1.3.6.1.2.2.2.1.13) تناك اذإ

   
 
       <#root> 
 

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.13 
 
interfaces.ifTable.ifEntry.ifInDiscards.1 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.2 = Counter32: 0 

 
 

interfaces.ifTable.ifEntry.ifInDiscards.3 = Counter32: 0

 
 

 
interfaces.ifTable.ifEntry.ifInDiscards.4 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.5 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.6 = Counter32: 0 

1. 



interfaces.ifTable.ifEntry.ifInDiscards.7 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.8 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.10 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.11 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.12 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.13 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.14 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.15 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.16 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.17 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.18 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.19 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.20 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.21 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.22 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.23 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.24 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.25 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.26 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.27 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.28 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.29 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.30 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.31 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.32 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.33 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.34 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInDiscards.35 = Counter32: 0 

 
        
 

 رمألا نم (CLI) رماوألا رطس ةهجاو ةجيتن عم اذه ةنراقمب تمق اذإ .ديدخت جاحسم اذه نم نراق all the ل رفص ifInDiscard لا
show interfaces fastEthernet 0/0، ةجيتنلا دكؤي اذهف:

   
 
       <#root> 
 

3600#

 
 

show interfaces fastEthernet 0/0

 
 

 
FastEthernet0/0 is up, line protocol is up 
  Hardware is AmdFE, address is 0001.42b4.fe81 (bia 0001.42b4.fe81) 
  Description: testme 
  Internet address is 172.16.99.20/24 
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive set (10 sec) 
  Full-duplex, 100Mb/s, 100BaseTX/FX 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:00, output 00:00:00, output hang never 
  Last clearing of "show interface" counters never 



  Queueing strategy: fifo 
  Output queue 0/40, 0 drops; input queue 0/75, 323 drops 
  5 minute input rate 1000 bits/sec, 2 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     1767411 packets input, 178272010 bytes 
     Received 1161500 broadcasts, 0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 

 
 

0 ignored 

 
 

     0 watchdog 
     0 input packets with dribble condition detected 
7146925 packets output, 765049281 bytes, 0 underruns(0/0/0) 
     0 output errors, 0 collisions, 1 interface resets 
     0 babbles, 0 late collision, 461 deferred 
     0 lost carrier, 0 no carrier 
     0 output buffer failures, 0 output buffers swapped out

 
        
 
 
 
 

ifInErrors (.1.3.6.1.2.1.2.2.1.14):

   
 
       <#root> 
 

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.14 
 
interfaces.ifTable.ifEntry.ifInErrors.1 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.2 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.3 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.4 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.5 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.6 = Counter32: 0 

 
 

interfaces.ifTable.ifEntry.ifInErrors.7 = Counter32: 1 

 
 

interfaces.ifTable.ifEntry.ifInErrors.8 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.10 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.11 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.12 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.13 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.14 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.15 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.16 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.17 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.18 = Counter32: 0 

2. 



interfaces.ifTable.ifEntry.ifInErrors.19 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.20 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.21 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.22 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.23 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.24 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.25 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.26 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.27 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.28 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.29 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.30 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.31 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.32 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.33 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.34 = Counter32: 0 
interfaces.ifTable.ifEntry.ifInErrors.35 = Counter32: 0

 
        
 

.ifTable.ifEntry.ifInErrors.7 = Counter32: 1.ةهجاولا تاهجاول طقف دحاو لاخدإ أطخ دجوي هنأ جارخإلا اذه حضوي

 

 نم اذه نأ رهظي يذلا ،IfDescrabove جارخإ عم اهتنراقمب مق ،ةهجاولا هذه نوكت يتلا ةهجاولا ديدحتل
 ققحتلل نيكمتلا عضو يف show interfaces serial 0/1 رمألا ذيفنتب نآلا مق .ifTable.ifEntry.ifEntry.7 = Serial0/1.تاهجاولا
:ةقباسلا ةجيتنلا نم

   
 
       <#root> 
 

3600#

 
 

show interfaces serial 0/1 

 
 

Serial0/1 is administratively down, line protocol is down 
  Hardware is DSCC4 Serial 
  Description: atm-dxi test 
  MTU 1500 bytes, BW 2048 Kbit, DLY 20000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ATM-DXI, loopback not set 
  Keepalive not set 
  Last input never, output never, output hang never 
  Last clearing of "show interface" counters 1w1d 
  Queueing strategy: fifo 
  Output queue 0/40, 0 drops; input queue 0/75, 0 drops 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     0 packets input, 0 bytes, 0 no buffer 
     Received 0 broadcasts, 0 runts, 0 giants, 0 throttles 
 

 
 



1 input errors

 
 

, 0 CRC, 0 frame, 0 overrun, 0 ignored, 1 abort 
     0 packets output, 0 bytes, 0 underruns 
     0 output errors, 0 collisions, 0 interface resets 
     0 output buffer failures, 0 output buffers swapped out 
     0 carrier transitions 
     DCD=down  DSR=down  DTR=down  RTS=down  CTS=down 

 
        
 
 
 
 

IfOutOctets (.1.3.6.1.2.2.2.1.16):

   
 
       <#root> 
 

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.16 
 

 
 

interfaces.ifTable.ifEntry.ifOutOctets.1 = Counter32: 98 

 
 

interfaces.ifTable.ifEntry.ifOutOctets.2 = Counter32: 0 

 
 

interfaces.ifTable.ifEntry.ifOutOctets.3 = Counter32: 765470674 

 
 

interfaces.ifTable.ifEntry.ifOutOctets.4 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.5 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.6 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.7 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.8 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.10 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.11 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.12 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.13 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.14 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.15 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.16 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.17 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.18 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.19 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.20 = Counter32: 0 

 
 

3. 



interfaces.ifTable.ifEntry.ifOutOctets.21 = Counter32: 98 

 
 

interfaces.ifTable.ifEntry.ifOutOctets.22 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.23 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.24 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.25 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.26 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.27 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.28 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.29 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.30 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.31 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.32 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.33 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.34 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutOctets.35 = Counter32: 0 

 
        
 

:ىلإ ريشي اذه نإف ،IFdescr تاجرخم عم ةقباسلا ةجيتنلا ةنراقمب تمق اذإ

 
 

 
 
 

interfaces.ifTable.ifEntry.ifOutOctets.1 = Counter32: 98 تاهجاولا عم قفاوتي.ifTable.ifEntry.ifDescr.1 = ATM1/0

 

•

 
 
 

interfaces.ifTable.ifEntry.ifOutOctets.3 = Counter32: 765470674 تاهجاولا عم قفاوتي.ifTable.ifEntry.ifDescr.3 = 
FastEthernet0/0

 

•

 
 
 

interfaces.ifTable.ifEntry.ifOutOctets.21 = Counter32: 98 تاهجاولا عم قفاوتي.ifTable.ifEntry.ifDescr.21 = 
ATM1/0.109-aal5 ةقبط

 

•

 
 

 

:بولسأ enable يف قبطي قباس نراقلا نم لك ل رمأ نراق ضرع CLI لا نم جاتنإلا وه اذه

   
 
       <#root> 
 

3600#

 
 



show interfaces atM 1/0 

 
 

   ATM1/0 is down, line protocol is down 
  Hardware is RS8234 ATMOC3 
  MTU 4470 bytes, sub MTU 4470, BW 155000 Kbit, DLY 80 usec, 
     reliability 5/255, txload 1/255, rxload 1/255 
  Encapsulation ATM, loopback not set 
  Encapsulation(s): AAL5 
  1024 maximum active VCs, 1 current VCCs 
  VC idle disconnect time: 300 seconds 
  Last input never, output 1w1d, output hang never 
  Last clearing of "show interface" counters never 
  Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: None 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     0 packets input, 0 bytes, 0 no buffer 
     Received 0 broadcasts, 0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
     2 packets output, 98 bytes, 0 underruns 
     0 output errors, 0 collisions, 2 interface resets 
     0 output buffer failures, 0 output buffers swapped out 
 
3600#show interfaces fastEthernet 0/0 
FastEthernet0/0 is up, line protocol is up 
  Hardware is AmdFE, address is 0001.42b4.fe81 (bia 0001.42b4.fe81) 
  Description: testme 
  Internet address is 172.16.99.20/24 
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive set (10 sec) 
  Full-duplex, 100Mb/s, 100BaseTX/FX 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:00, output 00:00:00, output hang never 
  Last clearing of "show interface" counters never 
  Queueing strategy: fifo 
  Output queue 0/40, 0 drops; input queue 0/75, 323 drops 
  5 minute input rate 2000 bits/sec, 3 packets/sec 
  5 minute output rate 1000 bits/sec, 1 packets/sec 
     1772214 packets input, 178767841 bytes 
     Received 1164210 broadcasts, 0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
0 watchdog 
     0 input packets with dribble condition detected 
     7149179 packets output, 

 
 

765450524 bytes

 
 

, 0 underruns(0/0/0) 
     0 output errors, 0 collisions, 1 interface resets 
     0 babbles, 0 late collision, 461 deferred 
     0 lost carrier, 0 no carrier 
     0 output buffer failures, 0 output buffers swapped out



 
        
 

 اذه .لثامم هنكلو ،show interfaces fastEthernet 0/0 رمأل (CLI) رماوألا رطس ةهجاو جارخإ عم ifOutOctetstss جارخإ قباطتي ال
.تذفن نوكي رمأ CLI لا امدنعو تلمعتسا نوكي نراقلا امدنع ريخأت تنك عيطتسي كانه نأل

   
 
       <#root> 
 

3600#

 
 

show interfaces atM 1/0.109

 
 

 
ATM1/0.109 is down, line protocol is down 
  Hardware is RS8234 ATMOC3 
  Description: pvc 
  Internet address is 10.164.0.46/30 
  MTU 4470 bytes, BW 2250 Kbit, DLY 80 usec, 
     reliability 5/255, txload 1/255, rxload 1/255 
  Encapsulation ATM 
  0 packets input, 0 bytes 
  2 packets output,

 
 

98 bytes 

 
 

  0 OAM cells input, 77093 OAM cells output 
  AAL5 CRC errors : 0 
  AAL5 SAR Timeouts : 0 
  AAL5 Oversized SDUs : 0 
  AAL5 length violation : 0 
  AAL5 CPI Error : 0 

 
        
 
 
 
 

IfOutDiscards (.1.3.6.1.2.2.2.1.19):

   
 
        <#root> 
 

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.19 

 

interfaces.ifTable.ifEntry.ifOutDiscards.1 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.2 = Counter32: 0 

4. 



 
 

interfaces.ifTable.ifEntry.ifOutDiscards.3 = Counter32: 0

 
 

 

interfaces.ifTable.ifEntry.ifOutDiscards.4 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.5 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.6 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.7 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.8 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.10 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.11 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.12 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.13 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.14 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.15 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.16 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.17 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.18 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.19 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.20 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.21 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.22 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.23 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.24 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.25 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.26 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.27 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.28 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.29 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.30 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.31 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.32 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.33 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.34 = Counter32: 0 

interfaces.ifTable.ifEntry.ifOutDiscards.35 = Counter32: 0 

 
         
  

IfOutDiscards رمألا عم .تاهجاولا عيمجل رفص وه show interfaces fastEthernet 0/0 ةجيتنلا هذه رمألا اذه جتني ،لاثمك:

   
 
       <#root> 
 

3600#

 
 

show interfaces fastEthernet 0/0 

 
 

FastEthernet0/0 is up, line protocol is up 
  Hardware is AmdFE, address is 0001.42b4.fe81 (bia 0001.42b4.fe81) 
  Description: testme 



  Internet address is 172.16.99.20/24 
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive set (10 sec) 
  Full-duplex, 100Mb/s, 100BaseTX/FX 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:00, output 00:00:00, output hang never 
  Last clearing of "show interface" counters never 
  Queueing strategy: fifo 
  Output queue 0/40, 0 drops; input queue 0/75, 323 drops 
  5 minute input rate 1000 bits/sec, 2 packets/sec 
  5 minute output rate 1000 bits/sec, 1 packets/sec 
     1774581 packets input, 179005552 bytes 
     Received 1165620 broadcasts, 0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
     0 watchdog 
     0 input packets with dribble condition detected 
     7150259 packets output, 765645035 bytes, 0 underruns(0/0/0) 
     0 output errors, 0 collisions, 1 interface resets 
     0 babbles, 0 late collision, 461 deferred 
     0 lost carrier, 0 no carrier 
 

 
 

0 output buffer failures

 
 

, 0 output buffers swapped out 

 
        
 
 
 
 

IfOutErrors (.1.3.6.1.2.2.2.1.20):

   
 
       <#root> 
 

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.20 
 
interfaces.ifTable.ifEntry.ifOutErrors.1 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.2 = Counter32: 0 

 
 

interfaces.ifTable.ifEntry.ifOutErrors.3 = Counter32: 0

 
 

 
interfaces.ifTable.ifEntry.ifOutErrors.4 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.5 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.6 = Counter32: 0 

5. 



interfaces.ifTable.ifEntry.ifOutErrors.7 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.8 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.10 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.11 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.12 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.13 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.14 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.15 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.16 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.17 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.18 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.19 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.20 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.21 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.22 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.23 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.24 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.25 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.26 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.27 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.28 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.29 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.30 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.31 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.32 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.33 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.34 = Counter32: 0 
interfaces.ifTable.ifEntry.ifOutErrors.35 = Counter32: 0 

 
        
 

:ةجيتنلا هذه رمألا اذه جتني ،لاثمك show interfaces fastEthernet 0/0 رمألا عم .نراق all the ل رفص ifOutErrorsis لا

   
 
       <#root> 
 

3600#

 
 

show interfaces fastEthernet 0/0 

 
 

FastEthernet0/0 is up, line protocol is up 
  Hardware is AmdFE, address is 0001.42b4.fe81 (bia 0001.42b4.fe81) 
  Description: testme 
  Internet address is 172.16.99.20/24 
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive set (10 sec) 
  Full-duplex, 100Mb/s, 100BaseTX/FX 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:00, output 00:00:00, output hang never 
  Last clearing of "show interface" counters never 
  Queueing strategy: fifo 
  Output queue 0/40, 0 drops; input queue 0/75, 323 drops 



  5 minute input rate 0 bits/sec, 1 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     1776187 packets input, 179154616 bytes 
     Received 1166778 broadcasts, 0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
     0 watchdog 
     0 input packets with dribble condition detected 
     7150781 packets output, 765744231 bytes, 0 underruns(0/0/0) 
 

 
 

0 output errors

 
 

, 0 collisions, 1 interface resets 
     0 babbles, 0 late collision, 461 deferred 
     0 lost carrier, 0 no carrier 
     0 output buffer failures, 0 output buffers swapped out 

 
        
 
 
 
 

ifOutQLen (.1.3.6.1.2.1.2.1.21):

   
 
       <#root> 
 

snmpwalk 172.16.99.20 public .1.3.6.1.2.1.2.2.1.21 
 
interfaces.ifTable.ifEntry.ifOutQLen.1 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.2 = Gauge32: 0 

 
 

interfaces.ifTable.ifEntry.ifOutQLen.3 = Gauge32: 0 

 
 

interfaces.ifTable.ifEntry.ifOutQLen.4 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.5 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.6 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.7 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.8 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.10 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.11 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.12 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.13 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.14 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.15 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.16 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.17 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.18 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.19 = Gauge32: 0 

6. 



interfaces.ifTable.ifEntry.ifOutQLen.20 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.21 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.22 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.23 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.24 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.25 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.26 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.27 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.28 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.29 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.30 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.31 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.32 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.33 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.34 = Gauge32: 0 
interfaces.ifTable.ifEntry.ifOutQLen.35 = Gauge32: 0

 
        
 

:لاثمك show interfaces fastEthernet 0/0 رمألا مادختساب .تاهجاولا لكل رفص ifOutQLenisلا رهظي

   
 
       <#root> 
 

3600#

 
 

show interfaces fastEthernet 0/0 

 
 

   FastEthernet0/0 is up, line protocol is up 
     Hardware is AmdFE, address is 0001.42b4.fe81 (bia 0001.42b4.fe81) 
     Description: testme 
     Internet address is 172.16.99.20/24 
     MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
        reliability 255/255, txload 1/255, rxload 1/255 
     Encapsulation ARPA, loopback not set 
     Keepalive set (10 sec) 
     Full-duplex, 100Mb/s, 100BaseTX/FX 
     ARP type: ARPA, ARP Timeout 04:00:00 
     Last input 00:00:00, output 00:00:00, output hang never 
     Last clearing of "show interface" counters never 
     Queueing strategy: fifo 
 

 
 

Output queue 0/40

 
 

, 0 drops; input queue 0/75, 323 drops 
     5 minute input rate 0 bits/sec, 1 packets/sec 
     5 minute output rate 0 bits/sec, 0 packets/sec 
        1776912 packets input, 179225431 bytes 



        Received 1167240 broadcasts, 0 runts, 0 giants, 0 throttles 
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 
        0 watchdog 
        0 input packets with dribble condition detected 
        7151102 packets output, 765796341 bytes, 0 underruns(0/0/0) 
        0 output errors, 0 collisions, 1 interface resets 
        0 babbles, 0 late collision, 461 deferred 
        0 lost carrier, 0 no carrier 
        0 output buffer failures, 0 output buffers swapped out 

 
        
 
 
 

 تاقاطب موقت اذامل ؟تاهجاولا نيب ضرعلا ةقيرطب ةصاخلا SDN راظتنا ةمئاق طاقسإ تالاح نيب ةقالعلا يه ام  .س

InDiscards لوكوتوربل ةتقؤملا نزاخملاب ةصاخلا SNMP موقت امنيب ،ةلوحملا ريغ راظتنالا ةمئاق طاقسإ تالاحو 

؟راظتنالا ةمئاق جارخإ ةزيمب ةصاخلا OutCards تاقاطب

A. تاقاطب لمعت LocIfInputQueueDrop/IfInDiscards تاقاطب نع فلتخم لكشب LocIfOutputQueueDrop/IfOutDiscards. موقي 
ifInDiscards ةعومجم هذه ،ماع لكشب .تقؤم نزخم لثم ماظنلا دروم صقن ببسب اهنم صلختلا متي يتلا مزحلا ددع باسحب 
 باسحب اضيأ locIfInputQueueDrop موقي ،نكلو .locIfInputQueueDrop = ifInDiscards ىرت ام ابلاغ .locIfInputQueueDrop نم ةيعرف
 < LocIfInputQueueDrop ةيؤر كنكمي ،ماع لكشب .لاخدإلا راظتنا ةمئاق دح ىلإ لصت اهنأل اهطاقسإ مت يتلا مزحلا ددع
IfInDiscards.

صخلم

locIfInputQueueDrop = ناك اذإ تقؤملا نزخملا طاقسإ تايلمع مدع + راظتنالا ةمئاق دح طاقسإ تايلمع InDiscards = تايلمع مدع 
(locIfInputQueueDrop نم ةيعرف ةعومجم وهو) تقؤملا نزخملا طاقسإ

 ةمئاق دح ىلإ ثادحألا هذه لصت .ثادحألا سفنل امهباسح دنع امئاد نييواستم IfOutDiscards و LocIfOutputQueueDrop نوكي
 تانئاكب ةصاخلا OIDs تافرعم .ىرخأ ىلإ ةهجاو نم ةمزحلا ليوحت دنع زاهجلل TX ل تقؤم نزخم ىلع يوتحت الو ،جارخإلا راظتنا
MIB ةيلاتلا يه ةقباسلا:

 

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

Old-Cisco-Interfaces-MIB نم RFC1213-MIB نم

locIfInputQueueDrop = .1.3.6.1.4.1.9.2.2.1.1.26 ifInDiscards = .1.3.6.1.2.1.2.2.1.13

locIfOutputQueueDrop = .1.3.6.1.4.1.9.2.2.1.1.27 ifOutDiscards = .1.3.6.1.2.1.2.2.1.19

؟هجوملا ىلع تقؤم نزخم يأ ىلع عالطتسإ ءارجإ يننكمي له  .س

.ةتقؤم نزاخم دوجو مدع عالطتسإ لجأ نم ifInDiscards ل عالطتسالا ءارجإ كنكمي .معن .أ

؟هجوم ىلع ءاصقتسالا راظتنا ةمئاق دح نييعت نكمي فيك  .س

a. لوكوتورب مادختساب SNMP، رمأل ةقيرط دجوت ال show interfaces تايلمع ىلإ لقتنت يتلا ةيدرفلا رصانعلا ةئزجتل 
.جارخإلا طاقسإ

:تاجرخملا طاقسإ دادع ىلإ لخدي ام لوح ةديدجلا تامولعملا هذه يف لمأت

 SMT راظتنا ةمئاق طاقسإ تايلمع + دييقتلا طاقسإ تالاح + راظتنالا ةمئاق دح طاقسإ تالاح = لاخدإلا طاقسإ تالاح

تقؤملا نزخملا طاقسإ تالاح مدع + RSRB طاقسإ تايلمع + لماكلاب

.تاهجاولا حسم مت اذإ ىتح ،ادبأ SNMP تادادع حسم متي ال ،كلذ ىلإ ةفاضإلابو

ةلص تاذ تامولعم

• Cisco نم تاليزنتلاو ينفلا معدلا

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=OLD-CISCO-INTERFACES-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=OLD-CISCO-INTERFACES-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=RFC1213-MIB
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2&submitClicked=true&mibName=RFC1213-MIB
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


