
عّسوملا tracerouteو عّسوملا ping نيرمألا مهف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ping رمألا

عسوملا لاصتالا رابتخإ رمأ

ping رمأ لقح فاصوأ

traceroute رمأ

عسوملا traceroute رمأ

traceroute رمأ لقح فاصوأ

ةلص تاذ تامولعم

ةمدقملا

.رماوأ traceroute  دتمملاو  ping  عسوملا لمعتسي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.رماوأ traceroute و  ping ب ةقبسم ةفرعم دنتسملا اذه بلطتي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•®Cisco IOS جمانرب
•Cisco ةلسلس تاهجوم عيمج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.
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ping رمألا ضرعي

 لوصولا ةيناكمإ ءاطخأ فاشكتسال ادج عئاش رمأ ping  (Packet InterNet Groper) رمألا ضرعي
 تنرتنإلاب مكحتلا لئاسر لوكوتوربل مالعتسا يتلاسر مدختسي وهو .اهحالصإو ةزهجألا ىلإ
(ICMP) ىدص تابلطو ICMP ىدص دودرو ICMP ال مأ اطشن ديعبلا فيضملا ناك اذإ ام ديدحتل. 
.ىدصلا در مالتسإ يف قرغتسملا تقولا رادقم اضيأ رمألا سيقي  ping رمألا ضرعي

 رمألا ضرعي .ادر رظتني مث ،ناونع ىلإ ىدص بلط ةمزح الوأ رمألا لسري  ping رمألا ضرعي
ping  بلط لصو اذإ طقف احجان نوكي ECHO در ىلع لوصحلا ةهجولل نكميو ،ةهجولا ىلإ ECHO 
.اقبسم ةددحم ةينمز ةرتف نمض  ping ردصم ىلإ ىرخأ ةرم

ping دتمملا

 وه لاصتالا رابتخإب صاخلا ردصملا ناونع ربتعيو ،هجوم نم رمألا لاسرإ متي  ping نوكي امدنع
 متي  ping عسوم a ناك اذإ .هجوملا نم جورخلل ةمزحلا اهمدختست يتلا ةهجاولاب صاخلا IP ناونع
 دتمملا .هجوملا ىلع IP ناونع يأ ىلإ ردصملل IP ناونع رييغت نكمي ،رمألا مادختسإ
ping  ةكبشلا لاصتاو فيضملا ىلإ لوصولا ةيلباقل امدقت رثكأ صحف ءارجإل مدختسي. 
 نم لك يف لمعي  ping يداعلا .تازايتمالا يذ EXEC رماوأ رطس يف طقف رمألا لمعي  ping دتمملا
 ةمس اذه تلمعتسا in order to تلخد .تازايتمالا يذ EXEC عضوو مدختسملل EXEC عضو
ping  مسق يف حضوم وه امك لوقحلاب كتبلاطم متت .عوجر حاتفم طغضاو ةدايقلا طخ دنع 
.دنتسملا اذه يف ping رمألا لقح فاصوأ

رماوألا لقح فاصوأ ping رمألا ضرعي

 دتمملا مادختساب لوقحلا هذه ليدعت نكمي .رماوألا لقح فاصوأ  ping لودجلا اذه درسي
ping  erasecat4000_flash:.

لقحلا فصولا

:[ip] لوكوتوربلا
 AppleTalk لخدأ .موعدم لوكوتوربب ةبلاطملا
 decnet وأ vines وأ apollo وأ novell وأ ip وأ clns وأ
.ip وه يضارتفالا .xns وأ

:فدهلا IP ناونع

 ةدقعل فيضملا مسا وأ IP ناونعل تابلاطم
 رابتخإ ءارجإل اهل ططخت يتلا ةهجولا
 اموعدم الوكوتورب تددح دق تنك اذإ .لاصتالا
 كلذل ابسانم اناونع لخدأف ،IP فالخب
.الب وه يضارتفالا .انه لوكوتوربلا

:[5] ددعلا راركت  اهلاسرإ متي يتلا لاصتالا رابتخإ مزح ددع
.5 يه ةيضارتفالا ةميقلا .ةهجولا ناونع ىلإ

https://www.cisco.com/c/ar_ae/support/docs/ip/routing-information-protocol-rip/13730-ext-ping-trace.html#fielddesc
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:[100] تانايبلا ططخم مجح  .(تيابلاب) لاصتالا رابتخإ ةمزح مجح
.تياب 100 :يضارتفالا

:[2] يناوثلاب ةلهملا

 2 :يضارتفالا .ةلهملل ينمزلا لصافلا
 لاصتالا رابتخإ حاجن نع نالعإلا متي .(ناوث)
 ECHO ىلع درلا ةمزح يقلت ةلاح يف طقف
.ةينمزلا ةرتفلا هذه لبق

:[n] ةعسوملا رماوألا
 رماوألا نم ةلسلس تناك اذإ ام ددحي
 ةيضارتفالا ةميقلا .ال مأ رهظت ةيفاضإلا
.no يه

:[n] غنيب لخدم

 ىلع ةملتسملا مزحلا ping لخدملا يكاحي
 ةميقلا .فدهلا ةهجولا ىلإ نراق ددحملا لخدملا
.no يه ةيضارتفالا

 جمانربلا رادصإ نع رايخلا اذه رفوت فلتخي)
(مدختسملا

:ةهجاولا وأ ردصملا ناونع

 دارملا هجوملاب صاخلا IP ناونع وأ ةهجاولا
 .ققحتلا تايلمعل ردصم ناونعك همادختسإ
 ةهجاولاب صاخلا IP ناونع ةداع هجوملا راتخي
 ،ةهجاولا ركذ نكمي امك .همادختسال ةرداصلا
 وه امك ةحيحصلا ةغايصلا مادختساب نكلو
:انه حضوم

Source address or interface: ethernet 0

 عسوملل يئزج جتان اذه :ةظحالم
ping  erasecat4000_flash:. ةباتك نكمي ال 
.e0 ك ةهجاولا

:DSCP [0] ةميق

 .(DSCP) ةزيمملا تامدخلا دوك ةطقن ديدحت
 يف اهلاخدإ مت يتلا DSCP ةميق عضو متي
 رفوت فلتخي) .0 وه يضارتفالا .قيقحت لك
(مدختسملا جمانربلا رادصإ نع رايخلا اذه

:[0] ةمدخلا عون

 تاهجوملا عضو متي .(ToS) ةمدخلا عون ديدحت
 دجوي ال نكلو ،قيقحت لك يف ةبولطملا
 ةجلاعمب موقت تاهجوملا عيمج نأب نامض
 ربع ةمدخلا ةدوج رايتخإ هنإ .تاهجوملا
.0 يه ةيضارتفالا ةميقلا .تنرتنإلا



:[ال] ؟IP سأر يف DF تب طبض

 نييعت بجي  Don't Fragment (DF) ناك اذإ ام ددحي
 ديدحت مت اذإ .لاصتالا رابتخإ ةمزح ىلع تبلا
 نأ ةمزحلا هذهل حمسي ال DF رايخ نإف ،معن
 لالخ نم رمت نأ اهيلع نوكي امدنع ةأزجم نوكت
 تنأو ،رغصأ (MTU) ىصقأ ثب ةدحو هب عطقم
 نأ ديري يذلا زاهجلا نم أطخ ةلاسر ملتست
 رغصأ ديدحت يف كلذ ديفي .ةمزحلا ئزجتي
MTU ةميقلا .ةهجولا ىلإ راسملا يف 
.no يه ةيضارتفالا

:[ال] ؟درلا تانايب ةحص نم ققحتلا ديرت له
 ةحص نم ققحتلا متيس ناك اذإ ام ديدحت
 يه ةيضارتفالا ةميقلا .ال مأ درلا تانايب
no.

[0xABCD] تانايبلا طمن

 طامنأ مادختسإ متي .تانايبلا طمن ددحي
 ءاطخألا فاشكتسال ةفلتخم تانايب
 ىلع لكاشملا clocking و ءاطخألا framing اهحالصإو
 وه يضارتفالا .ةيلسلستلا طوطخلا
[0xABCD].

 نم رثكأ ةبلاطملا هذه مدقت .IP سأر تارايخ
:يهو .هديدحت متيل رايخ

 رايخ يأ عم ايئاقلت هاجتإلا ديدحت مت
.رخآ

•

 ناونع ضرعي هنأل ادج ديفم رايخ لجسلا
 يتلا (ةعست ىتح) تازفقلا (نيوانع)
.ةمزحلا اهب رمت

•

 ىلع ريثأتلا بايسنالا كل حيتي
 (نيوانع) ناونع ددحت امدنع راسملا
 اهب رمت نأ ديرت يتلا (تاوطخلا) ةوطخلا
.ةمزحلا

•

 ةوطخلا ديدحتل ديقملا مادختسإ متي
 ،ةمزحلا اهب رمت نأ ديرت يتلا (تاوطخلا)
 ةوطخ يأ ةرايزب حامسلا متي ال نكلو
.ىرخأ (تاوطخ)

•

 سايقل ينمزلا عباطلا مادختسإ متي
 نيفيضمل ةريدتسملا ةلحرلا تقو
.نينيعم

•

 رمأو رمألا اذهل لجسلا رايخ نيب قرفلا
traceroute طقف كغلبي ال لجسلا رايخ نأ وه 
 دادترالا بلط ريرمت مت يتلا تازفقلا نع
(ping) هنكلو ،ةهجولا ىلإ لوصولل اهلالخ نم 

 ،ينمز عباط ،لجس ،ديقم ،مكحم ريغ
verbose[none]:



 ماق يتلا تازفقلا ىلع اضيأ كعلطي
 رمألا مادختساب .عاجرإلا راسم ىلع اهترايزب
traceroute، لوح تامولعم ىلع لصحت ال 
 رمألا ردصي .ىدصلا در هذختي يذلا راسملا
traceroute ةبولطملا لوقحلل تابلاطم.

 يف ةبولطملا تارايخلا traceroute رمألا عضي
 نأب نامض دجوي ال ،كلذ عمو .قيقحت لك
 جلاعت (ةيفرطلا دقعلا وأ) تاهجوملا عيمج
.الب وه يضارتفالا .تارايخلا

:[n] ماجحألا قاطن سنك

 متي يتلا دادترالا مزح ماجحأ رييغت كل حيتي
 ماجحأ ىندأ ديدحتل اذه مادختسإ متيو .اهلاسرإ
 مت يتلا (MTU) لقنلل ىصقألا دحلا تادحو
 ىلإ راسملا لوط ىلع دقعلا ىلع اهنيوكت
 لكاشم ليلقت متي يلاتلابو .ةهجولا ناونع
 ةميقلا .ةمزحلا ةئزجت اهببسي يتلا ءادألا
.no يه ةيضارتفالا

!!!!

 .در مالتسإ ىلإ (!) بجعت ةمالع لك ريشت
 ىهتنا ةكبشلا مداخ نأ ىلإ (.) ةطقن ريشت
 رابتخإ فورح عجار .درلا راظتناب هتيقوت نم
.ىرخألا فورحلا فصول لاصتالا

ةئاملاب 100 وه حاجنلا لدعم
 اهديدرت مت يتلا مزحلل ةيوئملا ةبسنلا
 ةيوئم ةبسن يأو .هجوملا ىلإ ىرخأ ةرم حاجنب
.ةلكشم ةداع ربتعت ةئاملا يف 80 نع لقت

 ةلحرلل ىصقألا دحلا/طسوتملا/ىندألا دحلا
ةيناث يللم 1/2/4 = ابايإو اباهذ

 ىدص مزحل ابايإو اباهذ رفسلا نمز لصاوف
 ىصقأ دح/طسوتم/ىندأ دحب لوكوتوربلا
.(ةيناث يللملاب)

 كنكمي .اضعب مهضعب كسمي نأ زجعي 2 فيضملاو 1 فيضملا ،ينايب مسر اذه يف
 وأ ،هيجوت ةلكشم كانه تناك اذإ ام ديدحتل تاهجوملا ىلع اهحالصإو ةلكشملا هذه فاشكتسأ
.حيحص لكشب نيفيضملا دحأل ةيضارتفالا ةرابعلا نييعت متي مل اذإ

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html#ping
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لاصتالا رابتخإ 2 فيضملاو 1 فيضملل نكمي ال

 ةرابعلا هيجوت ىلإ فيضم لك جاتحي ،حجني يكل 2 فيضملا ىلإ 1 فيضملا نمping لجأ نم
 جاتحي وأ ،هب صاخلا (LAN) ةيلحملا ةكبشلا عطقم ىلع هجوملا ىلإ هب ةصاخلا ةيضارتفالا
 مل اذإ .هيجوت لوكوتورب مدختست يتلا تاهجوملا عم ةكبشلا تامولعم لدابت ىلإ فيضملا
 تاراسملا نييعت متي مل وأ ،حيحص لكشب فيضملل ةيضارتفالا ةباوبلا نييعت متي
 ريغ تاهجولا ىلإ مزحلا لاسرإ نم نكمتي نلف ،هب صاخلا هيجوتلا لودج يف اهل ةحيحصلا
 نم .هب صاخلا (ARP) ناونعلا ليلحت لوكوتوربل تقؤملا نيزختلا ةركاذ يف ةدوجوملا
 دحأ نأل ضعبلا اهضعب لاصتا رابتخإ نم ةفيضملا ةزهجألا نكمتت ال نأ اضيأ لمتحملا
 رابتخإ مزح فيضملا اهنم ردصي يتلا ةيعرفلا ةكبشلا ىلإ راسم ىلع يوتحي ال تاهجوملا
.هب ةصاخلا لاصتالا

لاثم

 تنرثيإ ةهجاو ىلإ هجوم هجوملل Ethernet 0 ةهجاو نم دمتسملا عسوملا ping رمألا ىلع لاثم اذه
Router B. هجوملا .هيجوتلا يف ةلكشم دوجو مدع ىلإ ريشي هنإف ،اذه لاصتالا رابتخإ حجن اذإ A 
 ىلإ لوصولا ةيفيك فرعي B هجوملاو ،B هجوملا نم تنرثيإ ىلإ لوصولا ةيفيك فرعي
 اهنييعت مت ةيضارتفالا مهتاباوب مهل نيفيضملا الك ،اضيأ .A هجوملا نم تنرثيإ
.حيحص لكشب

 دق .هيجوتلا يف ةلكشم كانه نأ ينعي اذهو ،A هجوملا نم رمألا لشفيping عسوملا ناك اذإ
 A هجوملا دقفي نأ نكمملا نم ناك .ةثالثلا تاهجوملا نم يأ ىلع هيجوت ةلكشم كانه نوكت
 C هجوملا نيب ةيعرفلا ةكبشلا ىلإ وأ ،B Ethernet هجوملل ةيعرفلا ةكبشلا ىلإ اراسم
 ىلإ وأ ،A هجوملل ةيعرفلا ةكبشلا ىلإ اراسم B هجوملا دقفي نأ نكمملا نم ناك .B هجوملاو
 ىلإ اراسم C هجوملا دقفي نأ لمتحملا نم ناكو ؛A هجوملاو C هجوملا نيب ةيعرفلا ةكبشلا
 ،هيجوت لكاشم يأ حيحصت بجي .تنرثيإ حئارش نم B هجوملا وأ A هجوملل ةيعرفلا ةكبشلا
 ال لازي ال 1 فيضملا ناك اذإ .2 فيضملا لاصتا رابتخإ 1 فيضملا لواحي نأ بجي مث
 نيباوبلا الك نم ققحتلا ىلإ جاتحت تنأ كلذ دعب ،2 فيضملا لاصتا رابتخإ عيطتسي
 B هجوملا تنرثيإو A هجوملا تنرثيإ نيب لاصتالا نم ققحتلا متي .نييضارتفالا
.عسوملا ping رمألا مادختساب



 ناونع ردصملا ،نراق تينرثإ B ديدخت جاحسم ىلإ A ديدخت جاحسملا نم ةيداع زيزأ ةيلمع عم
 نراق 0 لسلستلا نم ناونعلا ،يأ ،نراق جراخ نم ناونعلا نوكي طبر زيزأ ةيلمعلا نم
 ،يأ) ردصملا ناونع ىلع دري هنإف ،لاصتالا رابتخإ ةمزح ىلع B هجوملا دري امدنع .(172.31.20.1)
 A هجوملل 0 ةيلسلستلا ةهجاولا نيب لاصتالا رابتخإ متي ،ةقيرطلا هذهب .(172.31.20.1
.B (192.168.40.1) هجوملل تنرثيإ ةهجاوو (172.31.20.1)

 ،B Ethernet 0 (192.168.40.1) هجوملاو A Ethernet 0 (172.16.23.2) هجوملا نيب لاصتالا رابتخال
 ناونع ديدحتل رايخلا ىلع لصحتس ،ping ديدمت عم .:ping erasecat4000_flash عسوملا مدختسأ
:انه حضوم وه امك ،ةمزحلاping ردصملا

 
<#root>

RouterA>

enable

 
RouterA#

ping

 
Protocol [ip]: 
Target IP address: 192.168.40.1 
 

!--- The address to ping.

 
 
Repeat count [5]: 
Datagram size [100]: 
Timeout in seconds [2]: 
Extended commands [n]: y 
Source address or interface: 172.16.23.2 
 

!---Ping packets are sourced from this address.

 
 
Type of service [0]: 
Set DF bit in IP header? [no]: 
Validate reply data? [no]: 
Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Sweep range of sizes [n]: 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.40.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 36/97/132 ms 
 

!--- Ping is successful.

 
 
RouterA# 

This is an example with extended commands and sweep details:



 
RouterA>

enable

 
RouterA#

ping

 
 
Protocol [ip]: 
 

!--- The protocol name.

 
 
 
Target IP address: 192.168.40.1 
 

!--- The address to ping.

 
 
 
Repeat count [5]: 10 
 

!--- The number of ping packets that are sent to the destination address.

 
 
 
Datagram size [100]: 
 

!--- The size of the ping packet in size. The default is 100 bytes.

 
 
 
Timeout in seconds [2]: 
 

!--- The timeout interval. The ping is declared successful only if the  

!--- ECHO REPLY packet is received before this interval.

 
 
 
Extended commands [n]: y 
 

!--- You choose yes if you want extended command options  

!--- (Loose Source Routing, Strict Source Routing, Record route and Timestamp).

 
 
 
Source address or interface: 172.16.23.2 
 

!--- Ping packets are sourced from this address and must be the IP address  

!--- or full interface name (for example, Serial0/1 or 172.16.23.2).



 
 
 
Type of service [0]: 
 

!--- Specifies Type of Service (ToS).

 
 
 
Set DF bit in IP header? [no]: 
 

!--- Specifies whether or not the Don’t Fragment (DF) bit is to be  

!--- set on the ping packet.

 
 
 
Validate reply data? [no]: 
 

!--- Specifies whether or not to validate reply data.

 
 
 
Data pattern [0xABCD]: 
 

!--- Specifies the data pattern in the ping payload. Some physical links  

!--- might exhibit data pattern dependent problems. For example, serial links  

!--- with misconfigured line coding. Some useful data patterns to test  

!--- include all 1s (0Xffff), all 0s (0x0000) and alternating  

!--- ones and zeros (0Xaaaa).

 
 
 
Loose, Strict, Record, Timestamp, Verbose[none]: 
 

!--- IP header options.

 
 
 
Sweep range of sizes [n]: y 
 

!--- Choose yes if you want to vary the sizes on echo packets that are sent.

 
 
 
Sweep min size [36]: 
Sweep max size [18024]: 
Sweep interval [1]: 
 
Sending 179890, [36..18024]-byte ICMP Echos to 192.168.40.1, timeout is 2 seconds: 
 
 

!--- The count 179890 depends on the values of min sweep,  

!--- max sweep, sweep interval and repeat count. Calculations are based on:  



!--- 18024(high end of range) - 36(low end of range) = 17988(bytes in range)  

!--- 17988(bytes in range) / 1(sweep interval) = 17988 (steps in range)  

!--- 17988(bytes in range) + 1 (first value) = 17989(values to be tested)  

!--- 17989(values to be tested) * 10(repeat count) = 179890 (pings to be sent)  

!--- In order to decrease the value, increase the sweep interval or decrease  

!--- the repeat count, or you can even decrease the difference between  

!--- Minimum and Maximum sweep size. Based on the previous example, the  

!--- number 17890 is an expected value and tries to ping 17890 times.

 
 
Packet sent with a source address of 172.16.23.2 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Success rate is 100 percent, round-trip min/avg/max = 1/2/4 ms 
 
 

!--- Ping is successful.

 
 
RouterA#

 

 traceroute رمألا ضرعي

 نكمي traceroute نإف ،ةزهجألا نيب لاصتالا نم ققحتلل لاصتالا رابتخإ مادختسإ نكمي ثيح
 راهني ثيح كلذكو ،ةديعب ةهجو ىلإ مزحلا اهكلست يتلا تاراسملا فاشتكال رمألا مادختسإ
.هيجوتلا

 راسملل عبتت ريفوتل ICMP تقو زواجت ةلاسر لك ردصم ليجست وه رمألا traceroute  نم ضرغلا
.ةهجولا ىلإ لوصولل ةمزحلا هكلست يذلا

 ططخم لوكوتورب تانايب تاططخم لسلست رمألا لسري traceroute  ذيفنتب موقي يذلا زاهجلا
 ريغ ذفنم ناونع ىلإ ،(TTL) ءاقبلا ةدم ةميق تادايز اهنم لكل ،(UDP) مدختسملا تانايب
.ديعبلا فيضملا يف (33434 يضارتفا) حلاص

 ببستت .اهنم لكل 1 ىلع TTL لقح ةميق نييعت عم ،تانايب تاططخم ثالث لاسرإ متي ،الوأ
 يف لوألا هجوملا ىلإ اهلوصو درجمب تانايبلا ططخم ةلهم ءاهتنا يف 1 ب ةصاخلا TTL ةميق
 ىلإ ريشت ICMP لوكوتورب تقو زواجت ةلاسر مادختساب هجوملا اذه بيجتسي مث .راسملا
.تانايبلا ططخم ةيحالص ءاهتنا

 اذهو .2 ىلع اهنم لكل TTL ةميق نييعت مت ،ةيفاضإ UDP لئاسر ثالث لاسرإ متي ،كلذ دعب



.ICMP تقو زواجت لئاسر عاجرإب ةهجولا ىلإ راسملا يف يناثلا هجوملا موقي نأ يف ببستي

 أشني يذلا ماظنلا لصي نأ ىلإو ةهجولا ىلإ مزحلا لصت نأ ىلإ ةيلمعلا هذه رمتست
traceroute تقو زواجت لئاسر مالتسإ ICMP نأل ارظنو .ةهجولا ىلإ راسملا يف هجوم لك نم 
 فيضملا يف (33434 يضارتفا) حلاص ريغ ذفنم ىلإ لوصولا لواحت هذه تانايبلا تاططخم
 يتلا هيلإ لوصولا رذعتي يذلا ICMP ذفنم لئاسر مادختساب فيضملا بيجتسي ،ةهجولا
.traceroute جمانرب ءاهتنا ىلإ ثدحلا اذه ريشي .هيلإ لوصولا رذعتي ذفنم ىلإ ريشت

 يأ نمض no ip unreachables لا عم ip unreachable رمألا ليطعت مدع نم دكأت :ةظحالم
 هذه يف .ICMP أطخ ةلاسر يأ نود لئاسرلل ةمزحلا لهاجتب رمألا اذه موقي .VLAN ةكبش
.traceroute لمعي ال ،ةلاحلا

عسوملا traceroute رمأ

 traceroute رمأ مادختسإ نكمي .:traceroute erasecat4000_flash نم عونت وه رمألا traceroute دتمملا
 رمألا مادختسإ نكمي امك .ةهجولا ىلإ لوصولل ذخأت يتلا راسملا مزح ىلع عالطالل عسوم
 تاقلح ءاطخأ فاشكتساب موقت امدنع ديفم اذهو .تقولا سفن يف هيجوتلا نم ققحتلل
 مزحلا رظح مت اذإ وأ ،راسم عطق مت اذإ) مزحلا دقف ناكم ددحت امدنع وأ ،اهحالصإو هيجوتلا
 عسوملا تلمعتسا عيطتسي تنأ .(ةيامحلا رادج وأ (ACL) لوصولا يف مكحتلا ةمئاق ةطساوب
 عسوملا تلمعتسا كلذ دعبو ،ةلكشم ةيلوصوم نم عونلا تددح in order to رمأ زيزأ ةيلمع
traceroute رمأ in order to عقي ةلكشملا ثيح تقيض.

 ةمزحلا ىأر دق ةطيسولا تالاصتالا مداخ نأ ىلإ تقولا زواجت يتلا أطخلا ةلاسر ريشت
 تملتسإ دق ةهجولا ةدقعلا نأ ىلإ اهيلإ لوصولا رذعتي ةهجو أطخ ةلاسر ريشت .اهلهاجتو
 لوصو لبق تقؤملا عطقنا اذإ .ةمزحلا ميلست اهيلع رذعت هنأل تلهاجتو رابسملا
:اذه نم يأ ثدحي امدنع رمألا يهتني .(*)ةيمجن ةمالع عبطي عبتتلا نإف ،ةباجتسالا

•بيجتست ةهجولا
•TTL ل ىصقألا دحلا زواجت مت
•بورهلا لسلست مادختساب عبتتلا ةعطاقمب مدختسملا موقي

 و Ctrl ىلع هسفن تقولا يف طغضلا دنع اذه بورهلا لسلست ءاعدتسإ كنكمي :ةظحالم
Shift 6 و.

traceroute رمأ لقح فاصوأ

:traceroute رمأ لقح فاصوأ لودجلا اذه درسي

لقحلا فصولا

:[ip] لوكوتوربلا
 AppleTalk لخدأ .موعدم لوكوتوربب ةبلاطملا
 decnet وأ vines وأ apollo وأ novell وأ ip وأ clns وأ
.ip وه يضارتفالا .xns وأ



فدهلا IP ناونع  دجوي ال .IP ناونع وأ فيضم مسا لاخدإ بجي
.يضارتفا

:ردصملا ناونع

 دارملا هجوملاب صاخلا IP ناونع وأ ةهجاولا
 .ققحتلا تايلمعل ردصم ناونعك همادختسإ
 ةهجاولاب صاخلا IP ناونع ةداع هجوملا راتخي
.همادختسال ةرداصلا

:[n] يمقر ضرع
 ضرع كيدل نوكي نأ وه يضارتفالا دادعإلا
 كنكمي ،كلذ عمو ،ءاوس دح ىلع يمقرو يزمر
.يزمرلا ضرعلا عنم

:[3] يناوثلاب ةلهملا  ةباجتسالل اهراظتنا بجي يتلا يناوثلا ددع
.يناوث 3 وه يضارتفالا .قيقحت ةمزحل

:[3] رابسملا ددع
 لك يف اهلاسرإ متيس يتلا ريباسملا ددع
 .(TTL) ءاقبلا ةدم تايوتسم نم ىوتسم
.3 وه يضارتفالا ددعلا

:[1] ةايحلا تقول ىندألا دحلا
 دادعإلا .ىلوألا تافشكتسملل TTL ةميق
 ىلع هطبض نكمي نكلو ،1 وه يضارتفالا
.ةفورعملا تاوطخلا ضرع عنمل ىلعأ ةميق

:[30] ةايحلا تقول ىصقألا دحلا

 ةميقلا .اهمادختسإ نكمي TTL ةميق ربكأ
 متي traceroute  رمألا ضرعي .30 يه ةيضارتفالا
 لوصولا دنع وأ ةهجولا غولب دنع رمألا ءاهنإ
.ةميقلا هذه ىلإ

:[33434] ذفنملا مقر  قيقحت UDP لا ب لمعتسي ءانيم ةياغلا
.33434 يه ةيضارتفالا ةميقلا .ةلاسر

 ،ينمز عباط ،لجس ،ديقم ،مكحم ريغ
verbose[none]:

 .بكارت يأ ديدحت كنكمي .IP سأر تارايخ
 رماوألا لكاشم تابلاطم traceroute  رمألا ضرعي
 عضي traceroute  نأ ظحال .ةبولطملا لوقحلل
 عمو ،قيقحت لك يف ةبولطملا تارايخلا رمألا
 وأ) تاهجوملا عيمج نأب نامض يأ دجوي ال ،كلذ
.تارايخلا جلاعت (ةيفرطلا دقعلا

لاثم



 
<#root>

RouterA>

enable

 
RouterA#

traceroute

 
Protocol [ip]: 
Target IP address: 192.168.40.2 
 

!--- The address to which the path is traced.

 
 
Source address: 172.16.23.2 
Numeric display [n]: 
Timeout in seconds [3]: 
Probe count [3]: 
Minimum Time to Live [1]: 
Maximum Time to Live [30]: 
Port Number [33434]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 
Type escape sequence to abort. 
Tracing the route to 192.168.40.2 
 
1 172.31.20.2 16 msec 16 msec 16 msec 
2 172.20.10.2 28 msec 28 msec 32 msec 
3 192.168.40.2 32 msec 28 msec * 
 

!--- The traceroute is successful.

 
 
RouterA#

 

 ،طقف تازايتمالا يذ EXEC عضو يف رمألا ذيفنت نكمي traceroute  عسوملا :ةظحالم
 تازايتمالا تاذ EXEC عاضوأ نم لك ىلع رمألا لمعي traceroute  يداعلا عضولا نوكي امنيب
.مدختسملاو

ةلص تاذ تامولعم

•TCP/IP لوكوتورب ربع ةهجوملا تالوكوتوربلا ةينقت ةحفص
•IP هيجوت معد ةحفص
•Tracerouteو Ping نيَرمألا مهف
•ليغشتلا ةمظنأ ىلع traceroute رمألا مدختسأ
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/tech/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routed-protocols/22826-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routed-protocols/22826-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routed-protocols/22826-traceroute.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


