
الوأ حوتفم راسم رصقأ يف ةقداصملا نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

يداعلا صنلا ةقداصمل تانيوكت

MD5 ةقداصم تانيوكت

ةحصلا نم ققحتلا

يداعلا صنلا ةقداصم نم ققحتلا

MD5 ةقداصم نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو يداعلا صنلا ةقداصم ءاطخأ فاشكتسأ

اهحالصإو MD5 ةقداصم ءاطخأ فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 حامسلاو (OSPF) الوأ راسم رصقأ حتف ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
.OSPF ناريج ةقداصمل ةنورملاب

ةيساسألا تابلطتملا

تابلطتملا

 .OSPF هيجوت لوكوتوربل ةيساسألا ميهافملاب ةيارد ىلع دنتسملا اذه ءارق نوكي نأ بجي
.OSPF هيجوت لوكوتورب وأ تامولعملا ىلإ عجرا

ةمدختسملا تانوكملا

.ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم 2503 زارط تاهجوملا

•Cisco نم (27)12.2 رادصإلا ®IOS جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 حيتت يتلا (OSPF) الوأ راسم رصقأ حتف ةقداصم تانيوكتل اجذومن دنتسملا اذه ضرعي
 تامولعم لدابت لجأ نم OSPF يف ةقداصملا نيكمت كنكمي .OSPF ناريج ةقداصمل ةنورملا
 وأ ةطيسب وأ (ةيلاخ وأ) الب امإ OSPF ةقداصم نوكت نأ نكمي .ةنمآ ةقيرطب هيجوتلا ثيدحت
MD5. ةقداصملا بولسأ ينعي "none" ل ةقداصم ةيأ مادختسإ مدع OSPF ةقيرطلا وهو 
 ربع حضاو صن يف رورملا ةملك لاخدإ متي ،ةطيسبلا ةقداصملا مادختساب .ةيضارتفالا
 ةيمزراوخ يه MD5 .ةكبشلا ربع رورملا ةملك رمت ال ،MD5 ةقداصم مادختساب .ةكبشلا
 دنع .انامأ رثكألا OSPF ةقداصم عضو MD5 دعي .RFC 1321 يف ةددحملا لئاسرلا صخلم
 (8)12.0 رادصإلا عم .ةقداصملا عون سفنب اهلمكأب ةقطنم نيوكت بجي ،ةقداصملا نيوكت
 د قحلملا يف اضيأ روكذم اذهو .ةهجاو لك ساسأ ىلع ةقداصملا معد متي ،Cisco IOS جمانرب نم
.RFC 2328 نم

.تاودألاو عقاوملا هذه ىلإ لوصولا نيلجسملا Cisco ءالمعل طقف نكمي :ةظحالم

:OSPF اهمعدي يتلا ةقداصملل ةفلتخملا ةثالثلا عاونألا يه هذه

 تامولعم نيمضت مدع ينعي وهو 0 عونلا اضيأ اذه ىمسي —ةيلاخلا ةقداصملا
.يضارتفالا عضولا وهو .ةمزحلا سأر يف ةقداصملا

•

 ةطيسب رورم تاملك مدختسيو 1 عونلا اضيأ اذه ىمسي —يداعلا صنلا ةقداصم
.حضاولا صنلل

•

•.MD5 ريفشت رورم تاملك مدختسيو 2 عونلا اضيأ اذه ىمسي —MD5 ةقداصم

 ريظنلا تاهجوم عيمجل نوكي نأ بجيف ،اهنييعت مت اذإ ،كلذ عمو .ةقداصملا نييعت مزلي ال
 اذه يف ةدراولا ةلثمألا حضوت .ةقداصملا بولسأو رورملا ةملك سفن عطقملا سفن يف
.MD5 ةقداصمو يداعلا صنلا نم لكل تانيوكت دنتسملا

نيوكتلا

.دنتسملا اذه اهفصي يتلا تازيملا نيوكت تامولعم مسقلا اذه كل مدقي

ةكبشلل يطيطختلا مسرلا

.يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://datatracker.ietf.org/doc/html/rfc2328#appendix-D
https://datatracker.ietf.org/doc/html/rfc2328#appendix-D


ةكبشلل يطيطختلا مسرلا

يداعلا صنلا ةقداصمل تانيوكت

 معد ام ةقطنم لخاد ةدوجوملا ةزهجألا عيطتست ال امدنع يداعلا صنلا ةقداصم مادختسإ متي
 موجه" ل ةضرع ةينيبلا ةكبشلا يداعلا صنلا ةقداصم كرتت .انامأ رثكألا MD5 ةقداصم
sniffer"، عمو .رورملا تاملك ةءارق نكميو لوكوتورب للحم ةطساوب مزحلا طاقتلا متي ثيح 
 ليبس ىلع .نامألل هريفوت نم الدب ،OSPF نيوكت ةداعإ ءارجإ دنع اديفم نوكي هنإف ،كلذ
 يتلا ثدحألاو مدقألا OSPF تاهجوم ىلع ةلصفنم رورم تاملك مادختسإ نكمي ،لاثملا
 رورم تاملك نوكت نأ بجي ال .تاهجوملا نيب لاصتالا عنمل ةكرتشم ثب ةكبش يف كرتشت
 نيب اهسفن يه نوكت نأ بجي نكلو ،ام ةقطنم ربع اهسفن يه يداعلا صنلا ةقداصم
.ناريجلا

• R2-2503 ةئفلا

R1-2503 •

R2-2503 ةئفلا
 

interface Loopback0 
  ip address 10.70.70.70 255.255.255.255 
 ! 
 interface Serial0 
  ip address 192.168.64.10 255.255.255.0 
  ip ospf authentication-key c1$c0 
 
!--- The Key value is set as "c1$c0 ". !--- It is the password that is sent across the network. 
 
  ! 
 router ospf 10 
  log-adjacency-changes 
  network 10.70.0.70 0.255.255.255 area 0 
  network 192.168.10.10 0.0.0.255 area 0 
  area 0 authentication 
 
!--- Plain text authentication is enabled for !--- all interfaces in Area 0. 
 

 
R1-2503

 

interface Loopback0 
 ip address 172.16.10.36 255.255.255.240 
! 
interface Serial0 
 ip address 192.168.0.10 255.255.255.0 
 ip ospf authentication-key c1$c0 
 



!--- The Key value is set as "c1$c0 ". !--- It is the password that is sent across the network. 
 
! 
router ospf 10 
 network 172.16.0.0 0.0.255.255 area 0 
 network 192.168.10.10 0.0.0.255 area 0 
 area 0 authentication 
 
!--- Plain text authentication is enabled !--- for all interfaces in Area 0. 
 

 

 تاهجاو عيمجل ةقداصم تايلمع نيوكتلا يف ةقطنملا ةقداصم رمأ حيتي :ةظحالم
 لفسأ ip ospf authentication رمألا مادختسإ اضيأ كنكمي .ةنيعم ةقطنم يف هجوملا
 نيوكت مت اذإ رمألا اذه مادختسإ نكمي .ةهجاولل يداعلا صنلا ةقداصم نيوكتل ةهجاولا
 يتلا ةقطنملا نمض ةقداصم بولسأ يأ نيوكت متي مل وأ فلتخم ةقداصم بولسأ
 .ةقطنملل اهنيوكت مت يتلا ةقداصملا ةقيرط ىطختي وهو .ةهجاولا اهيلإ يمتنت
 ةقطنملا سفن ىلإ يمتنت يتلا ةفلتخملا تاهجاولا تجاتحإ اذإ اديفم ءارجإلا اذه نوكيو
ةفلتخم ةقداصم قرط مادختسإ ىلإ

MD5 ةقداصم تانيوكت

 ةيمزراوخ ةقيرطلا هذه مدختست .يداعلا صنلا ةقداصم نم ىلعأ انامأ MD5 ةقداصم رفوت
MD5 ةمزح تايوتحم نم ةئزجت ةميق باسحل OSPF ةميق لاسرإ متي .(حاتفم وأ) رورم ةملكو 
 يذلا ،لبقتسملا .صقانتم ريغ يلسلست مقرو حاتفم فرعم عم ،ةمزحلا يف هذه ةئزجتلا
 يف ءيش يأ ريغتي مل اذإ .هب ةصاخلا ةئزجتلا ةميق بسحي ،رورملا ةملك سفن فرعي
 ةصاخلا ةئزجتلا ةميق عم ملتسملاب ةصاخلا ةئزجتلا ةميق قباطتت نأ بجي ،ةلاسرلا
.ةلاسرلا عم اهلاسرإ متي يتلا لسرملاب

 ةملك ليحرت لعجي اذهو .ةددعتم رورم تاملك ىلإ ةراشإلاب تاهجوملل حاتفملا فرعم حمسي
 نيوكتب مق ،ىرخأ ىلإ رورم ةملك نم ليحرتلل ،لاثملا ليبس ىلع .انامأ رثكأو لهسأ رورملا
 تامجه لسلستلا مقر عنمي .لوألا حاتفملا ةلازإب مقو فلتخم حاتفم فرعم نمض رورم ةملك
 امكو .هجوم ىلإ اهلاسرإ ةداعإو اهليدعتو OSPF مزح طاقتلا اهيف متي يتلاو ،ليغشتلا ةداعإ
 اهسفن يه MD5 ةقداصم رورم تاملك نوكت نأ مزلي ال ،يداعلا صنلا ةقداصم عم لاحلا وه
.ناريجلا نيب اهسفن يه نوكت نا بجي نكلو .ةقطنملا لاوط

 تاهجوملا عيمج ىلع service password-encryption رمألا نيوكتب Cisco يصوت :ةظحالم
 فلمل ضرع يأ يف رورملا تاملك ريفشتب هجوملا مايق يف ببستي اذهو .كيدل
.ةظحالملا نم هجوملا نيوكت نم ةيصنلا ةخسنلا ةيامحو نيوكتلا

• R2-2503 ةئفلا

/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book/ospf-a1.html#wp1566045523
/content/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s1.html#wp1099558744


R1-2503 •

R2-2503 ةئفلا
 

interface Loopback0 
  ip address 10.70.70.70 255.255.255.255 
 ! 
 interface Serial0 
  ip address 192.168.64.10 255.255.255.0 
  ip ospf message-digest-key 1 md5 c1$c0 
 
!--- Message digest key with ID "1" and !--- Key value (password) is set as "c1$c0 ". 
 
 ! 
 router ospf 10 
  network 192.168.10.10 0.0.0.255 area 0 
  network 10.70.0.70 0.255.255.255 area 0 
  area 0 authentication message-digest 
 
!--- MD5 authentication is enabled for !--- all interfaces in Area 0. 
 

 
R1-2503

 

interface Loopback0 
 ip address 172.16.10.36 255.255.255.240 
! 
interface Serial0 
 ip address 192.168.0.10 255.255.255.0 
 ip ospf message-digest-key 1 md5 c1$c0 
 
!--- Message digest key with ID "1" and !--- Key (password) value is set as "c1$c0 ". 
 
! 
router ospf 10 
 network 172.16.0.0 0.0.255.255 area 0 
 network 192.168.10.10 0.0.0.255 area 0 
 area 0 authentication message-digest 
 
!--- MD5 authentication is enabled for !--- all interfaces in Area 0. 
 

 

 تايلمع نيوكتلا اذه يف لئاسرلا مضه ،ةقطنملا ةقداصم رمأ حيتي :ةظحالم
 ip ospf رمألا مادختسإ اضيأ كنكمي .ةنيعم ةقطنم يف هجوملا تاهجاو عيمجل ةقداصملا

/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book/ospf-a1.html#wp1566045523
/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book/ospf-a1.html#wp1566045523
/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book/ospf-a1.html#wp9750141680


authentication message-digest ةقداصم نيوكتل ةهجاولا تحت MD5 ةددحملا ةهجاولل. 
 يأ نيوكت متي مل وأ فلتخم ةقداصم بولسأ نيوكت مت اذإ رمألا اذه مادختسإ نكمي
 ةقيرط ىطختي وهو .ةهجاولا اهيلإ يمتنت يتلا ةقطنملا نمض ةقداصم بولسأ
 تاهجاولا تجاتحإ اذإ اديفم ءارجإلا اذه نوكيو .ةقطنملل اهنيوكت مت يتلا ةقداصملا
.ةفلتخم ةقداصم قرط مادختسإ ىلإ ةقطنملا سفن ىلإ يمتنت يتلا ةفلتخملا

ةحصلا نم ققحتلا

 لكشب لمعت تانيوكتلا نأ نم دكأتلل اهمادختسإ كنكمي تامولعم ماسقألا هذه رفوت
.حيحص

يداعلا صنلا ةقداصم نم ققحتلا

 امك ،ةهجاولل هنيوكت مت يذلا ةقداصملا عون ضرعل show ip ospf interface رمألا مدختسأ
.يداعلا صنلا ةقداصمل ةيلسلستلا 0 ةهجاولا نيوكت مت ،انه .جارخإلا اذه حضوي

 
<#root>

R1-2503#

show ip ospf interface serial0 

Serial0 is up, line protocol is up 
  Internet Address 192.168.0.10/24, Area 0 
  Process ID 10, Router ID 172.16.10.36, Network Type POINT_TO_POINT, Cost: 64 
  Transmit Delay is 1 sec, State POINT_TO_POINT, 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:04 
  Index 2/2, flood queue length 0 
  Next 0x0(0)/0x0(0) 
  Last flood scan length is 1, maximum is 1 
  Last flood scan time is 0 msec, maximum is 4 msec 
  Neighbor Count is 0, Adjacent neighbor count is 0 
  Suppress hello for 0 neighbor(s) 
 

Simple password authentication enabled

 

 امك ،ةرواجملا ليصافتلا نم نوكتي يذلا رواجملا لودجلا show ip ospf neighbor رمألا ضرعي
.جارخإلا اذه رهظي

 
<#root>

R1-2503#

show ip ospf neighbor

 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
10.70.70.70       1   FULL/  -        00:00:31    192.168.64.10     Serial0

 

/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book/ospf-a1.html#wp9750141680


.جارخإلا اذه حضوي امك ،هيجوتلا لودج show ip route رمألا ضرعي

 
<#root>

R1-2503#

show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     10.70.0.70/32 is subnetted, 1 subnets 
O       10.70.70.70 [110/65] via 192.168.64.10, 00:03:28, Serial0 
     172.16.0.0/28 is subnetted, 1 subnets 
C       172.16.10.32 is directly connected, Loopback0 
C    192.168.10.10/24 is directly connected, Serial0

 

MD5 ةقداصم نم ققحتلا

 امك ،ةهجاولل هنيوكت مت يذلا ةقداصملا عون ضرعل show ip ospf interface رمألا مدختسأ
."1" حاتفملا فرعمب MD5 ةقداصمل ةيلسلستلا 0 ةهجاولا نيوكت مت ،انه .جارخإلا اذه حضوي

 
<#root>

R1-2503#

show ip ospf interface serial0

Serial0 is up, line protocol is up 
  Internet Address 192.168.0.10/24, Area 0 
  Process ID 10, Router ID  172.16.10.36 , Network Type POINT_TO_POINT, Cost: 64 
  Transmit Delay is 1 sec, State POINT_TO_POINT, 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:05 
  Index 2/2, flood queue length 0 
  Next 0x0(0)/0x0(0) 
  Last flood scan length is 1, maximum is 1 
  Last flood scan time is 0 msec, maximum is 4 msec 
  Neighbor Count is 1, Adjacent neighbor count is 1 
    Adjacent with neighbor 10.70.70.70 
  Suppress hello for 0 neighbor(s) 

  Message digest authentication enabled 

    Youngest key id is 1

 

 امك ،ةرواجملا ليصافتلا نم نوكتي يذلا رواجملا لودجلا show ip ospf neighbor رمألا ضرعي



.جارخإلا اذه رهظي

 
<#root>

R1-2503#

show ip ospf neighbor

 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
10.70.70.70       1   FULL/  -        00:00:34    192.168.64.10     Serial0 
R1-2503#

 

.جارخإلا اذه حضوي امك ،هيجوتلا لودج show ip route رمألا ضرعي

 
<#root>

R1-2503#

show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     10.70.0.70/32 is subnetted, 1 subnets 
O       10.70.70.70 [110/65] via 192.168.64.10, 00:01:23, Serial0 
     172.16.0.0/28 is subnetted, 1 subnets 
C       172.16.10.32 is directly connected, Loopback0 
C    192.168.10.10/24 is directly connected, Serial0

 

اهحالصإو ءاطخألا فاشكتسا

 مق .اهحالصإو تانيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم ماسقألا هذه رفوت
 حيحصت رمأ رادصإ بجي .ةقداصملا ةيلمع طاقتلا لجأ نم debug ip ospf adj رمألا رادصإب
.راوجلا ةقالع ءاشنإ لبق اذه ءاطخألا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

اهحالصإو يداعلا صنلا ةقداصم ءاطخأ فاشكتسأ

.ةحجان يداعلا صنلا ةقداصم نوكت امدنع R1-2503 ل deb ip ospf adj جارخإ رهظي

 

https://www.cisco.com/c/ar_ae/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html


<#root>

R1-2503#

debug ip ospf adj

00:50:57: %LINK-3-UPDOWN: Interface Serial0, changed state to down 
00:50:57: OSPF: Interface Serial0 going Down 
00:50:57: OSPF: 172.16.10.36 address 192.168.0.10 on Serial0 is dead, 
  state DOWN 
00:50:57: OSPF: 10.70.70.70 address 192.168.64.10 on Serial0 is dead, 
  state DOWN 
00:50:57: %OSPF-5-ADJCHG: Process 10, Nbr 10.70.70.70 on Serial0 from 
  FULL to DOWN, Neighbor Down: Interface down or detached 
00:50:58: OSPF: Build router LSA for area 0, router ID 172.16.10.36, 
  seq 0x80000009 
00:50:58: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0, 
  changed state to down 
00:51:03: %LINK-3-UPDOWN: Interface Serial0, changed state to up 
00:51:03: OSPF: Interface Serial0 going Up 
00:51:04: OSPF: Build router LSA for area 0, router ID 172.16.10.36, 
  seq 0x8000000A 
00:51:04: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0, 
  changed state to up 
00:51:13: OSPF: 2 Way Communication to 10.70.70.70 on Serial0, 
  state 2WAY 
00:51:13: OSPF: Send DBD to 10.70.70.70 on Serial0 seq 0x2486 opt 0x42 
  flag 0x7 len 32 
00:51:13: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x19A4 opt 0x42 
  flag 0x7 len 32 mtu 1500 state EXSTART 
00:51:13: OSPF: First DBD and we are not SLAVE 
00:51:13: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x2486 opt 0x42 
  flag 0x2 len 72 mtu 1500 state EXSTART 
00:51:13: OSPF: NBR Negotiation Done. We are the MASTER 
00:51:13: OSPF: Send DBD to 10.70.70.70 on Serial0 seq 0x2487 opt 0x42 
  flag 0x3 len 72 
00:51:13: OSPF: Database request to 10.70.70.70 
00:51:13: OSPF: sent LS REQ packet to 192.168.64.10, length 12 
00:51:13: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x2487 opt 0x42 
  flag 0x0 len 32 mtu 1500 state EXCHANGE 
00:51:13: OSPF: Send DBD to 10.70.70.70 on Serial0 seq 0x2488 opt 0x42 
  flag 0x1 len 32 
00:51:13: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x2488 opt 0x42 
  flag 0x0 len 32 mtu 1500 state EXCHANGE 
00:51:13: OSPF: Exchange Done with 10.70.70.70 on Serial0 
00:51:13: OSPF: Synchronized with 10.70.70.70 on Serial0, state FULL 
 
!--- Indicates the neighbor adjacency is established. 
 
00:51:13: %OSPF-5-ADJCHG: Process 10, Nbr 10.70.70.70 on Serial0 from LOADING 
  to FULL, Loading Done 
00:51:14: OSPF: Build router LSA for area 0, router ID 172.16.10.36, 
  seq 0x8000000B 
R1-2503#

 

 مت يتلا ةقداصملا عون يف قباطت مدع كانه نوكي امدنع debug ip ospf adj رمألا جرخم وه اذه
 امنيب 1 عونلا ةقداصم مدختسي R1-2503 هجوملا نأ جارخإلا اذه حضوي .تاهجوملا ىلع اهنيوكت
 R1-2503 هجوملا نيوكت مت هنأ ينعي اذه .0 عونلا ةقداصمل R2-2503 هجوملا نيوكت متي
 ةيلاخلا ةقداصملل R2-2503 هجوملا نيوكت مت نيح يف (1 عونلا) يداعلا صنلا ةقداصمل



.(0 عونلا)

 
<#root>

R1-2503#

debug ip ospf adj

00:51:23: OSPF: Rcv pkt from 192.168.64.10, Serial0 : 

Mismatch 

Authentication type

. 
 
!--- Input packet specified type 0, you use type 1. 
 

 

 ةقداصملا حاتفم ميق يف قباطت مدع كانه نوكي امدنع debug ip ospf adj رمألا جرخم وه اذه
 (1 عونلا) يداعلا صنلا ةقداصمل نيهجوملا الك نيوكت مت ،ةلاحلا هذه يف .(رورملا ةملك)
.(رورملا ةملك) حاتفملا ميق يف قباطت مدع كانه نكلو

 
<#root>

R1-2503#

debug ip ospf adj

00:51:33: OSPF: Rcv pkt from 192.168.64.10, Serial0 : Mismatch 
Authentication Key - Clear Text

 

اهحالصإو MD5 ةقداصم ءاطخأ فاشكتسأ

.ةحجان MD5 ةقداصم نوكت امدنع R1-2503 ل debug ip ospf adj رمألا جرخم وه اذه

 
<#root>

R1-2503#

debug ip ospf adj

00:59:03: OSPF: Send with youngest Key 1 
 
00:59:13: OSPF: Send with youngest Key 1 
00:59:17: %LINK-3-UPDOWN: Interface Serial0, changed state to down 
00:59:17: OSPF: Interface Serial0 going Down 
00:59:17: OSPF: 172.16.10.36 address 192.168.0.10 on Serial0 is dead, 
  state DOWN 
00:59:17: OSPF: 10.70.70.70 address 192.168.64.10 on Serial0 is dead, 
  state DOWN 
00:59:17: %OSPF-5-ADJCHG: Process 10, Nbr 10.70.70.70 on Serial0 from 
  FULL to DOWN, Neighbor Down: Interface down or detached 
00:59:17: OSPF: Build router LSA for area 0, router ID 172.16.10.36, 



  seq 0x8000000E 
00:59:18: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0, 
  changed state to down 
00:59:32: %LINK-3-UPDOWN: Interface Serial0, changed state to up 
00:59:32: OSPF: Interface Serial0 going Up 
00:59:32: OSPF: Send with youngest Key 1 
00:59:33: OSPF: Build router LSA for area 0, router ID 172.16.10.36, 
  seq 0x8000000F 
00:59:33: %LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0, 
  changed state to up 
 
00:59:42: OSPF: Send with youngest Key 1 
00:59:42: OSPF: 2 Way Communication to 10.70.70.70 on Serial0, 
  state 2WAY 
 
!--- Both neighbors configured for Message !--- digest authentication with Key ID "1". 
 
00:59:42: OSPF: Send DBD to 10.70.70.70 on Serial0 seq 0x2125 opt 0x42 
  flag 0x7len 32 
00:59:42: OSPF: Send with youngest Key 1 
00:59:42: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x11F3 opt 0x42 
  flag 0x7 len 32 mtu 1500 state EXSTART 
00:59:42: OSPF: First DBD and we are not SLAVE 
00:59:42: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x2125 opt 0x42 
  flag 0x2 len 72 mtu 1500 state EXSTART 
00:59:42: OSPF: NBR Negotiation Done. We are the MASTER 
00:59:42: OSPF: Send DBD to 10.70.70.70 on Serial0 seq 0x2126 opt 0x42 
  flag 0x3 len 72 
00:59:42: OSPF: Send with youngest Key 1 
00:59:42: OSPF: Send with youngest Key 1 
00:59:42: OSPF: Database request to 10.70.70.70 
00:59:42: OSPF: sent LS REQ packet to 192.168.64.10, length 12 
00:59:42: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x2126 opt 0x42 
  flag 0x0 len 32 mtu 1500 state EXCHANGE 
00:59:42: OSPF: Send DBD to 10.70.70.70 on Serial0 seq 0x2127 opt 0x42 
  flag 0x1len 32 
00:59:42: OSPF: Send with youngest Key 1 
00:59:42: OSPF: Send with youngest Key 1 
00:59:42: OSPF: Rcv DBD from 10.70.70.70 on Serial0 seq 0x2127 opt 0x42 
  flag 0x0 len 32 mtu 1500 state EXCHANGE 
00:59:42: OSPF: Exchange Done with 10.70.70.70 on Serial0 
00:59:42: OSPF: Synchronized with 10.70.70.70 on Serial0, state FULL 
00:59:42: %OSPF-5-ADJCHG: Process 10, Nbr 10.70.70.70 on Serial0 from 
  LOADING to FULL, Loading Done 
00:59:43: OSPF: Build router LSA for area 0, router ID 172.16.10.36, 
  seq 0x80000010 
00:59:43: OSPF: Send with youngest Key 1 
00:59:45: OSPF: Send with youngest Key 1 
R1-2503#

 

 مت يتلا ةقداصملا عون يف قباطت مدع كانه نوكي امدنع debug ip ospf adj رمألا جرخم وه اذه
 (MD5) 2 عونلا ةقداصم مدختسي R1-2503 هجوملا نأ جارخإلا اذه حضوي .تاهجوملا ىلع اهنيوكت
.(يداعلا صنلا ةقداصم) 1 عونلا ةقداصم R2-2503 هجوملا مدختسي امنيب

 
<#root>

R1-2503#



debug ip ospf adj

00:59:33: OSPF: Rcv pkt from 192.168.64.10, Serial0 : 

Mismatch 

Authentication type.

 
!--- Input packet specified type 1, you use type 2. 
 

 

 يتلا حيتافملا تافرعم يف قباطت مدع كانه نوكي امدنع debug ip ospf adj رمألا جرخم وه اذه
 عم MD5 ةقداصم مدختسي R1-2503 هجوملا نأ جارخإلا اذه حضوي .ةقداصملل اهمادختسإ متي
.2 حاتفملا فرعم عم MD5 ةقداصم R2-2503 هجوملا مدختسي امنيب ،1 حاتفملا فرعم

 
<#root>

R1-2503#

debug ip ospf adj

00:59:33: OSPF: Send with youngest Key 1 
00:59:43: OSPF: Rcv pkt from 192.168.64.10, Serial0 : Mismatch 
Authentication Key - No message digest key 2 on interface

 

 2 حاتفملاو 1 حاتفملا نم لك نيوكت دنع R1-2503 ل اذه debug ip ospf adj رمألا جارخإ رهظي
.ليحرتلا نم ءزجك MD5 ةقداصمل

 
<#root>

R1-2503#

debug ip ospf adj

 
00:59:43: OSPF: Send with youngest Key 1 
00:59:53: OSPF: Send with youngest Key 2 
 
!--- Informs that this router is also configured !--- for Key 2 and both routers now use Key 2. 
01:00:53: OSPF: 2 Way Communication to 10.70.70.70 
on Serial0, state 2WAY 
R1-2503#

 

ةلص تاذ تامولعم

•يرهاظ طابترإ ىلع OSPF ةقداصم نيوكت
•؟Init ةلاح يف ناريجلا show ip ospf راج رمأ فشكي اذامل
•OSPF رماوأ
•OSPF نيوكت ةلثمأ
•IP هيجوت معد ةحفص

https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/8313-27.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/8313-27.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/8313-27.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/13702-7.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/13702-7.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/13702-7.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/docs/ip/open-shortest-path-first-ospf/13702-7.html?referring_site=bodynav
/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book.html?referring_site=bodynav
/content/en/us/td/docs/ios-xml/ios/iproute_ospf/command/iro-cr-book.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/tech-configuration-examples-list.html#anchor6?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/tech-configuration-examples-list.html#anchor6?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html


•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


