
 ناونع ةمجرت لوح ةلوادتملا ةلئسألا ةعجارم
(NAT) ةكبشلا

تايوتحملا
ةمدقملا

ةماعلا (NAT) ةكبشلا نيوانع ةمجرت

؟(NAT) ةكبشلا نيوانع ةمجرتب دوصقملا ام .س

؟(NAT) ةكبشلا نيوانع ةمجرت لمع ةيلآ يه ام .س

؟(NAT) ةكبشلا نيوانع ةمجرت نيوكت يننكمي فيك .س

q. جمانرب نيب ةيسيئرلا تافالتخالا يه ام Cisco IOS Software نامأ ةزهجأ ذيفنتو Cisco 
PIX ل NAT؟

؟زاهجلا بلط نكمي فيك ؟Cisco IOS NAT هب رفوتي Cisco هيجوت زاهج يأ ىلع .س

؟هدعب مأ هيجوتلا لبق (NAT) ةكبشلا نيوانع ةمجرت ثدحت له .س

؟ةماع ةيكلسال LAN ةكبش ةئيب يف (NAT) ةكبشلا نيوانع ةمجرت رشن نكمي له .س

؟ةيلخادلا ةكبشلا ىلع مداوخلل TCP لوكوتورب لمح ةنزاوم ءارجإب NAT موقت له .س

؟NAT تامجرت ددع ديدحت يننكمي له .س

 يتلا نيوانعلا وأ ةيعرفلا IP تاكبشل هرشن وأ هيجوتلا ىلع فُّرعتلا متي فيك .س
؟NAT اهمدختست

؟Cisco IOS NAT يف ةموعدملا ةنمازتملا NAT تاسلج ددع مك .س

؟Cisco IOS NAT مادختسا دنع هعقوت نكمي يذلا هيجوتلا ءادأ عون ام .س

؟ةيعرفلا تاهجاولا ىلع Cisco IOS NAT قيبطت نكمي له .س

 (HSRP) لاّعفلا يطايتحالا هِّجوملا لوكوتورب عم Cisco IOS NAT مادختسا نكمي له .س
؟تنرتنإ ةمدخ دّوزمل ةرركتم تاطابترا ريفوتل

 تامجرتلا معدي له ؟تاراطإ ليحرت ةهجاو ىلع ةدراولا تامجرتلا Cisco IOS NAT معدي له .س
؟Ethernet فرط نم ةرداصلا

 NAT مادختسا نيمدختسملا ضعبل حيتي نأ NAT هيلع نّكمم دحاو هّجومل نكمي له .س
؟مهب ةصاخلا IP نيوانع مادختسا ةلصاومل Ethernet ةهجاو سفن ىلع نيرخآ نيمدختسمو

 تامجرتلا ددعل ىصقألا دحلا وه ام ،(دئازلا لمحلا) "PAT" ذفانملا نيوانع ةمجرت نيوكت دنع
؟يلخاد ماع IP ناونع لكل اهؤاشنإ نكمي يتلا

؟(PAT) ذفانملا نيوانع ةمجرت لمع ةيلآ يه ام .س

؟(NAT) ةكبشلا نيوانع ةمجرتب ةصاخلا IP نيوانع تاعّمجت يه ام .س

؟( IP nat عمجت) نيوكتلل ةلباقلا NAT IP تاعمجت ددعل ىصقألا دحلا وه ام .س

 تاعُّمجت دحأ ىلع (ACL) لوصولاب مكحتلا ةمئاق لباقم راسملا ةطيرخ مادختسا ةدئاف ام .س
؟(NAT) ةكبشلا نيوانع ةمجرت

؟NAT قايس يف لخاد لخادتملا IP ناونع وه ام .س

؟ةتباثلا NAT تامجرت يه ام .س

؟برض هذه له ،دئازلا NAT ليمحت حلطصمب دوصقملا ام .س

؟ةيكيمانيدلا NAT تامجرت يه ام .س

؟(ALG) تاقيبطتلا ةقبط ةراّبعب دوصقملا ام .س

؟ةيكيمانيدلاو ةتباثلا NAT تامجرت نم لك عم نيوكت ءاشنإ نكمملا نم له .س

q. متي امدنع traceroute لالخ نم nat يدبي له ،ديدخت جاحسم traceroute لا nat-global وأ ناونع 
؟ناونع يلحم-nat لا برسي وه

؟ذفنملا صيصختب (PAT) ذفانملا نيوانع ةمجرت موقت فيك :س

؟TCP ةئزجتو IP ةئزجت نيب قرفلا وه ام :س



؟TCP ةئزجتو IP ةئزجتل بيترتلا مدع (NAT) ةكبشلا نيوانع ةمجرت معدت له .س

؟عطاقم ىلإ TCP ةئزجتو IP ةئزجت حيحصت ةيفيك .س

؟ةموعدم (NAT) ةكبشلا نيوانع ةمجرتل (MIB) ةرادإ تامولعم دعاوق كانه له .س

؟NAT TCP تقؤمب هتقالع امو TCP ةلهم ءاهتنا ينعي اذام .س

؟ةمجرت nat لا نم تقو ىلإ ةمجرت nat ل تقولا نم رادقملا تريغ انأ عيطتسي .س

 قافرإ نم (LDAP) ليلدلا ىلإ لوصولل فيفخلا لوكوتوربلا فاقيإ يننكمي فيك .س
؟LDAP در مزِح نم ةمزِح لك ىلإ ةيفاضإ تياب تادحو

 نيوانع ةمجرت عبرم ىلع يجراخلا يلحملا/يلخادلا ماعلا IP ناونعل راسملا ةيصوت يه ام .س
؟(NAT) ةكبشلا

q. معدي له Cisco IOS NAT لوصولا يف مكحتلا مئاوق (ACL) ةيساسألا ةملكلا مادختساب 
log؟

ةيتوصلا (NAT) ةكبشلا نيوانع ةمجرت

 عم هنحش متي يذلا v17 رادصإلا ،Skinny (SCCP) ليمع يف مكحتلا لوكوتورب NAT معدت له
Cisco Unified Communications Manager (CUCM)، ؟7 رادصإلا

؟NAT ةطساوب ةموعدملا ةتباثلا جماربلا/CUCM/SCCP لمح تارادصإ يه ام .س

؟RTCPو RTP حلاصل ةمدخلا دّوزمل PAT ذفنم صيصخت نيسحتب دوصقملا ام .س

؟SIP مزِح ةمجرت نكمي له ،(SIP) لمع ةسلج ءدب لوكوتوربب دوصقملا ام .س

؟(SBC) لمعلا ةسلج دح يف مكحتلا ةدحول فاضتسملا NAT زايتجا معد وه ام .س

 ةيزكرم ةجلاعم ةدحوو تاهّجوم ةركاذل نكمي يتلا H323و Skinnyو SIP تاملاكم ددع مك .س
؟NAT مادختساب اهعم لماعتلا

q. هجوم معدي له NAT ةئزجت TCP مزحلل Skinny و H323؟

 ةمجرتل دئاز ليمحت نيوكت مادختسا دنع اهيلإ هابتنالا بجي تاريذحت يأ كانه له .س
؟توصلا رشن يف (NAT) ةكبشلا نيوانع

 clear ip nat رمألا وأ * clear ip nat trans رمألا رادصإ نع ةجتان ةفورعم لكاشم يأ كانه له .س
trans forced ؟يتوص رشن يف

؟كرتشم لكشب عقوملا يف كرتشملا لحلا NAT معدت له .س

؟TCP SIP ALGو H323 ALGو Skinny ALG معدب (NVI) ةيضارتفالا NAT ةهجاو موقت له .س

VRF/MPLS عم (NAT) ةكبشلا نيوانع ةمجرت

q. هجوم معدي له NAT ادبأ NAT يف ناونعلا ةحاسم سفن ىلإ لوصولا VRF تقولا سفن يف 
 لثامم ٪" :ريذحت اذه ملتسأ انأ ،ايلاح ؟ةيمومع ناونع ةحاسم يف NATted هيف متي يذلا
:اذه نيوكت انأ لواحي امدنع "لعفلاب دوجوم (10.210.2.2 <— 10.1.1.1) لاخدإ يكيتاتسإ نكاس

 VRF ىلإ VRF نم ةكبشلا نيوانع ةمجرتب مايقلا) VRF-Lite ةميدقلا NAT معدت له
؟(فلتخم

(NVI) ةيضارتفالا ةكبشلا نيوانع ةمجرت ةهجاو

؟NAT NVI حلطصمب دوصقملا ام .س

q. نوكي نأ يغبني nat NVI امدنع تلمعتسا NATing يف نراقو لماش يف نراق نيب VRF؟

؟ةموعدم NAT-NVI ةهجاول TCP ةئزجت له .س

؟TCP SIP ALGو H323 ALGو Skinny ALG معدب (NVI) ةيضارتفالا NAT ةهجاو موقت له .س

؟SNAT ـب ةموعدم TCP ةئزجت له .س

SNAT

؟NAT Stateful (SNAT) حلطصمب دوصقملا ام .س

؟SNAT ـب ةموعدم TCP ةئزجت له .س

؟لثامتملا ريغ هيجوتلل SNAT معد له .س

NAT-PT (4 رادصإلا ىلإ 6 رادصإلا)

؟NAT-PT حلطصمب دوصقملا ام .س

؟Cisco Express Forwarding (CEF) راسم يف ةموعدم NAT-PT له .س

؟NAT-PT يف ةموعدملا (ALGs) تاقيبطتلا ىوتسم تاراّبع يه ام .س

؟NAT-PTمعدب ASR 1004 هّجوملا موقي له .س



Cisco 7300/7600/6k ةصنملا ىلع دمتعملا

؟SX ةعومجم ىلع Catalyst 6500 ىلع Stateful NAT (SNAT) ةزيم رفوتت له .س

؟6k ىلع ةزهجألا يف VRF-aware NAT معد متي له .س

؟VRF-aware NAT معدب Cat6000و 7600 نم لك موقي له .س

Cisco 850 ةصنملا ىلع دمتعملا

؟12.4T رادصإلا يف Skinny NAT ALG معدب Cisco 850 موقي له .س

(NAT) ةكبشلا نيوانع ةمجرت رشن

؟NAT ذيفنت يننكمي فيك .س

؟توصلاب NAT ذيفنت يننكمي فيك .س

؟MPLS VPNs تاكبش عم NAT جمد يننكمي فيك .س

؟يلاعلا رّفوتلا قيقحتل HSRP لوكوتورب معدي ةتباثلا NAT نييعت له .س

؟NAT NVI قيبطت يننكمي فيك .س

؟NAT مادختساب لمحلا ةنزاوم ذيفنت يننكمي فيك .س

؟IPSec عم نارتقالاب NAT ذيفنت يننكمي فيك .س

؟NAT-PT ذيفنت يننكمي فيك .س

؟ثبلا ةددعتم NAT ذيفنت يننكمي فيك .س

؟stateful NAT (SNAT) ةزيم ذيفنت يننكمي فيك .س

(NAT) ةكبشلا نيوانع ةمجرتل تاسرامملا لضفأ

؟(NAT) ةكبشلا نيوانع ةمجرتل تاسرامم لضفأك ةدَّدحُم تاءارجإ يأ دجوت له .س

ةلص تاذ تامولعم

ةمدقملا

.(NAT) ةكبشلا ناونع ةمجرت لوح ةلوادتملا ةلئسألل تاباجإ دنتسملا اذه فصي

ةماعلا (NAT) ةكبشلا نيوانع ةمجرت

؟(NAT) ةكبشلا نيوانع ةمجرتب دوصقملا ام .س

 ةصاخلا IP تاكبش نّكمت .IP ناونع ىلع ظافحلل ةممصم (NAT) ةكبشلا نيوانع ةمجرت .ج
 ةكبشلا نيوانع ةمجرت لمعت .تنرتنإلاب لاصتالل ةلجسملا ريغ IP نيوانع مدختست يتلا
(NAT) ريغ) ةصاخلا نيوانعلا ةمجرتب موقتو ،اًعم نيتكبش لصت ام ًةداعو ،هّجوم ىلع 
 هيجوت ةداعإ لبق كلذو ،ةينوناق نيوانع ىلإ ةيلخادلا ةكبشلا يف (ماع لكشب ةديرفلا
.ىرخأ ةكبش ىلإ مزِحلا

 دحاو ناونع نع نالعإلل (NAT) ةكبشلا نيوانع ةمجرت نيوكت نكمي ،ةيناكمإلا هذه نم ءزجك
 ةكبشلا ءافخإ لالخ نم اًيفاضإ اًنامأ رفوي اذهو .يجراخلا ملاعلل اهلمكأب ةكبشلل طقف
 (NAT) ةكبشلا نيوانع ةمجرت رفوتو .لاّعف لكشب ناونعلا اذه فلخ اهلمكأب ةيلخادلا
 يف اهذيفنت متي ام ًةداعو ،نيوانعلا ىلع ظافحلاو نامألا يف ةلثمتملا ةجودزملا فئاظولا
.دعُب نع لوصولا تائيب

؟NAT لمعي فيك  .س

 لمعلاب ،هّجوم لثم ،دحاو زاهجل (NAT) ةكبشلا نيوانع ةمجرت حيتت ،يساسأ لكشبو .ج
 امم ،(ةصاخلا ةكبشلا وأ) ةيلحملا ةكبشلاو (ةماعلا ةكبشلا وأ) تنرتنإلا نيب ليكوك



 يأ ىلإ رتويبمكلا ةزهجأ نم ةلماك ةعومجم ليثمتل دحاو ديرف IP ناونع طقف مزلي هنأ ينعي
.اهتكبش جراخ ءيش

؟NAT نيوكتب موقأ فيك  .س

 ةهجاو نيوكت كيلع نيعتي ،ةيديلقتلا (NAT) ةكبشلا نيوانع ةمجرت نيوكت لجأ نم .ج
 دعاوقلا نم ةعومجمو (NAT لخاد) هّجوملا ىلع ىرخأ ةهجاوو (NAT جراخ) هّجوم ىلع لقألا ىلع ةدحاو
 NAT ةهجاو نيوكتل .(كلذ يف َتبغر اذإ تالومحلاو) ةمزِحلا سوؤر يف IP نيوانع ةمجرتل
 ىلإ NAT نيكمت مادختساب اهنيوكت مت لقألا ىلع ةدحاو ةهجاو ىلإ جاتحت ،(NVI) ةيضارتفالا
.هالعأ ةروكذملا اهسفن دعاوقلا ةعومجم بناج

 ةهجاولا نيوكت وأ ®Cisco IOS نم IP ةنونع تامدخ نيوكت ليلد ىلإ عجرا ،تامولعملا نم ديزمل
.NAT ةيرهاظلا

 ةزهجأ ذيفنت تايلمعو Cisco IOS جمارب نيب ةيسيئرلا تافالتخالا يه ام  .س
؟Cisco PIX ل NAT نامأ

 نع يساسأ لكشب Cisco IOS جمارب ىلع ةمئاقلا (NAT) ةكبشلا نيوانع ةمجرت فلتخت ال .ج
 عاونأ ةيسيئرلا تافالتخالا نمضتتو .Cisco نم PIX نامأ زاهج يف ةدوجوملا NAT ةفيظو
 ةمجرت نيوكت ىلع ةلثمأ عجار .ذيفنتلا تايلمع يف ةموعدملا ةفلتخملا رورملا تاكرح
 Cisco ةزهجأ ىلع NAT نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل (NAT) ةكبشلا نيوانع
PIX (ةموعدملا رورملا ةكرح عاونأ كلذ يف امب).

؟زاهجلا بلط نكمي فيك ؟IOS NAT رفوتي Cisco نم هيجوت زاهج يأ ىلع  .س

a.نم تازيملا حفصتم ةادأ حيتت Cisco ةزيم ديدحت ءالمعلل (NAT) رادصإو رادصإلا نع ثحبلاو 
 Cisco Feature Navigator ىلإ عجرا .Cisco IOS software جمانرب ةزيم هيلع رفوتت يذلا زاهجلا
.ةادألا هذه مادختسال

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html#GUID-E7293F63-C812-4C67-A086-1991E50F21FF
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html#GUID-E7293F63-C812-4C67-A086-1991E50F21FF
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/12-4t/nat-12-4t-book/iadnat-addr-consv.html#GUID-E7293F63-C812-4C67-A086-1991E50F21FF


 تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخاد

؟هدعب وأ هيجوتلا لبق NAT ثدحي له  .س

 ةمزِحلا تناك اذإ ام ىلع NAT مادختساب تالماعملا ةجلاعم هيف متت يذلا بيترتلا دمتعي .ج
 ةكبشلا ىلإ ةيجراخلا ةكبشلا نم وأ ةيجراخلا ةكبشلا ىلإ ةيلخادلا ةكبشلا نم لقتنت
 ىلإ جراخلا نم ةمجرتلا ثدحتو ،هيجوتلا دعب جراخلا ىلإ لخادلا نم ةمجرتلا ثدحت .ةيلخادلا
 نم ديزمل (ةكبشلا نيوانع ةمجرت) NAT تايلمع بيترت عجار .هيجوتلا لبق لخادلا
.تامولعملا

؟ةماع ةيكلسال ةيلحم ةكبش ةئيب يف NAT رشن نكمي له  .س

 نيوانع مهيدل نيذلا نيمدختسملل معدلا تباثلا IP لوكوتورب معد - NAT ةزيم رفوت .معن .ج
IP ةسلج ءاشنإ نم نيمدختسملا ءالؤه نّكمي امم ،ةتباث IP ةئيب يف LAN ةماع ةيكلسال.



؟ةيلخادلا ةكبشلا ىلع مداوخلا ىلع TCP لمح عيزوتب NAT موقي له  .س

 ىلع يضارتفا فيضم زاهج ءاشنإ كنكمي ،(NAT) ةكبشلا نيوانع ةمجرت مادختسابو .معن .ج
.ةيقيقح ةفيضم ةزهجأ نيب لمحلا ةكراشم قسني يذلا ةيلخادلا ةكبشلا

؟nat تامجرت ددع ديدحت يننكمي له  .س

 تايلمع ددعل ىصقألا دحلا ديدحت ىلع ةردقلا "لدعملا ديدحتل NAT ةمجرت" ةزيم رفوت .معن .ج
NAT ةيفيك يف مُّكحتلا نم اًديزم نيمدختسملا حنم ىلإ ةفاضإلاب .هّجوم ىلع ةنمازتملا 
 تاريثأت نم دحلل "لدعملا ديدحتل NAT ةمجرت" ةزيم مادختسا نكمي ،NAT نيوانع مادختسا
.ةمدخلا ضفر تامجهو ةراضلا جماربلاو تاسوريفلا

 يتلا نيوانعلا وأ ةيعرفلا IP تاكبشل هرشن وأ هيجوتلا ملعت متي فيك  .س
؟NAT ةطساوب اهمادختسإ متي

:لاح يف NAT ةطساوب اهؤاشنإ مت يتلا IP نيوانعل هيجوتلا ىلع فُّرعتلا متي .ج

 ةوطخلا هّجومل ةيعرفلا ةكبشلا نم ةيلخادلا ةيمومعلا نيوانعلا عُّمجت قتشُي
.ةيلاتلا

•

 نمض هعيزوت ةداعإ متتو ةيلاتلا ةوطخلا هّجوم يف تباثلا راسملا لاخدإ نيوكت متي
.هيجوتلا ةكبش

•

 مسا تيبثتب NAT موقي ،ةيلحملا ةهجاولا عم يلخادلا ماعلا ناونعلا ةقباطم متت امدنع
 .نيوانعلا هذهل ليكولل ARP لوكوتورب هجوملل نكمي ةلاحلا هذه يفو ،ARP لاخدإو IP راعتسم
.no-alias ةيساسألا ةملكلا مدختساف ،اًبولطم كولسلا اذه نكي مل اذإ

.راسملل يئاقلتلا نقحلل add-route رايخلا مادختسا نكمي ،NAT عُّمجت نيوكت دنع

؟cisco ios nat يف تدناس nat نمازتم ةسلج مك  .س

 ةيكيمانيدلا يئاوشعلا لوصولا ةركاذل حاتملا رادقملاب NAT ةسلج دح دييقت متي .ج
(DRAM) ةمجرت لك كلهتست .هّجوملا يف NAT يئاوشعلا لوصولا ةركاذ يف تياب 312 يلاوح 
 هعم لماعتلا متي امم رثكأ) ةمجرت 10000 كلهتست ،كلذل ةجيتنو .(DRAM) ةيكيمانيدلا
 ةركاذ ىلع يجذومنلا هيجوتلا زاهج يوتحي ،كلذل .تياباجيم 3 يلاوح (دحاو هّجوم ىلع ماع لكشب
.NAT تامجرت نم فالآلا معدل ةيافكلا نم رثكأ

 ةكبشلا ةهجاو ةقاطب مادختسإ دنع هعقوت نكمي يذلا هيجوتلا ءادأ عون ام  .س
(NAT) نم Cisco IOS؟

 ليدبتو ،عيرسلا ليدبتلاو ،Cisco نم عيرسلا هيجوتلا ةداعإ ليدبت Cisco IOS NAT معدي .ج
 .اًموعدم عيرسلا ليدبتلا راسم دعي مل ،ثدحألا تارادصإلاو 12.4T رادصإل ةبسنلاب .تايلمعلا
 ،(HW ليدبت راسم) Netflow وه ليدبتلا بيترت نوكي ،Cat6k يساسألا ماظنلا ىلإ ةبسنلاب
.ةيلمعلا راسم ،(CEF) عيرسلا هيجوتلا ةداعإ

:لماوع ةدع ىلع ءادألا دمتعيو



•هب ةصاخلا رورملا ةكرح عونو قيبطتلا عون

•ال مأ ةنمضم IP نيوانع تناك اذإ ام

•اهصحفو ةددعتم لئاسر لدابت

•بولطم ردصملا ذفنم

•تامجرتلا ددع

•تقولا كلذ يف ليغشتلا ديق ىرخأ تاقيبطت

•جلاعملاو زاهجلا عون

؟ةيعرفلا تاهجاولا ىلع IOS NAT قيبطت نكمي له  .س

 ناونع اهل ةيعرف تاهجاو وأ ةهجاو يأ ىلع ةهجولا وأ/و ردصملا NAT تامجرت قيبطت نكمي .معن .ج
IP (لِّصتملا تاهجاو كلذ يف امب). نيوكت نكمي ال NAT ةيكلساللا ةهجاولا مادختساب 
 NVRAM ىلإ ةباتكلا تقو لالخ ةدوجوم ريغ ةيضارتفالا ةيكلساللا ةهجاولا .ةيضارتفالا
 هّجوملا دقفي ليغشتلا ةداعإ دعب ،يلاتلابو .(ةرياطتملا ريغ يئاوشعلا لوصولا ةركاذ)
.ةيضارتفالا ةيكلساللا ةهجاولا ىلع NAT نيوكت

 دادعتسالا هجوم لوكوتورب عم Cisco نم IOS NAT مادختسإ نكمي له  .س
؟ISP ىلإ ةرركتم تاطابترإ ريفوتل (HSRP) عيرسلا

 SNAT نع فلتخت اهنإف ،كلذ عمو .اًرركتم HSRP (NAT) ةكبشلا نيوانع ةمجرت رفوت .معن .ج
(Stateful NAT). ةكبشلا نيوانع ةمجرت (NAT) عم HSRP متي الو .ةلاحلا ميدع ماظن نع ةرابع 
 ال امدنع) تباثلا NAT نيوكت ءانثأ .لشفلا ثودح دنع ةيلاحلا لمعلا ةسلجب ظافتحالا
.ةمجرت يأ نود ربع ةمزِحلا لاسرإ متي ،(ةتباث ةدعاق نيوكت يأ عم ةمزِحلا قباطتت

 له ؟تاراطإلا ليحرت ةهجاو ىلع ةدراولا تامجرتلا Cisco IOS NAT معدي له  .س
؟Ethernet فرط نم ةرداصلا تامجرتلا معدي

 ءارجإ نكمي .(NAT) ةكبشلا نيوانع ةمجرت ىلإ ةبسنلاب ةيمهأ نيمضتلا لثمي ال .معن .ج
NAT ناونع دجوي ثيح IP ةهجاولا نوكتو ةهجاولا ىلع NAT وأ ةيلخاد NAT نوكي نأ بجي .ةيجراخ 
 ،(NVI) ةيضارتفالا NAT ةهجاو مدختست تنك اذإ .NAT لمعت يكل ةيجراخو ةيلخاد NAT كانه
 ريثك ل ؟nat لكشي انأ فيك تيأر .ةنّكمم لقألا ىلع ةدحاو NAT ةهجاو كانه نوكي نأ بجيف
.ةمولعم

 نيمدختسملا ضعبل حامسلا هب NAT نيكمت مت دحاو هجومل نكمي له  .س
 ةعباتمل اهسفن تنرثيإ ةهجاو ىلع نيمدختسملا نم هريغو NAT مادختساب
؟مهب ةصاخلا IP نيوانع مادختسإ

 ةفيضملا ةزهجألا ةعومجم فصت لوصو ةمئاق مادختسا لالخ نم كلذ قيقحت نكميو .معن .ج
.(NAT) ةكبشلا نيوانع ةمجرت بلطتت يتلا تاكبشلا وأ

 دعاوقلا ديدحتل راسملا طئارخو ةعّسوملا لوصولا مئاوقو لوصولا مئاوق مادختسا نكمي

https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/26704-nat-faq-00.html#q3
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/26704-nat-faq-00.html#q3


 ةكبشلا عانقو ةكبشلا ناونع ديدحت امئاد بجي .IP ةزهجأ ةمجرت اهلالخ نم متي يتلا
 عانق وأ ةكبشلا ناونع نم الدب any ةيساسألا ةملكلا مادختسإ مدع بجي .بسانملا ةيعرفلا
 ةدعاق يكيتاتسإ نكاس يأ طبر مءالت ال امدنع ،nat يكيتاتسإ نكاس عم .ةيعرفلا ةكبشلا
.ةمجرت يأ نود لالخ طبر تلسرأ ،ليكشت

 يتلا تامجرتلا ددعل ىصقألا دحلا وه ام ،(دئازلا ليمحتلا) PAT نيوكت دنع  .س
؟يلخاد ماع IP ناونع لكل اهؤاشنإ نكمي

a.PAT (دئازلا ليمحتلا) ناونع لكل ةحاتملا ذفانملا مسقي IP 0 :تاقاطن ةثالث ىلإ يملاع-
 لواحتو .ةسلج TCP وأ UDP لك ل ءانيم ديرف ردصم برض نيعي .65535-1024 و ،512-1023 ،511
 يلصألا ردصملا ذفنم مادختسا مت اذإ نكلو ،يلصألا بلطلل ذفنملا ةميق سفن نييعت
 حاتم ذفنم لوأ ىلع روثعلل نيعملا ذفنملا قاطن ةيادب نم حسملا يف أدبي هنإف ،لعفلاب
 12.2S زومرلا ةدعاق مدختست .12.2S زومرلا ةدعاقل ءانثتسا كانه .ةثداحملل هصيصختو
.ذفنملل زجح دجوي الو فلتخم ذفنم قطنم

؟تاب لمعت فيك  .س

.ةددعتم نيوانع وأ دحاو ماع IP ناونع عم امإ (PAT) ذفانملا نيوانع ةمجرت لمعت .ج

دحاو IP ناونعب (PAT) ذفانملا نيوانع ةمجرت

طرشلا فصولا
1 .ةمجرت ةدعاق عم اهتقباطمو رورملا ةكرح صحفب NAT/PAT موقت
2 .(PAT) ذفانملا نيوانع ةمجرت تانيوكت دحأ عم ةدعاقلا قباطتت

3
 نم ةعومجم" ىقلتي رورم ةكرح عون اذه ناك اذإو عون رورم ةكرحلا لوح برض فرعي نإ
 الو ابناج مهصصخي برض ،لمعتسي وه نأ "ضوافي وه ءانيم وأ صاخ ءانيم
.ةديرف تافرعمك مهصصخي

4

 IP ردصم ناونع PAT مجرتت ،لاصتا ءارجإ ةصاخ ذفنم تابلطتم نودب ةسلج تلواح اذإ
.(لاثملا ليبس ىلع ،433) يلصألا ردصملا ذفنم رّفوت نم ققحتتو

 مدختسملا تانايب ططخم لوكوتوربو (TCP) لاسرإلا يف مكحتلا لوكوتوربل :ةظحالم
(UDP)، مكحتلا لئاسر لوكوتوربل .65535-1024 ،1023-512 ،511-1 :تاقاطنلا نوكت 
.0 يف ىلوألا ةعومجملا أدبت ،(ICMP) تنرتنإلا يف

5  رمتستو ،ردصملا ذفنم نييعتب PAT موقت ،اًحاتم بولطملا ردصملا ذفنم ناك اذإ
.ةسلجلا

6
 يف (PAT) ذفانملا نيوانع ةمجرت أدبت ،بولطملا ردصملا ذفنم رّفوت مدع ةلاح يف
 0 نمو UDP وأ TCP تاقيبطتل 1 نم اًءدب) ةلصلا تاذ ةعومجملا ةيادب نم ثحبلا
.((ICMP) تنرتنإلا لئاسرب مُّكحتلا لوكوتوربل

7 .ةسلجلا رمتستو ،هنييعت متي ،ام ذفنم رفوت ةلاح يفو
8 .ةمزِحلا طاقسإ متي ،ذفانم يأ رفوت مدع ةلاح يف

ةددعتم IP نيوانعب (PAT) ذفانملا نيوانع ةمجرت

طرشلا فصولا
1-7 .دحاو IP ناونع عم لاحلا وه امك اهسفن يه ىلوألا ةعبسلا طورشلا



8
 NAT لقتنت ،لوألا IP ناونع ىلع ةلصلا تاذ ةعومجملا يف ذفانم رّفوت مدع ةلاح يف
 يلصألا ردصملا ذفنم صيصخت لواحتو ةعومجملا يف يلاتلا IP ناونع ىلإ
.بولطملا

9  رمتستو ،ردصملا ذفنم نييعتب NAT موقت ،اًحاتم بولطملا ردصملا ذفنم ناك اذإ
.ةسلجلا

10
 يف (NAT) ةكبشلا نيوانع ةمجرت أدبت ،بولطملا ردصملا ذفنم رّفوت مدع ةلاح يف
 0 نمو UDP وأ TCP تاقيبطتل 1 نم اًءدب) ةلصلا تاذ ةعومجملا ةيادب نم ثحبلا
.((ICMP) تنرتنإلا لئاسرب مُّكحتلا لوكوتوربل

11 .ةسلجلا رمتستو ،هنييعت متي ،ام ذفنم رفوت ةلاح يفو

12  يف رخآ IP ناونع رفوتي مل ام ةمزِحلا طاقسإ متيسف ،ذفانم رفوتت مل لاح يف
.عُّمجتلا

؟NAT IP تاعمجت يه ام  .س

 IP نيوانع نم ةعومجم نع ةرابع (NAT) ةكبشلا نيوانع ةمجرتب ةصاخلا IP نيوانع تاعّمجت .ج
:نيوكتلا رمأ مادختسا متي ،عُّمجت فيرعتل .ةجاحلا بسح NAT ةمجرتل ةصصخملا

 
<#root>
ip nat pool <name> <start-ip> <end-ip> 

     {netmask <netmask> | prefix-length <prefix-length>} 

     [type {rotary}]

 

1 لاثم

 ةكبش نم امإ اهتبطاخم مت يتلا ةيلخادلا ةفيضملا ةزهجألا نيب يلاتلا لاثملا مجرتي
:ايملاع ةديرفلا 10.69.233.208/28 ةكبشلا ىلإ 192.168.2.0 ةكبش وأ 192.168.1.0

 
ip nat pool net-208 10.69.233.208 10.69.233.223 prefix-length 28 

ip nat inside source list 1 pool net-208 

! 

interface ethernet 0 

ip address 10.69.232.182 255.255.255.240 

ip nat outside 

! 

interface ethernet 1 

ip address 192.168.1.94 255.255.255.0 

ip nat inside 

! 

access-list 1 permit 192.168.1.0 0.0.0.255 

access-list 1 permit 192.168.2.0 0.0.0.255

 

2 لاثم

 نم ةعومجم نيب هب تالاصتالا عيزوت متي ،يرهاظ ناونع ديدحت وه فدهلا ،لاثملا اذه يف
 ددحت .ةيقيقحلا ةفيضملا ةزهجألا نيوانع عُّمجتلا ددحيو .ةيقيقحلا ةفيضملا تائيبلا



 TCP مزِح ةمجرت متت ،لعفلاب ةمجرت دوجو مدع ةلاح يف .يضارتفالا ناونعلا لوصولا ةمئاق
 ناونع ىلإ لوصولا ةمئاق اهتهجو قباطت يتلا (ةيجراخلا ةهجاولا) 0 ةيلسلستلا ةهجاولا نم
.عُّمجتلا نم

 

ip nat pool real-hosts 192.168.15.2 192.168.15.15 prefix-length 28 type rotary 
ip nat inside destination list 2 pool real-hosts 
! 
interface serial 0 
ip address 192.168.15.129 255.255.255.240 
ip nat outside 
! 
interface ethernet 0 
ip address 192.168.15.17 255.255.255.240 
ip nat inside 
! 
access-list 2 permit 192.168.15.1

 

 ip nat pool) نيوكتلل ةلباقلا NAT IP تاعمجت ددعل ىصقألا دحلا وه ام  .س
<name>)؟

 نيوكتلل ةلباقلا IP نيوانع تاعُّمجت ددعل ىصقألا دحلا نوكي ،يلمعلا مادختسالا يف .ج
 (.255 عُّمجت مجح نيوكتب Cisco يصوُت) .نيعملا هّجوملا يف حاتملا DRAM ةركاذ رادقمب اًدودحم
 Cisco موقي ،ثدحألا تارادصإلاو T(11)12.4 رادصإلا يف .تب 16 نم رثكأ عمجت لك نوكي الأ بجي
IOS ميدقتب CCE (دحوملا فينصتلا كرحم). ةكبشلا نيوانع ةمجرت نم اذه دح دقل (NAT) 
 دح دجوي ال ،12.2S ةيجمربلا تاميلعتلا ةدعاق يف .ىصقأ دحك اًعُّمجت 255 ددع زواجتت ال ثيحب
.تاعُّمجتلل ىصقأ

 لوصولا يف مكحتلا ةمئاق لباقم راسملا ةطيرخ مادختسإ ةزيم يه ام  .س
(ACL) عمجت ىلع NAT؟

 ىلإ لوصولل مهيف بوغرملا ريغ نييجراخلا نيمدختسملا راسملا ةطيرخ يمحت .ج
 نيوانعل دحاو يلخاد IP ناونع نييعت ىلع ةردقلا اهيدل نأ امك .ةيلخادلا مداوخلا/نيمدختسملا
 مدختست يتلا ةددعتملا تاعُّمجتلل NAT معد عجار .ةدعاقلا ىلع ًءانب ةفلتخم "ةيلخاد ةماع"
.تامولعملا نم ديزمل راسملا طئارخ

؟NAT قايس نمض لخادتملا IP ناونع وه ام  .س

 ينيبلا لاصتالا يف نابغري ناعقوم هيف مدختسي ثيح فقوم ىلإ IP ناونع لخادت ريشي .ج
 وأ تاكرشلا جمدنت امدنع ابلاغ ثدحي لب ،فولأم ريغ اثدح سيل اذهو .IP ناونع ماظن سفن
 نأ نكمي .تاسلجلا دقعو لاصتالا نم ناعقوملا نكمتي نل ،صاخ معد نود نمو .اهيلع لصحت
 هنييعت مت اصاخ اناونع وأ ،ىرخأ ةكرشل هنييعت مت اماع اناونع لخادتملا IP ناونع نوكي
RFC 1918 يف ددحم وه امك ةصاخلا نيوانعلا قاطن نم يتأي نأ نكمي وأ ،ىرخأ ةكرشل

 ملاعلاب تالاصتالاب حامسلل NAT تامجرت بلطتتو ةصاخلا IP نيوانع هيجوت نكمي ال
 جراخلا نم (DNS) لاجملا مسا ماظن مسا مالعتسا تاباجتسا ضارتعا لحلا نمضتي .يجراخلا
 زاهجلا ىلإ اههيجوت ةداعإ لبق DNS ةباجتسا حالصإو ،يجراخلا ناونعلل ةمجرت دادعإو ،لخادلا ىلإ

https://datatracker.ietf.org/doc/html/rfc1918


 نيمدختسملا ةلكشم لحل NAT زاهج يبناج الك ىلع DNS مداخ دوجو مزلي .يلخادلا فيضملا
.نيتكبشلا اتلك نيب لاصتالا يف نيبغارلا

 تالجس تايوتحم ىلع اهذيفنتو ناونعلا ةمجرت صحف (NAT) ةكبشلا نيوانع ةمجرت نكمي
DNS A وPTR، مادختسا يف حّضوم وه امك NAT ةلخادتملا تاكبشلا يف.

؟ةتباثلا NAT تامجرت يه ام  .س

 امك .ةيملاعلاو ةيلحملا نيوانعلا نيب دحاول دحاو نييعت ىلع ةتباثلا NAT تامجرت يوتحت .ج
 ام مادختساو ،ذفنملا ىوتسم ىلإ ةتباثلا نيوانعلا تامجرت نيوكت نيمدختسملل نكمي
 ذيفنتب هيف موقت يذلا ناكملا يف ًةداع اذه ثدحي .ىرخألا تامجرتلل IP ناونع نم ىقبت
.(PAT) ذفانملا نيوانع ةمجرت

 ل لخادلا ىلإ جراخلا نم ةمجرت حمسي نأ ديدخت جاحسم لكشي نأ فيك يلاتلا لاثملا يدبي
:nat يكيتاتسإ نكاس

 
<#root>

ip nat inside source static 10.1.1.1 10.2.2.2 route-map R1 reversible 
! 
ip access-list extended ACL-A 
permit ip any 10.1.10.128 0.0.0.127' 

route-map R1 permit 10 

match ip address ACL-A

 

؟تاب هذه له ،NAToverload ليمحت حلطصمب دوصقملا ام  .س

 يذلاو ،(PAT) ذفانملا نيوانع ةمجرت وه (NAT) ةكبشلا نيوانع ةمجرتل دئازلا لمحلا .معن .ج
 عم ةهجاولل IP ناونع مادختسا وأ نيوانعلا نم رثكأ وأ دحاو قاطن هب عُّمجت مادختسا نمضتي
 لودج لاخدإ نع ةرابع اذه .لماكلاب ةعّسوم ةمجرت ءاشنإب موقت ،دئاز لمحب موقت امدنع .ذفنملا
 ةمجرت مساب ًةداع فرعُت يتلاو ،ةهجولا/ردصملا ذفنم تامولعمو IP ناونع ىلع يوتحي ةمجرت
.دئازلا لمحلا وأ (PAT) ذفانملا نيوانع

PAT (دئازلا لمحلا وأ) تازيم ىدحإ يه Cisco IOS NAT نيوانعلا ةمجرتل اهمادختسا متي يتلا 
 ام ةداعو ،ةيملاع لخاد) ةيجراخلا IP نيوانع نم رثكأ وأ دحاو ىلإ ةصاخلا (ةيلحم ةيلخاد) ةيلخادلا
 نيب زييمتلل ةمجرت لك يف ةديرفلا ردصملا ذفانم ماقرأ مادختسا متي .(ةلجسُم نوكت
.تاثداحملا

؟ةيكيمانيدلا NAT تامجرت يه ام  .س

 نيب يكيمانيد نييعت ءاشنإ نيمدختسملل نكمي ،ةيكيمانيدلا NAT تامجرت يف .ج
 نيوانعلا ديدحت لالخ نم يكيمانيدلا نييعتلا ءارجإ متي .ةيملاعلاو ةيلحملا نيوانعلا
 صيصخت اهلالخ نم متي يتلا ةهجاولل IP ناونع وأ نيوانعلا ةعومجمو اهتمجرت دارُملا ةيلحملا
.نينثالا طبرو ةماعلا نيوانعلا

؟يج لا وه ام  .س



 (NAT) ةكبشلا نيوانع ةمجرت موقت .(ALG) تاقيبطتلا ةقبط ةراّبع نع ةرابع ALG .ج
 ططخم لوكوتورب/لاسرإلا يف مكحتلا لوكوتوربل رورم ةكرح يأ ىلع ةمجرتلا ةمدخ ذيفنتب
 قفدت يف ةهجولا وأ/و ردصملل IP نيوانع لمحت ال يتلا (TCP/UDP) مدختسملا تانايب
.قيبطتلا تانايب

 telnetو TFTPو SIPو RASو DNSو H232و SKINNYو HTTPو FTP تالوكوتوربلا هذه نمضتتو
 نمضتت يتلا ةددحملا تالوكوتوربلا بلطتت .rcpو rshو rloginو NFSو NTPو fingerو archieو
.(ALG) تاقيبطتلا ىوتسم ةراّبعل اًمعد ةلومحلا لخاد IP ناونع تامولعم

.تامولعملا نم ديزمل NAT عم تاقيبطتلا ىوتسم تاراّبع مادختسا عجار

 ةيكيمانيدلا NAT تامجرت مادختساب نيوكت ءاشنإ نكمملا نم له  .س
؟ءاوس دح ىلع ةتباثلاو

 عُّمجتلا يف وأ تباثلا NAT نيوكتل IP ناونع سفن مادختسا نكمي ال ،كلذ عمو .معن .ج
 نيوانعلا نأ ظحال .ةديرف ةماعلا IP نيوانع عيمج نوكت نأ بجي .يكيمانيدلا NAT نيوكتل
 تاعُّمجتلا عم اًيئاقلت اهداعبتسا متي ال ةتباثلا تامجرتلا يف ةمدختسُملا ةماعلا
 ةيكيمانيد تاعُّمجت ءاشنإ بجي .ةماعلا نيوانعلا كلت سفن ىلع يوتحت يتلا ةيكيمانيدلا
 نيوكت عجار ،تامولعملا نم ديزمل .ةتباثلا تالاخدإلا ةطساوب ةنيعملا نيوانعلا داعبتسال
NAT هسفن تقولا يف يكيمانيدلاو تباثلا.

-nat لا traceroute يدبي له ،ديدخت جاحسم nat لالخ نم traceroute متي امدنع  .س
global لا برسي وه وأ ناونع nat-local ؟ناونع

a. عجرت نأ بجي Traceroute يملاعلا ناونعلا امئاد جراخلا نم.

؟ءانيم صيصختب تاب موقت فيك  .س

.full-range and port-map :ةمس ءانيم يفاضإ مدقي nat .أ

 ضغب ذفانملا عيمج مادختساب (NAT) ةكبشلا نيوانع ةمجرتل لماكلا قاطنلا حيتي
.يضارتفالا ذفنملا قاطن نع رظنلا

•

 ذفنملا قاطن ددحي مدختسم زجح (NAT) ةكبشلا نيوانع ةمجرتل ذفنملا ةطيرخ حيتت
.نيعم قيبطتل

•

 (PAT) ذفانملا نيوانع ةمجرتل مدختسملا ةطساوب ةددحملا ردصملا ذفانم تاقاطن عجار
.تامولعملا نم ديزم ىلع لوصحلل

 يئاوشعلا عيزوتلا (NAT) ةكبشلا نيوانع ةمجرت مّدقت ،ثدحألا تارادصإلاف T2(20)12.4 يف
.لثامتملا ذفنملاو L3/L4 ـل ذفنملل

 ماع ذفنم يأ ديدحت (NAT) ةكبشلا نيوانع ةمجرتل ذفانملل يئاوشعلا عيزوتلا حيتي
.يئاوشع لكشب ردصملا ذفنملا بلطل

•

•.ةلقتسملا ةياهنلا ةطقن معد NAT ل Symmetric-Port حيتي

؟TCP ةئزجتو IP ةئزجت نيب قرفلا وه ام  .س

https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htpt4pat.html
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htpt4pat.html
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htpt4pat.html


a. ةئزجت ثدحي IP 3 ةقبطلا يف (IP)ةئزجت ثدحي ؛ TCP 4 ةقبطلا يف (TCP). ةئزجت ثدحت IP 
 بجي .ةهجاولا هذه نم ام ةهجاول (MTU) ىوصقلا لاسرإلا ةدحو نم ربكألا مزِحلا لاسرإ متي امدنع
 ةئزجتلا مدع تب نييعت متي مل اذإ .ةهجاولا نم اهلاسرإ دنع ةلمهم وأ ةأزجم مزحلا هذه نوكت نأ
(DF) سأر يف IP تب نييعت مت اذإ .ةأزجم نوكت ةمزحلا نإف ،ةمزحلل DF سأر يف IP ةمزحلل، 
 متي ةيلاتلا ةوطخلل MTU ةميق ىلإ ريشت ICMP أطخ ةلاسرو اهطاقسإ متي ةمزحلا نإف
 حيتي امم ،IP سأر يف هسفن فّرعملا IP مزِح ىدحإ عطاقم عيمج لمحت .لسرملا ىلإ اهعاجرإ
 تالكشم لح عجار .ةيلصألا IP ةمزِح يف ءازجألا عيمجت ةداعإ يئاهنلا لبقتسملا زاهجلل
.تامولعملا نم ديزمل IPsecو GRE عم PMTUDو MSSو MTUو IP ةئزجت

 تانايب ميسقت متي .تانايب ةيفرط ةطحم ىلع قيبطت لسري امدنع TCP ةئزجت ثدحت
 نم ةدحولا هذه ىمسُتو .اهلاسرإل اًمجح ءازجألا لضفأ TCP لوكوتورب هربتعي ام ىلإ قيبطتلا
 يف TCP عطاقم لاسرإ متي .عطقم مساب IP ىلإ TCP نم اهريرمت متي يتلا تانايبلا
 اهرورم ءانثأ IP عطاقم هذه IP تانايب تاططخم حبصت نأ كلذ دعب نكمي .IP تانايب تاططخم
.اهعم بسانتت نأ نكمي امم لقأ MTU تاطابترا هجاوتو ةكبشلا ربع

 (TCP MSS ةميق ىلإ ادانتسا) TCP عطاقم ىلإ تانايبلا هذه ميسقتب الوأ TCP موقي
 لاسرإل IP سأر IP لوكوتورب فيضي مث .IP ىلإ اذه TCP عطقم ررميو TCP سأر فيضيو
 دحلا ةدحو نم ربكأ TCP عطقم عم IP ةمزح تناك اذإ .ديعبلا يفرطلا فيضملا ىلإ ةمزحلا
 يفيضم نيب راسملا ىلع ةرداص ةهجاو ىلع IP لوكوتوربب ةصاخلا (MTU) لقنلل ىصقألا
TCP، موقي ذئدنعف IP ةمزح ميسقتب IP/TCP ةمزح ءازجأ عيمجت ةداعإ متي .ةمءالملا لجأ نم IP 
 مت يذلا) لماكلا TCP عطقم ميلست متيو IP ةقبط ةطساوب ديعبلا فيضملا ىلع هذه
 ةئزجتب ماق دق IP نأ نع ةركف TCP ةقبط ىدل سيل .TCP ةقبط ىلإ (لصألا يف هلاسرإ
.TCP ءازجأ معدي ال هنكلو ،IP ءازجأ معدي nat.لقنلا ءانثأ ةمزحلا

؟TCP ةئزجتو IP ةئزجتل بيترتلا جراخ NAT معدي له  .س

 IP عيمجت ةداعإ ببسب طقف ةبترملا ريغ IP عطاقم (NAT) ةكبشلا نيوانع ةمجرت معدت .ج
.يضارتفالا

؟TCP ةئزجتو IP ةئزجت ءاطخأ حيحصت فيك  .س

a. nat هسفن لا لمعتسي debug CLI ةئزجت ءاوس دح ىلع ل IP ةئزجتو TCP: debug ip nat frag.

؟NAT MIB معد كانه له  .س

.CISCO-IETF-NAT-MIB كلذ يف امب ،ةموعدم NAT MIB دجوت ال ،ال .ج

؟NAT TCP تقؤمب طبترت فيكو ،TCP ةلهم يه ام  .س

a. ىريو هاجتإلا ةيثالثلا ةحفاصملا لامكإ متي مل اذإ NAT ةمزح TCP، ذئدنع NAT تقؤم أدبي 
 ةكبشلا نيوانع ةمجرت مدختست ،تاهاجتالا ةيثالث ةنمازملا لئاسر لامتكا دنع .ةيناث 60
(NAT) لاخدإل ةعاس 24 هتدم اًتقؤم NAT نييعت ةداعإ يئاهن فيضم زاهج لسرأ اذإ .اًيضارتفا 
(RESET)، موقت NAT ةلاح يف .ةيناث 60 ىلإ ةعاس 24 نم يضارتفالا تقؤملا رييغتب FIN، 
-FINو FIN ىقلتت امدنع ةيناث 60 ىلإ ةعاس 24 نم يضارتفالا تقؤملا رييغتب NAT موقت
ACK.

 تقولا جراخ ىلإ NAT ةمجرتل قرغتسملا تقولا رادقم رييغت يننكمي له  .س

https://www.cisco.com/c/en/us/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
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؟NAT ةمجرت لودج نم

 NAT تامجرت نم ةفلتخملا عاونألل وأ تالاخدإلا عيمجل NAT ةلهم ميق رييغت كنكمي .معن .ج
-udp-timeout، dns-timeout، tcp-timeout، finrst-timeout، icmp-timeout، pptp-timeout، syn لثم)
timeout، port-timeout و arp-ping-timeout).

 عضولا يف (LDAP) ليلدلا ىلإ لوصولا لوكوتورب فاقيإ يننكمي فيك  .س
Lightweight لوكوتورب ىلع در ةمزح لكب ةيفاضإ تياب تادحو قافرإ نم LDAP؟

 لئاسرلا ةجلاعم ءانثأ (LDAP ثحب جئاتن) ةيفاضإلا تيابلا تادحو LDAP تادادعإ فيضت .ج
 10 ،(LDAP) ليلدلا ىلإ لوصولل فيفخلا لوكوتوربلا صصخي .Search-Res-Entry عون نم
 تياب تادحو رشعلا نأ ةلاح يفو .LDAP لوكوتورب در مزِح نم لكل ثحبلا جئاتن نم تياب تادحو
 يف (MTU) لاسرإلا ةدحول ىصقألا دحلا ةمزِحلا زواجت ىلإ يدؤت تانايبلا نم هذه ةيفاضإلا
 اذه LDAP كولس ليغشت فاقيإب Cisco يصوُت ،ةلاحلا هذه يف .ةمزِحلا طاقسإ متي ،ةكبشلا
.اهمالتساو مزِحلا لاسرإ لجأ نم no ip nat service append-ldap-search-res رمألا مادختساب

؟NAT عبرم ىلع يلخادلا يملاعلا/يلحملا IP ناونعل راسملا ةيصوت يه ام  .س

 لثم تازيمل يلخادلا ماعلا IP ناونعل هنيوكت مت يذلا NAT عبرم ىلع راسم ديدحت بجي .ج
NAT-NVI. لا يف تنيع تنك اضيأ يغبني قيرط ،لثملاب nat ناونع يلحم يجراخ ل قودنص. 
 اذه ةيجراخلا ةتباثلا ةدعاقلا لمعتسي هاجتإ in to out نم طبر يأ بلطتي ،ةلاحلا هذه يف
 ةيلاتلا ةوطخلل IP ناونع نيوكت اضيأ بجي ،تاهويرانيسلا هذه لثم يف .راسملا نم عونلا
 نيوكت أطخ دعي اذهف ،ادوقفم ةيلاتلا ةوطخلا نيوكت ناك اذإ .IG/OL ل راسملا ريفوت ءانثأ
.فرعم ريغ كولس هنع جتنيو

 ةيعرف ةكبش ليصوتب َتمق دق َتنك اذإ .طقف جارخإلا ةزيم راسم يف NVI-NAT رفوتت
 كنإف ،عبرملا ىلع اهنيوكت مت يتلا ةيجراخلا NAT ةمجرت ةدعاق وأ NAT-NVI ـب ةرشابم
 ARP اًضيأو "ةيلاتلا ةوطخلل" يمهو IP ناونع ريفوت ىلإ جاتحت تاهويرانيسلا هذه يف ٍذئدنع
 ميلست نم ةيساسألا ةينبلا نّكمتتل اًيرورض كلذ دعُيو ."ةيلاتلا ةوطخلاب" طبترم
.ةمجرتلل (NAT) ةكبشلا نيوانع ةمجرت ىلإ ةمزِحلا

 مادختساب (ACL) لوصولا يف مكحتلا مئاوق Cisco IOS NAT معدي له  .س
؟log ةيساسألا ةملكلا

 مكحت ةمئاق مادختسا متي ،ةيكيمانيدلا NAT ةمجرتل Cisco IOS NAT نيوكت دنع .ج
 مئاوق ةيلاحلا NAT ةينب معدت ال .اهتمجرت نكمي يتلا مزِحلا ديدحتل (ACL) لوصولاب
.log ةيساسألا ةملكلا مادختساب (ACL) لوصولا يف مكحتلا

ةيتوصلا (NAT) ةكبشلا نيوانع ةمجرت

 يذلا v17 رادصإلا ،Skinny (SCCP) ليمع يف مكحتلا لوكوتورب NAT معدت له
؟7 رادصإلا ،Cisco Unified Communications Manager (CUCM) عم هنحش متي

 رادصإ ديدحت متي .CUCM 7 SCCPv17 ل ةيضارتفالا فتاهلا لامحأ عيمجو CUCM 7 معد .أ
SCCP نيب كرتشم رادصإ ىلعأ ةطساوب مدختسملا CUCM فتاهلا ليجست دنع فتاهلاو.



 SCCP ل NAT معد ذيفنت متي نأ ىلإ .SCCP v17 دعب NAT معدي ال ،دنتسملا اذه ءاشنإ تقو
v17، عم ضوافتلا متي ىتح مدقأ رادصإ وأ 5-3-8 رادصإلا ىلإ تباثلا جمانربلا ليلقت بجي 
SCCP v16. هجاوي ال CUCM6 ةلكشم NAT مدختسي هنأ املاط فتاه ليمحت يأ عم SCCP v16. ال 
.17 رادصإلا SCCP ايلاح Cisco IOS معدي

؟NAT اهمعدي يتلا ةتباثلا جماربلا/CUCM /SCCP ليمحت تارادصإ يه ام  .س

 هذه CUCM تارادصإ حرط متيو .ةقباسلا تارادصإلاو CUCM نم x.6 رادصإلا معدب NAT موقت .ج
 ،SCCP معدي يذلاو (قباس رادصإ وأ) يضارتفالا x.8.3 عم فتاهلل تباثلا جمانربلا ليمحت عم
.(قباس رادصإ وأ) 15 رادصإلا

 حرط متيو .ةقحاللا تارادصإلا وأ CUCM 7x تارادصإ معدت ال (NAT) ةكبشلا نيوانع ةمجرت
 ،SCCP معدي يذلاو يضارتفالا x.8.4 عم فتاهلل ةتباثلا جماربلا ليمحت عم CUCM رادصإ
.(ثدحأ رادصإ وأ) 17 رادصإلا

 ميدق تباث جمانرب ليمحت تيبثت بجيف ،ثدحأ رادصإ وأ x.7 رادصإلا ،CUCM مادختسا مت اذإ
 وأ 15 رادصإلا ،SCCP عم تباث جمانرب ليمحت فتاوهلا مدختست ثيحب CISCO TFTP مداخ ىلع
.NAT ةطساوب همعد متي يكل قباس رادصإ

؟RTCP و RTP ل نيسحت ءانيم برض ةمدخلا دوزم نوكي اذام  .س

 كلذ RTCPو RTP حلاصل ةمدخلا دّوزمب صاخلا PAT ذفنم صيصخت نيسحت نمضي .ج
 ةمدختسُملا ذفانملا ماقرأ دعُت امك .ةيتوصلا Skinny تاملاكمو H.323و SIP تاملاكمل
 مقر ةمجرت متتو .يلاتلا يدرفلا ذفنملا مقر RTCP تاقفدتو ،ذفانم ماقرأ RTP تاقفدتل
 قاطنلا نمض ذفنم مقر تاذ ةملاكم .RFC-1889 ـل اًقفو ددحملا قاطنلا نمض مقر ىلإ ذفنملا
 رسيأ مقرل ةمجرت برض ،لثملاب .قاطنلا اذه نمض رخآ ذفنم مقر ىلإ PAT ةمجرت اهنع جتني
.ىطعم ىدملا نمض مقر ىلإ ةمجرت جتني ال ىدم اذه جراخ

؟NATted يه SIP مزح نوكت نأ نكميو (SIP) لمع ةسلج ءدب لوكوتورب وه ام  .س

 ىلع مئاق قيبطتلا ةقبط يف مُّكحت لوكوتورب نع ةرابع (SIP) لمع ةسلج ءدب لوكوتورب .ج
ASCII رثكأ وأ نيفرط نيزاهج نيب اهئاهنإو اهتنايصو تاملاكم ءاشنإل همادختسا نكميو. 
 ةسدنه لمع قيرف ةطساوب هريوطت مت ليدب لوكوتورب وه (SIP) لمع ةسلج ءدب لوكوتورب
 ةمظنألل Cisco SIP ذيفنت حيتي .IP ربع ةددعتملا طئاسولا تارمتؤم دقعل (IETF) تنرتنإلا
 ربع ةددعتملا طئاسولاو توصلا تاملاكم دادعإ ىلإ ةراشإلا ةموعدملا Cisco نم ةيساسألا
.IP تاكبش

.(SIP) لمع ةسلج ءدب لوكوتورب مزِح تيبثت نكمي

 لمعلا ةسلج دح يف مكحتلا ةدحول فاضتسملا NAT زايتجإ معد وه ام  .س
(SBC)؟

 لمعلا ةسلج دح يف مكحتلا ةدحول Cisco IOS Hosted NAT Traversal زايتجا" ةزيم حيتت .ج
(SBC) تاقيبطت ىوتسم ىلع ةراّبعلا هّجومل (ALG) Cisco IOS NAT SIP ةباثمب لمعي نأ SBC 
 سلسلا ليصوتلا نامض ىلع دعاسي امم ،تامدخلا ةددعتم IP ىلإ Cisco IP تاراّبع ىدحإ ىلع
.(VoIP) تنرتنإلا لوكوتورب ربع توصلا لقنل



 ىلع لوصحلل لمعلا ةسلج دح يف مكحتلا ةدحول Cisco IOS Hosted NAT Traversal نيوكت عجار
.تامولعملا نم ديزم

 ةجلاعملا ةدحو ةجلاعم اهنكمي يتلا H323 و Skinny و SIP تاءاعدتسإ ددع مك  .س
؟NAT مادختساب تاهجوملا ةركاذو ةيزكرملا

 عبرملا يف ةرفوتملا ةركاذلا رادقم ىلع NAT هّجوم اهعم لماعتي يتلا تاملاكملا ددع دمتعي .ج
.ةيزكرملا ةجلاعملا ةدحو ةجلاعم ةوقو

؟H323 و Skinny مزحل TCP ةئزجت NAT هجوم معدي له  .س

a. معدي Cisco IOS-NAT ةئزجت TCP زارطلل H323 معدو ةيسيئرلا لاصتالا طوطخ نم 12.4 يف 
.ادعاصف T(6)12.4 نم SKINNY ل TCP ةئزجت

 دئاز ليمحت نيوكت مادختسا دنع اهيلإ هابتنالا بجي تاريذحت يأ كانه له .س
؟توصلا رشن يف (NAT) ةكبشلا نيوانع ةمجرتل

 ،توصلا رشنو (NAT) ةكبشلا نيوانع ةمجرتل دئاز لمح تانيوكت كيدل نوكي امدنع .معن .ج
 out-> in حلاصل طابترا ءاشنإو NAT ربع لاقتنالل ليجستلا ةلاسر ىلإ ةجاحب تنأف
 موقتو ةيرود ةقيرطب ليجستلا اذه يلخادلا زاهجلا لسري .يلخادلا زاهجلا اذه ىلإ لوصولل
NAT ةراشإلا ةلاسر يف امك تامولعملا نم طابترالا/ةريغصلا ةحتفلا اذه ثيدحتب.

 رمألا وأ * clear ip nat trans رمألا رادصإ نع ةجتان ةفورعم لكاشم يأ كانه له .س
clear ip nat trans forced ؟يتوص رشن يف

a. رمأ رادصإ دنع توصلا رشن تايلمع يف IP clear nat trans * رمأ وأ IP clear nat transForced 
 ليجستلا ةرود راظتنا كيلع بجيو نارتقالا/بقثلا حسمب موقت ،يكيمانيد NAT ب كديوزتو
 ةحضاولا رماوألا هذه مادختسا مدعب Cisco يصوُت .اذه ءاشنإ ةداعإل يلخادلا زاهجلا نم ةيلاتلا
.يتوص رشن يف

؟عقوملا يف كرتشملا توصلا لح NAT معدي له  .س

 سفن يف) NAT عم ةيلاتلا رشنلا ةيلمع .اًيلاح موعدم ريغ عقوملا يف كرتشملا لحلا ،ال .ج
.CME/DSP-Farm/SCCP/H323 :دحاو عقوم يف الح ربتعت (قودنصلا

؟TCP SIP ALG و H323 ALG و NVI Skinny ALG معدي له  .س

.رثأتت ال (رشنلا تايلمع مظعم يف ةمدختسملا) UDP SIP ALG نأ ظحال .ال .ج

VRF/MPLS عم (NAT) ةكبشلا نيوانع ةمجرت

q. هجوم معدي له NAT ادبأ NAT يف ناونعلا ةحاسم سفن ىلإ لوصولا VRF يف 
 انأ ،ايلاح ؟ةيمومع ناونع ةحاسم يف NATted هيف متي يذلا تقولا سفن
 دوجوم (10.210.2.2 <— 10.1.1.1) لثامملا تباثلا لاخدإلا" :ريذحتلا اذه ملتسأ
:اذه نيوكت ةلواحم دنع لعفلاب

https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htnatsbc.html
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htnatsbc.html
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htnatsbc.html
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_addr/configuration/guide/htnatsbc.html


 
<#root>

72UUT(config)#

ip nat inside source static 10.1.1.1 10.210.2.2

  
72UUT(config)#

ip nat inside source static 10.1.1.1 10.210.2.2 vrf RED

 

 

a. دناسي Legacy NAT ربع لخادتم ليكشت ناونع VRFs نيوكت كيلع نيعتيس .فلتخم 
 هيجوتلا ةداعإ سفن يف ip nat inside/outside دادعإو match-in-vrf رايخلا عم ةدعاقلا دنع لخادتلا
 ال .كلت ةددحملا (VRF) يضارتفالا هيجوتلا ةداعإ ربع رورملا ةكرحل (VRF) يضارتفالا
.ماعلا هيجوتلا لودج لخادتملا معدلا نمضتي

 هيجوتلا ةداعإل ةتباثلا NAT تالاخدإل match-in-vrf ةيساسألا ةملكلا ةفاضإ كيلع بجي
 ال ،كلذ عمو .(VRFs) يضارتفالا هيجوتلا ةداعإ تايلمع فلتخمل ةلخادتملا (VRF) يضارتفالا
.vrfو ةماعلا NAT نيوانع لخادت نكمي

 
<#root>

72UUT(config)#

ip nat inside source static 10.1.1.1 10.210.2.2 vrf RED match-in-vrf

72UUT(config)#

ip nat inside source static 10.1.1.1 10.210.2.2 vrf BLUE match-in-vrf

 

؟(فلتخم VRF ىلإ VRF نم NATing) VRF-Lite ميدقلا NAT معدي له  .س

 ةكبشلا نيوانع ةمجرتب مايقلل (NVI) ةيضارتفالا NAT ةهجاو مادختسا كيلع بجي ،ال .ج
 ميدق تلمعتسا عيطتسي تنأ .ةفلتخملا (VRFs) يضارتفالا هيجوتلا ةداعإ تايلمع نيب
nat متي نأ nat نم VRF وأ لماش ىلإ nat هسفن لا نمض VRF.

(NVI) ةيضارتفالا ةكبشلا نيوانع ةمجرت ةهجاو

؟NAT NVI حلطصمب دوصقملا ام .س

 نيب ةمجرتلا (NAT) ةكبشلا نيوانع ةمجرتل حيتت .ةيضارتفالا NAT ةهجاو ىلإ زمرت NVI .ج
VRFs اصع ىلع ةكبشلا ناونع ةمجرت نم الدب لحلا اذه مادختسإ بجي .ةفلتخم.

q. نوكي نأ يغبني nat NVI امدنع تلمعتسا NATing نراقو لماش يف نراق نيب 
؟VRF يف



 نيبو (ip nat inside/out) ةماعلا NAT ىلإ VRF حلاصل ةميدقلا NAT مادختساب Cisco يصوُت .ج
 نيوانع ةمجرتل (NVI) ةيضارتفالا NAT ةهجاو مادختسا متي .VRF سفن يف تاهجاولا
.ةفلتخم (VRFs) يضارتفا هيجوت ةداعإ تايلمع نيب (NAT) ةكبشلا

؟NAT-NVI ل TCP ةئزجت معد متي له  .س

.NAT-NVI ةهجاول TCP ةئزجتل معد دجوي ال .ج

؟TCP SIP ALG و H323 ALG و NVI Skinny ALG معدي له  .س

.رثأتت ال (رشنلا تايلمع مظعم يف ةمدختسملا) UDP SIP ALG نأ ظحال .ال .ج

؟SNAT مادختساب TCP ةئزجت معد متي له  .س

 ةئزجت نإف ،يلاتلابو .(DNS وأ H323 وأ SKINNY وأ SIP لثم) TCP ALGs يأ SNAT معدت ال .ج
TCP معد متي ،كلذ عمو .ةموعدم ريغ UDP SIP وDNS.

SNAT

؟NAT Stateful (SNAT) حلطصمب دوصقملا ام .س

 دحأ لماعتي .ةمجرت ةعومجمك لمعلاب ةكبشلا نيوانعل رثكأ وأ نيمجرتمل SNAT حيتت .ج
 ىلإ ةفاضإلاب .IP ناونع تامولعم ةمجرت بلطتت يتلا رورملا ةكرح عم ةمجرتلا ةعومجم ءاضعأ
 مجرتمل نكمي .اهثودح دنع ةطشنلا تاقفدتلاب يطايتحالا خسنلا مجرتم مالعإب موقي ،كلذ
 ةرركم تالاخدإ دادعإل طشنلا مجرتملا نم تامولعملا مادختسا كلذ دعب يطايتحالا خسنلا
 ليوحت نكمي ،حداف لشف ببسب طشنلا مجرتملا ةقاعإ تمت لاح يف ،كلذل .ةمجرتلا لودجل
 سفن مادختسا ذنم رورملا ةكرح قفدت رمتسي .ةيطايتحالا ةخسنلا ىلإ ةعرسب رورملا ةكرح
.اًقبسم تامجرتلا كلت ةلاح ديدحت متو ةكبشلا نيوانع تامجرت

؟SNAT مادختساب TCP ةئزجت معد متي له  .س

 ةئزجت نإف ،يلاتلابو .(DNS وأ H323 وأ SKINNY وأ SIP لثم) TCP ALGs يأ SNAT معدت ال .ج
TCP معد متي ،كلذ عمو .ةموعدم ريغ UDP SIP وDNS.

؟لثامتملا ريغ هيجوتلل SNAT معد له  .س

 ،يضارتفا لكشبو .راظتنالا مئاوق نيكمت قيرط نع NAT لثامتملا ريغ هيجوتلا معدي .أ
 عضو دعي مل ،اًدعاصف T(24)12.4 نم اًءدبف ،كلذ عمو .راظتنالا ةمئاق عضو نيكمت متي
 ةفاضإو حيحص لكشب مزِحلا هيجوت نم دكأتلا ءالمعلا ىلع بجي .اًموعدم راظتنالا ةمئاق
.حيحص لكشب لثامتملا ريغ هيجوتلا لمعي ىتح بسانملا ريخأتلا

NAT-PT (4 رادصإلا ىلإ 6 رادصإلا)

؟NAT-PT حلطصمب دوصقملا ام .س

 ةمجرت .(NAT) ةكبشلا نيوانع ةمجرتل 6 رادصإلا ىلإ 4 رادصإلا نم ةمجرت يه NAT-PT .ج



 RFC 2765 يف ددحم وه امك ،IPv6-IPv4 لوكوتورب ربع ةمجرت ةيلآ يه (NAT-PT) لوكوتوربلا
 ربع لمعت ةزهجأب لاصتالاب طقف IPv6 لوكوتورب معدت يتلا ةزهجألل حمسي امم ، RFC 2766و
.حيحص سكعلاو طقف IPv4 لوكوتورب

؟Cisco (CEF) نم عيرسلا هيجوتلا ةداعإ راسم يف NAT-PT معد متي له  .س

.CEF راسم يف ةموعدم ريغ NAT-PT ةزيم .ج

؟NAT-PT يف ةموعدملا ALG تاعومجم يه ام  .س

.NAT-PT يف SNATو توصلل معد دجوي ال .DNSو TFTP/FTP معدب NAT-PT ةزيم موقت .ج

؟ASR 1004 NAT-PT معدي له  .س

.NAT64 مادختساب (ASR) عيمجتلا تامدخ تاهّجوم موقت .ج

Cisco 7300/7600/6k ةصنملا ىلع دمتعملا

؟SX ةعومجم ىلع Catalyst 6500 ىلع Stateful NAT (SNAT) ةزيم رفوتت له .س

.SX ةعومجم ىلع Catalyst 6500 ىلع ةرفوتم ريغ SNAT .ج

 ةزهجألا يف (VRF) يكلساللا ددرتلا عم قفاوتلاب صاخلا NAT معد متي له  .س
؟6k زارطلا ىلع ةدوجوملا

.يساسألا ماظنلا اذه ىلع ةزهجألا يف ةموعدم ريغ VRF-aware NAT .ج

؟VRF-aware NAT 76000 و Cat600 معدت له  .س

 رطس تاهجاو رظح متيو ،VRF-aware NAT معد متي ال ،65xx/76xx يساسألا ماظنلا ىلع .ج
.(CLIs) رماوألا

https://datatracker.ietf.org/doc/html/rfc2765
https://datatracker.ietf.org/doc/html/rfc2766


 يف هليغشت متي FWSM نم ةدافتسالا لالخ نم ميمصت ذيفنت كنكمي :ةظحالم
.يضارتفالا قايسلل فافشلا عضولا

Cisco 850 ةصنملا ىلع دمتعملا

؟12.4T رادصإلا يف Skinny NAT ALG معدب Cisco 850 موقي له .س

.850 ةلسلس ىلع 12.4T يف Skinny NAT ALG حلاصل معد دجوي ال ،ال .ج

(NAT) ةكبشلا نيوانع ةمجرت رشن

؟NAT ذيفنت يننكمي فيك .س

a. nat صاخ نكمي ip internetworks موقت .تنرتنإلا ىلإ طبري نأ لجسم ريغ ناونع لمعتسي نأ 
 ىلإ ةيلخادلا ةكبشلا يف (RFC1918) صاخلا ناونعلا ةمجرتب (NAT) ةكبشلا نيوانع ةمجرت
.ىرخأ ةكبش ىلإ مزِحلا هيجوت ةداعإ لبق هيجوتلل ةلباق ةينوناق نيوانع



؟توصلاب NAT قيبطت يننكمي فيك  .س

 هنيوكت مت هّجوم ربع ةنمضملا SIP لئاسر ةمجرت توصلا ةزيمل NAT معد حيتي .ج
 ةراّبع مدختسُت .ةمزِحلا ىلإ ىرخأ ةرم اهتمجرت دارُم (NAT) ةكبشلا ناونع ةمجرت مادختساب
.ةيتوصلا مزِحلا ةمجرتل NAT عم (ALG) تاقيبطتلا ةقبط

؟MPLS VPNs تاكبش عم NAT جمد يننكمي فيك  .س

 دحاو زاهج ىلع ةددعتم VPN MPLS تاكبش نيوكت MPLS VPNs ةزيم عم NAT لماكت حيتي .ج
 ىقلتي يذلا MPLS VPN نيب زييمتلا (NAT) ةكبشلا نيوانع ةمجرتل نكمي .اًعم لمعلل
 نيسحتلا اذه حيتي .IP ةنونع ماظن سفن مدختست MPLS VPNS تناك اذإ ىتح IP رورم ةكرح
.ىرخألا نع اًمامت MPLS VPN لك لصف نامض عم تامدخلا ةكراشم MPLS VPN ءالمع نم ديدعلل

؟يلاعلا رفاوتلل HSRP تباثلا NAT نييعت معدي له  .س

A. ناونعلا ليلحت لوكوتورب مالعتسا ليغشت متي امدنع (ARP) هنيوكت مت ناونعل 
 NAT بيجتست ،هّجوملا هكلميو (NAT) ةكبشلا ناونع ةمجرتل تباث نييعت مادختساب
 HSRP ةباثمب لمعي ناهّجوم لمعي .ARP اهيلإ ريشي يتلا ةهجاولا ىلع BIA MAC ناونعب
 يمتنت ثيحب اهنيوكتو اهب ةصاخلا ةيلخادلا NAT تاهجاو نيكمت بجيو .اًدادعتساو اًطشن
.ةعومجم ىلإ

؟NAT NVI قيبطت يننكمي فيك  .س

 ةيلخاد NAT ةئيه ىلع امإ ةهجاو نيوكت تابلطتم (NVI) ةيضارتفالا NAT ةهجاو ةزيم ليزُت .ج
.ةيجراخ NAT وأ

؟NAT مادختساب لامحألا ةنزاوم ذيفنت يننكمي فيك  .س

 دراولا نزاوتلا ليمحت كنكمي :NAT مادختساب اهزاجنإ نكمي لامحألا ةنزاوم نم ناعون كانه .أ
 ىلإ مدختسملا رورم ةكرح ةنزاوم كنكميو ،مداوخلا ىلع لمحلا عيزوتل مداوخلا نم ةعومجم ىلإ
.رثكأ وأ تنرتنإ ةمدخ يرفوم ربع تنرتنإلا

 Cisco لمح ةنزاوم ىلإ عجرا ،ةرداصلا ليمحتلا ةنزاوم لوح تامولعملا نم ديزم ىلع لوصحلل
IOS NAT تالاصتال ISP نينثإ.

؟IPSec عم نارتقالاب NAT ذيفنت يننكمي فيك  .س

.IPSec NAT ةيفافشو NAT لالخ نم IP (IPsec) نامأل (ESP) نيمضتلا نامأ ةلومحل معد كانه .ج

 ةنمازتم ةددعتم IPSec تالاصتا وأ قافنأ معد ىلع ةردقلا NAT لالخ نم IPSec ESP ةزيم رفوت
.(PAT) ذفنملا ناونع ةمجرت وأ دئازلا لمحلا عضو يف هنيوكت مت Cisco IOS NAT زاهج ربع

 يف PAT وأ NAT طاقن ربع لقنتلل IPSec رورم ةكرحل اًمعد IPSec NAT ةيفافش ةزيم مّدقت
.IPSecو NAT نيب ةفورعملا قفاوتلا مدع تالاح نم ديدعلا ةجلاعم لالخ نم ةكبشلا

؟NAT-PT قيبطت يننكمي فيك  .س

https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/100658-ios-nat-load-balancing-2isp.html
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/100658-ios-nat-load-balancing-2isp.html
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/100658-ios-nat-load-balancing-2isp.html
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/100658-ios-nat-load-balancing-2isp.html
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/100658-ios-nat-load-balancing-2isp.html
https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/100658-ios-nat-load-balancing-2isp.html


 ددحم وه امك ،IPv6-IPv4 ةمجرت ةيلآ يه (ةمجرتلا لوكوتورب - ةكبشلا ناونع ةمجرت) NAT-PT .أ
 سكعلاو طقف IPv4 ةزهجأب لاصتالا طقف IPv6 ةزهجأل حيتت ، RFC 2766 و RFC 2765 يف
.حيحص

؟ددعتملا ثبلاب صاخلا NAT ذيفنت يننكمي فيك  .س

 ةطيرخ مادختسا نكمي ال .ثبلا ددعتم قفدتل NAT ىلإ ردصملا IP ناونع ةمجرت نكمملا نم .ج
 معدي ال ثيح ،ددعتملا ثبلل ةيكيمانيدلا (NAT) ةكبشلا نيوانع ةمجرت ذيفنت دنع راسملا
.كلذل لوصو ةمئاق ىوس

 ةمجرت متت .Cisco تاهّجوم ىلع ثبلا ةددعتم NAT لمعت فيك عجار ،تامولعملا نم ديزمل
.ددعتملا ثبلا ةمدخ ساكعنا لح مادختساب ةهجولا ددعتملا ثبلا ةعومجمل ةكبشلا نيوانع

؟ةلاحلا ددحي يذلا NAT (SNAT) قيبطت يننكمي فيك  .س

 لكشب ةددحملا تاسلجلا .اًيكيمانيد ةنيعملا NAT تاسلجل ةرمتسم ةمدخ SNAT حيتت .ج
 عطق متيس ،SNAT دوجو مدع ةلاح يف .SNAT ىلإ ةجاحلا نود راركتلا نم ديفتست تباث
 نيعتيسو ريطخ لشف ثودح ةلاح يف ةيكيمانيدلا NAT تانييعت مدختست يتلا تاسلجلا
 رشنلا تايلمع ذيفنت بجي .طقف ىندألا SNAT نيوكت معد متي .اهسيسأت ةداعإ
 ميمصتلا ةحص نم ققحتلل Cisco باسح قيرف ىلإ ثدحتلا دعب طقف ةيلبقتسملا
.ةيلاحلا دويقلاب قلعتملا

:ةيلاتلا تاهويرانيسلل SNAT ب ىصوي

 تازيملا ضعب دوجول اًرظن هب ىصوُم اًعضو سيل يطايتحالا خسنلا/يساسألا
.HSRP عم ةنراقملاب ةدوقفملا

•

 دحأ لطعت ةلاح يف هنأ ينعي اذهو .نيزاهج دادعإلو لشفلا زواجت تاهويرانيسل ةبسنلاب
 ةممصم تسيل ةيتحتلا SNAT ةينب) .ةسالسب هماهم رخآلا هّجوملا ىلوتي ،تاهّجوملا
.(ةهجاولا تابث مدع تالاح عم لماعتلل

•

 لثامتملا ريغ هيجوتلا عم لماعتلا نكمي ال .لثامتملا ريغ هيجوتلا ويرانيس معد متي
 لئاسر لدابتل SNAT يهّجوم نيب كلذ نم ىلعأ درلا ةمزِح يف لاقتنالا نمز ناك اذإ الإ
SNAT.

•

:تارابتخالا هذه حاجن عقوتي ال ،كلذل ؛ةناتملا ةجلاعمل ايلاح SNAT ةينب ميمصت متي مل

•.رورم ةكرح دوجو ءانثأ NAT تالاخدإ حسم

 ءانثأ (كلذ ىلإ امو ،فاقيإلا مدع/فاقيإلا ،IP ناونع رييغت لثم) ةهجاولا تاملعم رييغت
.رورم ةكرح دوجو

•

.اهب حصنُي الو حيحص لكشب SNAT ـب ةصاخلا show وأ clear رماوأ ذيفنت عقوتُي ال

:يلي امك يه SNAT ب ةطبترملا<clear</strongو show رماوأ ضعب

 
<#root>
clear ip snat sessions *

•

https://datatracker.ietf.org/doc/html/rfc2765
https://datatracker.ietf.org/doc/html/rfc2765
https://datatracker.ietf.org/doc/html/rfc2766


clear ip snat sessions <ip address of the peer>

clear ip snat translation distributed *

clear ip snat translation peer < IP address of SNAT peer>

sh ip snat distributed verbose

sh ip snat peer < IP address of peer>

 

 وأ <ip nat trans</strong حسم رماوأ مادختسإ نكمي ،تالاخدإلا حسم ديري مدختسملا ناك اذإ
.* ip nat trans حسم

•

 و ،show ip nat translation >رمألا مادختسإ نكمي ،تالاخدإلا ضرع ديري مدختسملا ناك اذإ
show ip nat translation verbose، وshow ip nat stats. اهنإف ،ةيلخادلا ةمدخلا نيوكت مت اذإ 
.اضيأ SNAT ب ةصاخ تامولعم ضرعت

•

 ىلع اًمئاد صرحا .يطايتحالا هّجوملا ىدل (NAT) ةكبشلا نيوانع ةمجرت ءاغلإب ىصوي ال
.يساسألا SNAT هّجوم ىلع NAT تالاخدإ حسم

•

SNAT سيل HA، يه نيهجوملا الك ىلع ةدوجوملا تانيوكتلا نوكت نأ بجي ،كلذل 
 دكأت امك .ليغشتلا ديق ةروصلا سفن ىلع نيهجوملا الك يوتحي نأ بجي .اهسفن
.هسفن وه SNAT يهجوم الكل مدختسملا يساسألا يساسألا ماظنلا نأ نم اًضيأ

•

(NAT) ةكبشلا نيوانع ةمجرتل تاسرامملا لضفأ

؟(NAT) ةكبشلا نيوانع ةمجرتل تاسرامم لضفأك ةدَّدحُم تاءارجإ يأ دجوت له .س

:(NAT) ةكبشلا نيوانع ةمجرتل تاسرامملا لضفأ يلي اميفو .معن .ج

 يف مكحتلا ةمئاق ينثتست نأ بجي ،تباثلاو يكيمانيدلا NAT نم لك مادختسإ دنع
 ةيلحملا ةفيضملا تائيبلا يكيمانيدلا NAT ةدعاق ددحت يتلا (ACL) لوصولا
.لخادت كانه نوكي ال ىتح ةتباثلا

1. 

 عم (NAT) ةكبشلا نيوانع ةمجرتل (ACL) لوصولاب مكحتلا ةمئاق مادختسا نم رذحا
permit ip any any، (20)12.4 دعب .ةعقوتم ريغ جئاتن ىلع لوصحلا كنكمي ثيحT NAT 
 ةهجاولا نم اهلاسرإ مت اذإ ايلحم هؤاشنإ مت يذلا هيجوتلا لوكوتوربو HSRP مجرتي
.NAT ةدعاق قباطت يتلا ايلحم ةرفشملا مزحلا ىلإ ةفاضإلاب ،ةيجراخلا

2. 

 ةملكلا مدختسا ،(NAT) ةكبشلا نيوانع ةمجرتل ةلخادتم تاكبش كيدل نوكي امدنع
.match-in-vrf ةيساسألا

 هيجوتلا ةداعإل ةتباثلا NAT تالاخدإل match-in-vrf ةيساسألا ةملكلا ةفاضإ كيلع بجي
 نكلو ،(VRFs) يضارتفالا هيجوتلا ةداعإ تايلمع فلتخمل ةلخادتملا (VRF) يضارتفالا
.vrfو ةماعلا NAT نيوانع لخادتت نأ نكمي ال

 
<#root>

Router(config)#

3. 



ip nat inside source static 10.1.1.1 10.210.2.2 vrf RED match-in-vrf

 
 
<#root>

Router(config)#

ip nat inside source static 10.1.1.1 10.210.2.2 vrf BLUE match-in-vrf

 

 ةداعإ تايلمع يف نيوانعلا قاطن سفن اهل يتلا NAT تاعُّمجت مادختسا نكمي ال
-match-in ةيساسألا ةملكلا مادختسا متي مل ام ةفلتخم (VRFs) يضارتفالا هيجوتلا
vrf.

:لاثملا ليبس ىلع

 
<#root>
  ip nat pool poolA 1710.1.1.1 1710.1.1.10 prefix-length 24

  ip nat pool poolB 1710.1.1.1 1710.1.1.10 prefix-length 24

  ip nat inside source list 1 poolA vrf A match-in-vrf

  ip nat inside source list 2 poolB vrf B match-in-vrf 

 

4. 



 نودب موعدم ريغ نيوكتلا نأ الإ ،حلاص CLI نيوكت نأ نم مغرلا ىلع :ةظحالم
.match-in-vrf ةيساسألا ةملكلا

 مادختسا يه ةسرامم لضفأ نإف ،NAT ةهجاول دئازلا لمحلا عم ISPs لمح ةنزاوم رشن دنع
.(ACL) لوصولا يف مكحتلا ةمئاق ةقباطم ربع ةهجاولا قباطت عم راسملا ةطيرخ

5. 

 ةطيرخ وأ ACL) نيفلتخم نينييعت مدختست الأ بجي ،عمجتلا نييعت مادختسإ دنع
.هسفن NAT عمجت ناونع ةكراشمل (راسملا

6. 

 بجي ،لشفلا زواجت ويرانيس يف نيفلتخم نيهجوم ىلع اهسفن NAT دعاوق رشن دنع
.HSRP راركت مادختسإ كيلع

7. 

 .يكيمانيدلا عُّمجتلاو ةتباثلا NAT يف يلخادلا ماعلا ناونعلا سفن ديدحتب مقت ال
.اهيف بوغرم ريغ جئاتن ىلإ ءارجإلا اذه يدؤي نأ نكمي

8. 

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


