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ةمدقملا

 ناونع ةكبش نم عونلا ،NAT (STUN) لدانل ةعفنم لمع ةسلج ىلإ ةجاحلا ةقيثو اذه فصي
.لحلاو دادعإ اذه يف ةلكشم ببسي NAT فيك ،STUN مداوخب قلعتي اميف (NAT) ةمجرت

ةيساسأ تامولعم

 ةقطنم ةكبش يف ةصاخلا IP نيوانع تاذ ةزهجألل حامسلا وه NAT ةزهجأ نم يساسألا ضرغلا
 ،كلذ عمو .تنرتنإلا لثم ،ةماعلا نيوانعلا تاحاسم يف ةزهجألاب لاصتالاب (LAN) ةيلحم
 لاصتالاب نييلخادلا نيفيضملل NAT ةزهجأ حمست نأ ضرتفملا نم هنأ نم مغرلا ىلعف
 رمألا قلعتي امدنع هذه UDP تالاصتإ ءاشنإ يف ةبوعص رفوي NAT نأ الإ ،ةماعلا ةحاسملاب
 ثيح تافلملا ةكراشمو WebRTC و باعلألاو VoIP لثم (P2P) ةطقن ىلإ ةطقن نم تاقيبطتب
 لاصتالا ىلع ظافحلل ءاوس دح ىلع مداخو ليمعك لمعلا ىلإ نويئاهنلا نومدختسملا جاتحي
 تاينقت نوكت .هذه UDP تالاصتإ ءاشنإ يف ةبوعص رفوي NAT نإف ،ةطقن ىلإ ةطقن نم
.لمعت تاقيبطتلا هذه لعجل يجذومن لكشب ةبولطم NAT زايتجإ

NAT زايتجإ ىلإ ةجاحلا

 مويلا دئاسلا هاجتإلا وه تنرتنإلا ىلع ويديفلاو توصلاب يلعفلا تقولا يف لاصتالا نإ
 يتلا ةريبكلا تابقعلا ىدحإ .VoIP تاملاكم معدت يتلا (IM) ةيروفلا تالسارملا نم ديدعلا عم
 ىرخألا ةزهجألا وأ رتويبمكلا ةزهجأ مظعم نأ يه رمألا ئداب يف VoIP لوكوتورب ينبت تهجاو
 ناونع) صاخ ناونع ددعتي تنيع .ةصاخلا IP نيوانع مدختستو ةيامحلا ناردج فلخ عقت
 فرعي ال يفرطلا زاهجلا نكلو .NAT عم ةيامح رادجب ديحو ماع ناونع ىلإ ةكبشلا يف (ذفنمو
 ناونعلا ىلع ديعبلا فرطلا نم توصلا رورم ةكرح يقلت هنكمي ال يلاتلابو ،ماعلا هناونع
   .هب صاخلا VoIP لاصتا يف هنع نلعأ يذلا صاخلا

 طاقن ضعب اهيف لواحت تايلمع يه (UNSAF) يداحألا ناونعلل يتاذلا حالصإلا تايلمع
 ىلع وأ ىرخأ ةياهن ةطقن هب فرعي يذلا (ذفنملاو) ناونعلا حالصإ وأ ديدحت ةئشنملا ةياهنلا



 نع نالعإلا وأ لوكوتوربلا لدابت يف ناونعلا تانايب مادختسإ ىلع ةردقلا ،لاثملا ليبس
 .تالاصتالا هنم ىقلتت ماع ناونع

 ءاشنإل ةعئاشلا قرطلا ىدحإ .UNSAF تايلمع يه ةشقانملا ديق P2P تالاصتإ نإف ،مث نمو
 مدختست امدنع يه NAT ل ةمئالم اهنوك يف رارمتسالاو ريظن لمع تاسلجل P2P تاقيبطت
.ريظنلا فاشتكاو ليجستلا ضارغأل ماع لكشب هيجوتلل لباق خسن مداخ

NAT ل تاسلجلا لدابت ةدعاسم تاودأ

 تاقاطب عم لماعتت ةادأ (STUN) ةعرفتملا ةرجشلا لوكوتورب رفوي ،RFC 5389 رايعمل اقفو
 ةادأ nat ب نيعي ذفنمو ناونعلا ددحي نأ ةياهن ةطقنل ةليسو رفوي وه .(NAT) ةكبشلا ةهجاو
.ايح NAT طبر ءاقبإل ةياهن ةطقنل ةقيرط رفوي امك .صاخ ذفنمو ناونع وه لثامي نأ

NAT ذيفنت تايلمع عاونأ

 .ذيفنتلا تايلمع نيب اميف فلتخت ةمادتسملا ةيمنتلا ططخمل NAT ةلماعم نأ ظحولو
  :يه ذيفنتلا تايلمع يف تظحول يتلا ةعبرألا تاجالعلا

 ىلإ تنيع ذفنمو ناونع يلخاد هسفن لا نم بلط لك ثيح دحاو لماك طورخم NAT :لماك طورخم
 ىلإ ةمزح لاسرإ يجراخ فيضم يأل نكمي ،كلذ ىلع ةوالع .يجراخ ذفنمو ناونع هسفن لا
.هنييعت مت يذلا يجراخلا ناونعلا ىلإ ةمزح لسريو ،يلخادلا فيضملا

 ذفنمو ناونع يلخاد هسفن لا نم تابلطلا لك ثيح دحاو وه ديقم طورخم NAT :ديقم طورخم
 (x ناونع عم) يجراخ فيضم ،لماك طورخم NAT فالخب .ذفنمو ناونع يجراخ هسفن لا ىلإ تنيع
 طبر تلسرأ اقباس ناك يلخاد فيضملا نإ طقف يلخاد فيضملا ىلإ طبر تلسرأ عيطتسي
   .x ناونع ىلإ

 ماقرأ نمضتي ديقلا نأ ريغ ،طورخم ديقملا طورخملا NAT هبشي :ذفنملل ديقملا طورخملا
 ردصمو X ناونع ردصم عم ،ةمزح لاسرإ يجراخلا فيضملل نكمي ،صوصخلا هجو ىلعو .ذفانملا
 ىلإ لبق نم ةمزح لسرأ دق يلخادلا فيضملا ناك اذإ طقف يلخادلا فيضملا ىلإ ،P ذفنم
   .P ذفنمو IP X ناونع

 صاخ ةياغ ىلإ ذفنمو ناونع يلخاد هسفن لا نم بلط لك ثيح دحاو لثامتم NAT :لثامتم
 عم طبر فيضم هسفن لا لسري نإ  .ذفنمو ناونع يجراخ هسفن لا ىلإ تنيع ،ذفنمو ناونع
 ىلع ةوالع  .تلمعتسا فلتخم ططخي ،فلتخم ةياغ ىلإ نأ ريغ ،ذفنمو ناونع ردصم هسفن لا
 ىلإ ىرخأ ةرم UDP ةمزح لاسرإ ةمزح ملتسي يذلا يجراخلا فيضملل طقف نكمي ،كلذ
.يلخادلا فيضملا

 ذفنملا وه PA و ،IP ناونع وه A ثيح) (A، PA) ردصملا لصتي ثيح ططخم رابتعالا يف عض
.nat زاهج لالخ نم (C، PC)و (B، Pb) ةهجولاب (ردصملا

NAT ذيفنت عون  مت امدنع ماع ردصم
(B، Pb) ىلإ ههيجوت

 متي امدنع ماع ردصم
 زاهج ،C) ىلإ اههيجوت
(رتويبمك

 ،ب) :الثم) ةياغ عيطتسي
 ،أ) ىلإ رورم ةكرح لسري ( (ب
؟(ب

لماك طورخم (x1،px1) (x1،px1) معن



ديقم طورخم (x1،px1) (x1،px1)  تلسرأ (A، Pa) اذإ طقف
B ىلإ ةرم لوأل ةكرحلا

 ديقم طورخم
ذفنملل (x1،px1) (x1،px1)

 دق (A، PA) تناك اذإ طقف
 ىلإ ةرم لوأل ةكرحلا تلسرأ
(B، Pb)

يرظانت (x1،px1) (x2،px2)
 دق (A، PA) تناك اذإ طقف
 ىلإ ةرم لوأل ةكرحلا تلسرأ
(B، Pb)

Symmetric NAT و NAT Traversal عم لكاشملا

 ذفنم رفوتو STUN ءالمع اهلسري يتلا STUN طبر تابلطل STUN مداوخ بيجتست
IP/ليمع لبق نم هذه ذفانملا/نيوانعلا ةعومجم مادختسإ متي ،نآلا .ماعلا ليمعلا STUN يف 
 هسفن لا لمعتسي EndHost نأ نآلا ،امهم .هب صاخلا ريظن ىلإ ريظن لاصتا تاراشإ لاسرإ
 ةباجتسإلا يف دوزي ءانيم/ip ماعلا ىلإ طبترم نوكي نأ ضرتفن انوعد) صاخ ءانيم/ناونع
STUN) لا nat هسفن لا ىلإ وه مجرتي ip لثامتم تلمعتسا نإ فلتخم ءانيم نأ ريغ 
natلاصتا عطق ىلإ اذه يدؤي .ذيفنت UDP ذفنملا ىلإ ادانتسا لاصتالا تأشنأ تاراشإلا نأل 
 .قباسلا

cisco ios ® ديدخت جاحسم nat نم ،كلذل .ايضارتفا لثامتم برض زجني وه امدنع ذيفنت 
.NAT يدؤت يتلا تاهجوملا هذه عم UDP لاصتا لكاشم ىرت نأ عقوتملا

 لسري امدنع .لثامتم سيل برض زجني امدنع ذيفنت nat ديدخت جاحسم cisco IOS-XE لا ،امهم
 ردصملا ،فلتخم ةياغ ىلإ نأ ريغ ذفنمو IP ردصم هسفن لا عم فلتخم رايت نانثإ تنأ
  .ذفنمو IP لماش لخاد هسفن لا ىلإ NATs لصحي

ةلأسملا لح

 لقتسم تزجنأ تنأ نإ تللح تنك عيطتسي ةلكشملا نأ حضاولا نم نوكي ،فصولا اذه نم
 .نييعت

 مادختسإ ديعي NAT نإف ،(EIM) ةياهن ةطقن نع لقتسم طيطخت عم :RCFC 4787 ل اقبط
 ناونع يأ ىلإ (X:x) يلخاد ذفنمو IP ناونع سفن نم ةلسرملا ةيلاتلا مزحلل ذفنملا طيطخت
IP يجراخ ذفنمو. 

 nc -p 23456 10.0.0.5و nc -p 23456 10.0.0.4 4000 رمألا يلخادلا فيضملا ضكري امدنع ،ليمع نم
:EIM تنأ لمعتسي نإ nat تامجرت جئاتن انه ،ةذفان فلتخم ةيفرط ةطحم نانثإ ىلع ،5000

 

Pro Inside global       Inside local             Outside local        Outside global 
 
tcp 10.0.0.1:23456   192.168.0.2:23456  10.0.0.4:40000 10.0.0.4:40000 



 
tcp 10.0.0.1:23456   192.168.0.2:23456  10.0.0.5:50000 10.0.0.5:50000 

 

 ناونع ردصم هسفن لا ىقلتي نأ قفدتي رورم ةكرح فلتخم نأ تيأر عيطتسي تنأ انه
 .ناونع/ءانيم ةياغلا regardless of ءانيم/ناونع هسفن لا ىلإ تمجرت لصحي ذفنمو

 مادختساب ةياهنلا ةطقنل عمجملا ذفنملا صيصخت نيكمت كنكمي ،Cisco IOS تاهجوم ىلع
.ip nat service enable-sym-port رمألا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-15-mt-
book/iadnat-fpg-port-alloc.html

صخلم

 ناونع رسيأ تنأ لمعتسي امدنع يضارتفا لكشب لثامتم Cisco IOS NAT ذيفنت نوكي
 لدان بلطتي نأ رورم ةكرح p2P udp رمي وه امدنع رادصإ تببس عيطتسي وهو (برض) ةمجرت
  .لمعلا اذه لعجل NAT زاهج ىلع حيرص لكشب EIM نيوكت ىلإ جاتحت .nat رورمل STUN لثم

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-15-mt-book/iadnat-fpg-port-alloc.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-15-mt-book/iadnat-fpg-port-alloc.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


