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ةمدقملا

لدان نيب لاصتإ نكمي نأ (NAT) ةمجرت ناونع ةكبش لكشي نأ فيك ةقيثو اذه فصي
.لاجم ip لخادتي عم فلتخم مسق ةكبش ىلع نوكي يأ نوبزو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ماظنب لمعت يتلا Cisco تاهجومو تالوحم عيمج ىلع دنتسملا اذه قبطني :ةظحالم
.Cisco IOS ليغشتلا

ةيساسأ تامولعم

ضرغلا



IP ةحاسم عم ةكبشلل نيلصفنم نيعطقم ىلع ءالمعلاو مداخلا نيب لاصتالا نيكمت
.(ةكبش جمد ثودح دنع ةداع دهاشت) ةلخادتم

فصولا

مدختسن انه) ،B هجوملاو A هجوملا ربع اهسفن IP ةحاسم امهل نيتكبش ليصوت متي
.(ةلصتملا ةكبشلا ةاكاحمل عاجرتسالا تايلمع

.ةلخادتملا IP ةكبش ةحاسم نيب لاصتالا B هجوملاو A هجوملا نيب NAT هجوملا حيتي

نيوكتلا

ةكبشلل يطيطختلا مسرلا

رورملا ةكرح قفدت

رورم ةكرح لصت ،مداخلل يملاعلا IP ناونع ىلإ تانايبلا رورم ةكرح ءالمعلا أدبي امدنع
عاجرإ دنع نكلو ،مداخلا ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ متتو NAT هجوم ىلإ تانايبلا
تانايبلا رورم ةكرح هيجوت ةداعإ يف هجوملا لشفي ،NAT هجوم ىلإ تانايبلا رورم ةكرح
.ةيلخادلا ةهجاولا ىلع فورعم/طبترم 192.168.1.1 مداخلا نإ ثيح

●

جاحسم nat لا ربع زاتجي وه نأ امب رورم ةكرح يجراخلا ردصملا (nat) عنقي ،اذه تبثي نأ
.ديدخت

●

●.نراق جراخلاو لخادلا ىلع nat تنكم



interface Ethernet0/0

description Connection to Server

ip address 10.1.0.2 255.255.255.252

ip nat inside

end

!

interface Ethernet0/1

description Connection to Clients

ip address 10.2.0.2 255.255.255.252

ip nat outside

end

!

.ناونع لماش لخاد ىلإ يلحم لخاد مجرتي نأ nat تلكش

ip nat inside source static 192.168.1.1 10.100.1.1 extendable

.يجراخ نراق nat لا نومدطصي مه نأ امب نوبزلا نم ردصملا مجرتي نأ ةرابع nat ،نآلا تلكش

ip nat outside source static network 192.168.1.0 10.100.2.0 /24

هيجوتلا نيوكت

) (LAN) ةيلحملا ةكبشلا ىلإ ريشي مداخلل ددحم راسم نيوكت مت هنأ ظحال .مداخلل راسملا
(0/0 تنرثيإ

ip route 192.168.1.1 255.255.255.255 Ethernet0/0 10.1.0.1

:ليمعلا ةكبشل راسملا

ip route 192.168.1.0 255.255.255.0 Ethernet0/1 10.2.0.1

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

*Aug 12 11:34:59.963: NAT*: o: icmp (192.168.1.10, 10) -> (10.100.1.1, 10) [42]

*Aug 12 11:34:59.963: NAT*: o: icmp (192.168.1.10, 10) -> (10.100.1.1, 10) [42]

*Aug 12 11:34:59.963: NAT*: s=192.168.1.10->10.100.2.10, d=10.100.1.1 [42]

*Aug 12 11:34:59.963: NAT*: s=10.100.2.10, d=10.100.1.1->192.168.1.1 [42]

*Aug 12 11:34:59.963: NAT*: i: icmp (192.168.1.1, 10) -> (10.100.2.10, 10) [42]

*Aug 12 11:34:59.963: NAT*: s=192.168.1.1->10.100.1.1, d=10.100.2.10 [42]

*Aug 12 11:34:59.963: NAT*: s=10.100.1.1, d=10.100.2.10->192.168.1.10 [42]

NAT-Router#

*Aug 12 11:34:59.964: NAT*: o: icmp (192.168.1.10, 10) -> (10.100.1.1, 10) [43]

*Aug 12 11:34:59.964: NAT*: s=192.168.1.10->10.100.2.10, d=10.100.1.1 [43]

*Aug 12 11:34:59.964: NAT*: s=10.100.2.10, d=10.100.1.1->192.168.1.1 [43]

*Aug 12 11:34:59.964: NAT*: i: icmp (192.168.1.1, 10) -> (10.100.2.10, 10) [43]

*Aug 12 11:34:59.964: NAT*: s=192.168.1.1->10.100.1.1, d=10.100.2.10 [43]

*Aug 12 11:34:59.964: NAT*: s=10.100.1.1, d=10.100.2.10->192.168.1.10 [43]

NAT-Router#

ىلإ لماش جراخلا مجرتي جراخ nat لا (192.168.1.10) رورم ةكرح ليمع أدبي امدنع ،حضوم وه امك
.نراق لخاد NAT وحن رورم ةكرحلا هجوي كلذ دعبو (10.100.2.10) يلحم يجراخ



nat رورم ةكرحو (192.168.1.1) يلحم ناونع لخاد ىلإ (10.100.1.1) ةياغلا مجرتي نآلا نراق لخاد
.مداخلا ىلإ نوكي

.10.100.2.10 ردصملا ناونعب رورم ةكرح مداخلا ىقلت

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ديدحت

.لاصتالا حجنيسو لاصتا ءدب طقف ءالمعلل نكمي ،دادعإلا اذه يف

ام كانه نأ امب ،لشفيس NAT لا نأ ثيح (مداخلا نم) لخادلا نم رورملا ةكرح أشنت نأ نكمي ال
.ةلواط ةمجرت لماش ىلإ يلحم جراخ ىلع NAT لخدم نم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


