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ةمدقملا

ةيساسألا ةينبلا نيمأتل تاسرامملا لضفأ لوح ةماعلا تاداشرإلا دنتسملا اذه فصي
.ددعتملا ثبلل IP ةكبشل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ددعتملا IP ثب

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ةجردملا تاعوضوملا شقانتو تاحلطصملاو ةيساسألا ميهافملا ضعب ةقيثولا هذه يطغت

●.ماع لكشب ةكبشلاو ةنيعم ةصنم نيمأتل تايلآ

●.(SSM) ردصملا ددحم ددعتملا ثبلاو (ASM) ردصملل ددعتملا ثبلل جذامن يأ

● .ددعتملا ثبلل (MVPN) ةيرهاظلا ةصاخلا ةكبشلا نامأ

رفوت يتلا (GET) ةعومجملل رفشملا لقنلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةينب
.مكحتلا ىوتسم رورم ةكرح وأ ددعتملا ثبلا تانايب ىوتسمل ةهازنلاو ةيرسلا

●



تاحلطصم

:ةيديلقتلا ةمدخلا جذامن نم ناعون كانه ،ددعتملا IP ثب يف

(ASM) ردصم ددعتم ثب يأ .1

(SSM) ردصملا ددحم ددعتملا ثبلا .2

(IGMP) تنرتنإلا ةعومجم ةيوضع لوكوتورب ربع G ةعومجم ىلإ لبقتسملا مضني ،ASM يف
اذه بلطي .ةعومجملا ىلإ ةراشإلل (MLD) ددعتملا ثبلا عمتسم فاشتكا ةيوضع ريرقت وأ
يأ" مسا يلاتلابو ،G ةعومجملا ىلإ ردصم يأ لبق نم ةلسرملا تانايبلا رورم ةكرح ريرقتلا
ةفرعم ةنيعم ةانق ىلإ لبقتسملا مضني ،SSM يف ،كلذ نم ضيقنلا ىلع ".ردصم
هاندأ هذه ةمدخلا جذامن نم لك فصو متي .G ةعومجم ىلإ لسرت يتلاو ،S ردصم ةطساوب
.ليصفتلاب

ردصم يأل ددعتملا ثبلا

يف ةحضاولا ةلصولا"و "ةريفولا ةلصولا" :لوكوتوربلا نم نيتئف دوجوب زارطلا اذه زيمتيو
:"ةردنلا عضو

i) فيثكلا عضولا تاذ رقنلاو قفدتلا راركت تالوكوتورب (DVMRP / MOSPF / PIM-DM)

عيمجب ةيارد ىلع ةكبشلا يف تاهجوملا عيمج نوكت ،فيثكلا عضولا تالوكوتورب يف
هجتم هيجوت لوكوتورب لثم تالوكوتوربلا موقت .لابقتسالا ةزهجأو اهرداصمو راجشألا
(PIM) لوكوتوربلا نع لقتسملا ددعتملا ثبلا عضوو (DVMRP) ددعتملا ثبلل تافاسملا
ةلاح" ءاشنإ ربع راجشألا ينبتو اهلمكأب ةكبشلا ربع "طشنلا ردصملا" تامولعم نافوطب
.اهيف بوغرم ريغ ةنيعم ةرجشل تانايبلا رورم ةكرح نوكت ثيح ططخملا نم ءازجأ يف "ةبذش
ثبلل الوأ راسم رصقأ حتف لوكوتورب يف .عقنلاو ناضيفلا تالوكوتورب اضيأ ىعدت يهو
ءانب معدل ةكبشلا ربع لابقتسالا ةزهجأ لوح تامولعملا قفدت متي ،(MOSPF) ددعتملا
.راجشألا

نم ام ءزج يف اهؤاشنإ متي ةرجش لك نأل اهيف بوغرم ريغ فيثكلا عضولا تالوكوتورب
عيمج ىلع (براقتلا ريثأت عم) دراوملا مادختسإ يف امئاد ببستت نأ نكمي ةكبشلا
تالوكوتوربلا هذه شقانت الو .(اهنيوكت مت اذإ ،يرادإلا قاطنلا لخاد وأ) ةكبشلا يف تاهجوملا
.ةداملا هذه ةيقب يف ليصفتلا نم ديزمب

ii) رثانتملا عضولا يف حيرصلا طبرلا تالوكوتورب (PIM-SM/PIM-BiDir)

ةلاح ءاشنإب ةزهجألا موقت ال ،رثانتملا عضولا يف ةحيرصلا مامضنالا تالوكوتورب عم
وأ) حيرص IGMP/MLD ةيوضع ريرقت لبقتسملا لسري مل ام ةكبشلا يف ةعومجمب ةصاخ
جذومن وهو قاطنلا عساو ASM قيبطت نم ريغتملا اذه نأ فورعملا نم .ام ةعومجمل ("مض"
.ثبلا ددعتم زيكرتلا

هذه ىلإ ددعتملا ثبلا رشن تايلمع مظعم هتمدختسأ يذلاو ،PIM-Sparse عضول ساسألا وه اذه
يرجي يذلا ،(PIM-BiDir) هاجتإلا يئانث PIM هيلإ دنتسي يذلا ساسألا وه اضيأ اذهو .ةطقنلا
.(نيلبقتسملا) نم ديدعلا (رداصم) تاقيبطت نم ديدعلل ةبسنلاب ةديازتم ةروصب هرشن

ثبلل IP ميلست راجشأ ةءافكب معدت اهنأل رثانتملا عضولاب تالوكوتوربلا هذه ىمستو
تاهجوملا ىلع طقف مكحت ىوتسم ةلاح ئشنتو "ليئض" لابقتسإ زاهج عيمجت عم ددعتملا
ال اهنإ .(RP) ءاقتلالا ةطقن ،PIM-SM/BiDir يفو ،لابقتسالا ةزهجأو رداصملا نيب راسملا يف
حيرص لكشب الإ هجوملا يف ةلاحلا ءاشنإ متي ال .ةكبشلا نم ىرخأ ءازجأ يف ةلود عنصت



مسالا نإف يلاتلابو ،تانايبلا قفدتل لابقتسإ زاهج وأ هجوم نم مامضنا ملتسي امدنع
."حيرصلا طبرلا تالوكوتورب"

ةكرح هيجوت ةداعإب حمست يتلا ،"ةكرتشملا راجشألا" PIM-BiDir و PIM-SM نم لك مدختسي
ةكرتشم ةرجش ىلع ددعتملا ثبلا ةلاح ىلإ راشي .لابقتسإ زاهج ىلإ ردصم يأ نم رورملا
ءاشنإ PIM-SM معدي ،كلذ ىلإ ةفاضإلابو .ردصم يأل ةحماج ةقاطب * نوكي ثيح ،(G،*) ةلاحب
ةلاحلا ىلإ راشيو ،ردصملاب راجشألا هذه فرعتو .نيعم ردصم نم رورملا ةكرحب ةطبترم ةلاح
.(S،G) مساب اهب ةطبترملا

ردصملا ددحم ددعتملا ثبلا

SSM تالص" (ليكولا ضعب وأ) يقلتملا لسري امدنع مدختسملا جذومنلا وه" (S،G) ةراشإلل
عم نكمم اذهو .G ةعومجملا ىلإ S ردصملا نم ةلسرملا رورملا ةكرح لابقتسإ ديري هنأ ىلإ
ثبلا جذومن ىلإ جذومنلا اذه ريشي .IGMPv3/MLDv2 ل "INCLUDE" عضو ةيوضع ريراقت
.تاهجوملا نيب حيرص مامضنا لوكوتورب مادختسإ SSM ضوفت .(SSM) ردصملا ددحم ددعتملا
PIM-SM نم ةيعرفلا ةعومجملا ةطاسبب يهو ،PIM-SSM وه اذهل يرايعملا لوكوتوربلاو
.SSM يف (G،*) ةكرتشم راجشأ ةلاح دجوت ال .راجشأ (S،G) ءاشنإل ةمدختسملا

"مامضنالا" وأ SSM (S،G) ةانق ىلإ "مامضنالا" ددعتملا ثبلا تالبقتسمل نكمي ،يلاتلابو
ةانق وأ ASM ةعومجم" حلطصملا راركت بنجتل .SSM (يف "كارتشالا" وأ) ASM ةعومجم ىلإ
SSM"، (ددعتملا ثبلا) حلطصملا مادختسإ متي flow، نأ نكمي قفدتلا نأ ىلإ ريشي يذلاو
.SSM ةانق وأ ASM ةعومجم نوكي

مزحلا عاونأ / ةلصلا تاذ ددعتملا ثبلا تالوكوتورب

عئاش لكشب اهتهجاوم متت يتلا مزحلا عاونأ مهف مهملا نم ،ددعتم ثب ةكبش نيمأتل
:اهب متهن نأ انل يغبني ةيسيئر تالوكوتورب ةثالث كانهو .اهنم ةيامحلا ةيفيكو

1. IGMP / MLD

2. PIM

3. MSDP

لك عم أشنت نأ نكمي يتلا لئاسملاو تالوكوتوربلا هذه نم لك شقانت ،يلاتلا عرفلا يفو
.يلاوتلا ىلع اهنم

IGMP / MLD مزح

IGMP / MLD ىلإ ةراشإلل ددعتملا ثبلا لابقتسإ ةزهجأ لبق نم مدختسملا لوكوتوربلا وه
ةعومجم ةيوضع لوكوتورب .ةنيعم ددعتم ثب ةعومجمل ىوتحملا لابقتسإ ديرت يذلا هجوملا
ثبلا عمتسم فاشتكا لثميو ،IPv4 يف مدختسملا لوكوتوربلا وه (IGMP) تنرتنإلا
.IPv6 يف مدختسملا لوكوتوربلا (MLD) ددعتملا

نم نارادصإ اضيأ كانه .IGMPv3 و IGMPv2 ،عئاش لكشب امهرشن متي IGMP نم نارادصإ كانه
MLD عئاش لكشب امهرشن متي، MLDv1 و MLDv2.



.ايفيظو نيئفاكتم MLDv2 و IGMPv3 ربتعيو ،ايفيظو نيئفاكتم MLDv1 و IGMPv2 دعي

:ةيلاتلا طباورلا يف تالوكوتوربلا هذه ديدحت متي

RFC 2236 رايعملا :(IGMPv2) تنرتنإلا تاعومجم ةرادإ لوكوتورب

MLDv1: RFC 3590

IGMPv3 و MLDv2: رايعملا RFC 4604

،ديدحتلا هجو ىلع) IPv4 IP لوكوتورب اضيأ وه لب بسحف الوكوتورب IGMPv3 و IGMPv2 دعي ال
نع غالبإلل هذه RFC تاكبش يف حضوم وه امك طقف اهمادختسإ متي الو .(2 مقر لوكوتوربلا
IPv4 ل ىرخألا ددعتملا ثبلا تالوكوتورب ةطساوب اضيأ نكلو ،ددعتملا ثبلا ةعومجم ةيوضع
ةيفصت ةلواحم دنع كلذ ركذت مهملا نم .mrinfo و mtrace و 1 رادصإلا PIM و DVMRP لثم
ليبس ىلع ،®Cisco IOS نم (ACLs) لوصولا يف مكحتلا مئاوق ربع) IGMP لوكوتورب
مزح لمحل ICMPv6 مادختسإ متي ،كلذ نم الدبو ؛IPv6 لوكوتورب MLD دعي ال ،IPv6 يف .(لاثملا
MLD. PIM يف لوكوتوربلا عون سفن وه 2 رادصإلا IPv4 و IPv6 (103 لوكوتوربلا مقر).

PIM يف مكحتلا مزح

متت .يداحألا ثبلاو ددعتملا ثبلل PIM يف مكحتلا مزح ةشقانم متت ،مسقلا اذه يف
دعت يتلاو ،(BSR) رتويبمكلا ليغشت ديهمت ماظن هجوم كلذكو Auto-RP لوكوتورب ةشقانم
.PIM-SM تاكبش يف RP ىلإ مكحتلا ةعومجم نييعتو ءاقتلالا طاقن باختنال قرط

ددعتملا ثبلل PIM يف مكحتلا مزح

:ددعتملا ثبلل PIM يف مكحتلا مزح نمضتت

PIM Hello - ةمزح PIM Hello ثب ةمزح يه IP اهلاسرإ متي طبارلل يلحملا قاطنلا نم ددعتم
.PIM ناريج ءاشنإل اهسفن ةكبشلاب طبترم هجوم ىلإ

●

PIM Join/Prune - PIM Join/Prunes مزح يه IP متي يتلا يلحملا قاطنلا تاذ ثبلا ةددعتم
ءارجإ متي .PIM ناريج ىلإ طقف اهلاسرإ متيو ددعتملا ثبلا ةلاح ةلازإ/ءاشنإل اهلاسرإ
عمقلا نع غالبإلاو ديكأتلا ليهستل (LAN) ةيلحملا ةكبشلا لخاد ةددعتم ثب تايلمع
.نيعم راج ىلإ امئاد اههيجوت متي اهنكلو ،ىرخألا PIM لوكوتورب ليصافتو

●

PIM DF-ELECT - نم نيعملا هجوملا PIM هجوم وه PIM نع لوؤسملا ريدلا يئانث (*،G)
PIM ناريج وأ ةقفرملا لابقتسالا ةزهجأ نع ةباينلاب RP ىلإ ةلسرملا طبرلا تايلمع
(G،*) لسري رخآ هجوم PIM هجوم اهيف فشتكي يتلا تالاحلا يف .ةيئاهنلا ةلحرملا يف
هجوملا ديدحتل رايتخإ ةيلمع ءارجإ متي ،G ةعومجملا سفنل عطقملا سفن ىلإ امامضنا
.RP ىلإ راسم لضفأ مادختساب

●

اهلاسرإ متي يتلا طابترالا يلحملا IP ل ددعتملا ثبلا مزح ىلع PIM دكؤي - PIM ديكأت
لاعف لكشب مزحلا هيجوت ةداعإب موقي يذلا ةكبشلا عطقمب PIM هجوم قافرإ متي امدنع
سفن ىلع (S،G) هسفن كلذل مزحلا يقلت يف أدبي ةنيعم ةهجاو نم (S،G) نيعم ءزجل
هنأ دقتعي رخآ هجوم دوجو ىلإ ثدحلا اذه ريشي .اهيلع هيجوتلا ةداعإ متي يتلا ةهجاولا
رايتخإ متي .(S،G) كلذل ةديرف SF ديكأتلا ةيلآ بختنت .(S،G) اذهل (SF) ديحولا هجوملا
ةفلتخملا تاهجوملل PIM حمسي .(S،G) نيعم قفدتل مزحلا هيجوت ةداعإل PIM SF هجوم
SF ىوس دجوي ال ةيلاثملا ةيحانلا نمو ،S(S،G) ةفلتخم تاهجوم نع ةباين SF رود ءادأب
هجوملا وه PIM ل نيعملا هجوملا .نيعملا هجوملاو SF نيب طلخت ال .(S،G) لكل دحاو
RP ىلإ اهلاسرإ متي يتلا ردصملا تالجس وأ راركتلا تايلمع / مامضنالا نع لوؤسملا

●

https://datatracker.ietf.org/doc/html/rfc2236
https://datatracker.ietf.org/doc/html/rfc3590
https://datatracker.ietf.org/doc/html/rfc4604


.PIM-SM ةكبش يف
PIM Bootstrap - لئاسر لاسرإ متي PIM Bootstrap ةكبش يف PIMv2 باختنالا ليهستل
.G ةنيعم ةعومجمل عيمجت ةطقنل يكيمانيدلا

●

يداحألا ثبلل PIM يف مكحتلا مزح

:نيمضتو هنم وأ RP ىلإ يداحألا ثبلل PIM يف مكحتلا مزح هيجوت متي

ديدج ددعتم ثب ردصم ليجستل PIM ردصم لجس مزح لاسرإ متي - ردصملا لجس ةمزح
نيعملا هجوملا لسري ،ددعتملا ثبلا مزح لاسرإ يف ردصملا ءدب درجمب .عيمجت ةطقنب
ردصم دوجو ىلإ ةراشإلل RP ىلإ يداحألا ثبلا لجس قفدت ردصملا ةكبشب قفرملا
.اهنع الوؤسم RP نوكي يتلا ددعتملا ثبلا ةعومجمل طشن
ددعتملا ثبلا قفدتل يداحألا ثبلل ةلسبك ةيلمعك ردصملا لجس مزح لاسرإ متي
.يلصألا
RP موقي نأ ىلإ طقف اهلاسرإ متيو ةيلمعلا ىوتسم ىلع PIM لجس لئاسر ليوحت متي
ردصملا قفدت لدعم عم مزحلا هذهل ءادألا ريثأت بسانتي .ليجست فاقيإ ةلاسر لاسرإب
.((S،G) لكل)

●

PIM ىلإ ءاقتلالا ةطقن نم PIM ليجست فاقيإ مزح لاسرإ متي - ليجستلا فاقيإ ةمزح
DR ءدب درجمب لجسلل فاقيإلا لئاسر لاسرإ متي .ليجستلا ةلاسر لسرأ يذلا RP يف
.ردصملا نم يعيبط لكشب ددعتملا ثبلا مزح يقلت

●

BSR ىلإ نالعإلا مزح لاسرإ متي - PIM BSR C-RP - حشرملل BSR ةطقن نالعإ ةمزح
.BSR رايتخإ درجمب حشرملل rp نع نالعإلل

●

 PIM يداحألا ثبلا مزح :1 لكشلا

fig1_
pim_unicast

ةيداحأ نوكت مزحلا هذه نأ امب ،ناكم يأ نم مزحلا هذه لغتست يتلا تامجهلا أشنت نأ نكمي
.ثبلا

Auto-RP مزح

Auto-RP نم هريوطت مت لوكوتورب وه Cisco لثم ضرغلا سفن مدخيو PIMv2 BSR. ريوطت مت



Auto-RP لبق BSR، معديو IPv4 معدي .طقف BSR تالوكوتورب IPv4 و IPv6. ليكو لمعي
نم لئاسرلا نوكت ،BSR يف .BSR يف bootstrap هجوم ةفيظو سفنب Auto-RP يف نييعتلا
C-RP unicast يف .رتويبمكلا ليغشت ديهمت ماظن لوكوتورب هجوم ىلإ RP متي ،يئاقلتلا
ىلع لهسأ تاحشرمب حمسي يذلاو ،نييعتلا لماع ىلإ ددعتملا ثبلا ربع لئاسرلا لاسرإ
:طابترالا اذه يف ليصفتلاب Auto-RP ةزيم فصو متي .اقحال حضوم وه امك ،دودحلا
https://www.cisco.com/c/en/us/td/docs/ios/solutions_docs/ip_multicast/White_papers/rps.html

نأ نكمي .ايلاح اهليطعت متي الو ،امئاد AutoRP/BSR مزح هيجوت ةداعإ متت ،Cisco IOS يف
.يئاقلتلا RP ةلاح يف نيعم نامأ ضرعت كلذ لثمي

Auto-RP مزح :2 لكشلا

Fig2_A
utoRP_Packet

PIM-SM RP نع نالعإلل ةيلآك Auto-RP لوكوتورب مادختسإ نم مغرلا ىلع :ةظحالم
مدختسي ،كلذ نم الدبو ؛(IP 103 لوكوتورب) PIM مزح مدختسي ال هنإف ،هفاشتكاو
.ددعتملا ثبلا نيوانع عم (UDP) مدختسملا تانايب ططخم لوكوتوربل 496 ذفنملا

:Auto-RP امهمدختسي مزحلا نم ناعون كانه

C-RP- مدختستو نييعتلا لماوع عيمجل ددعتم ثب نع ةرابع مزحلا هذه نوكت :مزحلا نالعإ
متي .(224.0.1.39) (IANA) تنرتنإلا ربع ةنيعملا ماقرألا ةطلس" ل زوجحم "فورعم" ناونع
لمعلا نم RP نكمتي يذلا ةعومجملا قاطنو RP ناونع نع نالعإلل C-RP ةطساوب اهلاسرإ
.هل RPك

●

مدختستو PIM تاهجوم عيمجل ددعتم ثب نع ةرابع مزحلا هذه نوكت :C-RP فاشتكا مزح
Auto-RP نييعت لماع ةطساوب اهلاسرإ متي .ANA (224.0.1.40) نم "افورعم" ازوجحم اناونع
.نيعم ةعومجم قاطنل RP ك هباختنا متي يذلا ددحملا C-RP نالعإل

●

.ةكبشلا ربع اهقفدت متيل هذه مزحلا عاونأ نم عون لك ميمصت مت

بنجتل فثكملا PIM عضو يف 224.0.1.40 و 224.0.1.39 نم لك هيجوت ةداعإ متت ،Cisco IOS يف
تامولعم عيزوتل ةعومجملا هذه مادختسإ دنع ةعومجملل اقبسم RP ةفرعم مدع يف ةلكشم
RP. عضول هب ىصوملا ديحولا مادختسالا وه اذه PIM فثكملا.

/content/en/us/td/docs/ios/solutions_docs/ip_multicast/White_papers/rps.html


راسملا هيجوت ةداعإل ةلودجم ةوطخ نع ةرابع ةيئاقلتلا RP لئاسر نوكت ،Cisco IOS XR يف
PIM راسم ةلاح ءاشنإل ةجاح دجوت ال كلذل .رواجملا ىلإ رواجملا نم ةوطخلا بسح (RPF) يسكعلا
DM معدل Auto-RP يف Cisco IOS XR. معدي ال ،عقاولا يفو Cisco IOS XR قالطإلا ىلع PIM-DM.

(MSDP) ددعتملا ثبلا ةمدخ فاشتكا لوكوتورب مزح

MSDP لوكوتورب وه IPv4 يف لابقتسإ زاهج ىلإ دحاو لاجم يف ردصم نع نالعإلاب حمسي يذلا
.RFC 3618 يف MSDP ديدحت متي .هب ةصاخلا لابقتسالا طاقن ربع رخآ لاجم

حبصأ اذإ .MSDP مادختسإ متي ،PIM تالاجم نيب ةطشنلا رداصملا لوح تامولعملا ةكراشمل
ردصملا اذه نع ريظنلا تالاجم عيمج فرعت نأ نمضي MSDP نإف ،دحاو لاجم يف اطشن ردصملا
عيرس لاصتا ءارجإب ىرخأ تالاجم يف نيملتسملل حمسي امم ،بسانملا تقولا يف ديدجلا
مزلي .مامتها نيملتسملل اهيف ةعومجم ىلإ هلاسرإ مت هنأ ثدح اذإ ديدجلا ردصملا اذه عم
MSDP ددعتملا ثبلا تالاصتال ASM / PIM-SM، لوكوتورب لاصتا ربع هليغشت متيو
تالاجملا يف ءاقتلالا طاقن نيب هنيوكت مت يذلا (TCP) يداحألا ثبلل لقنلا يف مكحتلا
.ةلباقملا

ددعتملا ثبلا ةئيب يف تاديدهتلا

ةقثلا دودحو ةقثلا قطانم

روديو .ةكبشلا يف ةيفيظولا تانايكلا ةطساوب دنتسملا نم مسقلا اذه ميظنت متي
اذه حرشي ،لاثملا ليبس ىلع .تانايكلا كلت لوح هتشقانم تمت يذلا ديدهتلا جذومن
،(ددعتملا ثبلا رظن ةهجو نم) ددعتملا ثبلا ةكبش يف هجوم نيمأت ةيفيك دنتسملا
رشن ةيفيك لوح تارابتعا كانه ،لثامم وحن ىلعو .هجوملا رشن عقوم نع لقتسم لكشب
ىلإ امو ،ءاقتلا ةطقن وأ ،ددحم هجوم ىلع ريبادت وأ ،ةكبشلا ىوتسم ىلع ةينمألا ريبادتلا
كلذ

ةفيظولا لالخ نم اهميظنت متيو قطنملا اذه عبتت انه ةفوصوملا تاديدهتلا نأ امك
 .ةكبشلا يف ةيقطنملا

ديدهتلا ىلع ةماع ةرظن

ىلع تاديدهتلا نم ددعل ددعتملا ثبلل رشن يأ عضخي نأ نكمي ،يديرجتلا ىوتسملا ىلع
.رفاوتلاو ةهازنلاو ةيرسلا يف نمألل ةيسيئرلا بناوجلا لثمتتو .نامألا بناوج فلتخم

ثبلا رورم ةكرح ريفشت متي ال ،تاقيبطتلا مظعم يف :ةيرسلا دض تاديدهتلا
رصنع وأ طخ يأ ىلع طاقتلالا وأ عامتسالل صخش يأل ةحوتفم يهف يلاتلابو ،ددعتملا
ةكرح ريفشت قرط ةشقانم متت VPN ىلع لوصحلا ىلع مسق يف .راسملا يف ةكبش
.تامجهلا هذه لثم عنمل ددعتملا ثبلا رورم

●

نامألا وأ قيبطتلا ىوتسم ىلع نامألا نودب :رورملا ةكرح ةمالس دض تاديدهتلا
ليدعتلل ةضرع ددعتملا ثبلا رورم ةكرح نوكت ،GET VPN لثم ،ةكبشلا ىلإ دنتسملا
ثبلا مدختسي يذلا مكحتلا ىوتسم رورم ةكرحل صاخ لكشب مهم اذهو .لقنلا يف
.ىرخألا تالوكوتوربلا نم ديدعلاو PIM و OSPF لثم ،ددعتملا

●

●نكمي ،دنتسملا اذه يف ةحضوملا نامألا تايلآ نود نم :ةكبشلا ةمالس دض تاديدهتلا

http://www.ietf.org/rfc/rfc3618.txt


ىلإ لوصولا ةرثأتملا ةكبشلا رصانع وأ نيملتسملا وأ مهل حرصملا ريغ نيلسرملل
ةقرس) صيخرت نود اهلابقتساو تانايبلا رورم ةكرح لاسرإ وأ ددعتملا ثبلا ةكبش
.دئاز لكشب ةكبشلا دراوم ليمحت وأ (ةمدخلا
لعجت نأ نكمي يتلا ةمدخلا ضفر موجه تايناكمإ نم ددع كانه :رفوتلا دض تاديدهتلا
.نييعرشلا نيمدختسملل ةرفوتم ريغ دراوملا

●

.ةكبشلا يف ةيقطنم ةفيظو لكل تاديدهتلا ةيلاتلا ماسقألا شقانتو

هجوملا دض ةيساسألا تاديدهتلا

ثبلا معدي هجوملا ناك اذإ امع ةلقتسم نوكت هجوملا دض ةيساسألا تاديدهتلا نم ددع كانه
.تالوكوتورب وأ ددعتملا ثبلا رورم ةكرح نمضتي موجهلا ناك اذإ امو ددعتملا

ثيح نم .ةكبشلا يف ةيمهأ رثكألا ةماعلا تامجهلا تاهجتم (DoS) ةمدخلا ضفر تامجه ربتعت
نأ نكمي يذلاو ،(DoS) ةمدخلا ضفر ىلع موجهب ةكبش رصنع لك فادهتسإ نكمي ،أدبملا
ةمدخلا يف روهدت وأ ةراسخ ثودح لامتحا عم دئاز لكشب رصنعلا ليمحت ىلإ يدؤي
ةيساسألا ةكبشلا نامأ تايصوت عابتا ةياغلل مهملا نم .اقحال نييعرشلا نيمدختسملل
.يداحألا ثبلا ىلع قبطنت يتلا

.ةيضرع نوكت ام ابلاغ لب ةدمعتم امئاد تسيل ددعتملا ثبلا تامجه نأ ىلإ ةراشإلا ردجتو
الاثم ،2004 سرام يف ةرم لوأل اهتظحالم مت يتلا ،ءاضيبلا ةدودلا دعت ،لاثملا ليبس ىلع
عيزوتلل ةجيتنو .IP نيوانع ىلع ةيئاوشعلا تامجهلا ربع ترشتنا يتلا ةدودلا ىلع
ديدعلا يف .ةدودلاب اضيأ ددعتملا ثبلل IP تاهجو ترثأت ،ناونعلا ةحاسمل لماكلا يئاوشعلا
نم ديدعلا ىلإ مزح تلسرأ ةدودلا نأل ىلوألا ةوطخلا تاهجوم نم ددع راهنأ ،تاسسؤملا نم
ةكرح لمحل تاهجوملا قاطن ديدحت متي مل ،كلذ عمو .ةفلتخملا ددعتملا ثبلا ةهجو نيوانع
حضوي اذهو .دراوملل لاعفلا كالهتسالاو ،ةنرتقملا ةلاحلا ءاشنإ عم اذه ددعتملا ثبلا رورم
يف ددعتملا ثبلا مادختسإ متي مل اذإ ىتح ،ددعتملا ثبلا رورم ةكرح نيمأت ىلإ ةجاحلا
.ةسسؤم

:تاهجوملا دض ةماعلا تاديدهتلا نمضتت

تاراسملا لثم ةزهجألا تاراسم لباقم ،لاثملا ليبس ىلع ؛عون يأ نم مزحلا تاناضيف
يتلاو ،مكحتلا وأ ةرادإلا ىوتسم ذفانم لثم جماربلا تاراسمو (ةريغصلا) ةئيطبلا
،OSPF و ،(BGP) ةيدودحلا ةرابعلا لوكوتوربو ،telnet و ،(SSH) نامألا ةقبط نمضتت
كلذ ىلإ امو ،(NTP) ةكبشلا تقو لوكوتوربو

●

جمانرب رورم تاملك دعت ؛هجوملا ىلع تازيملل قحاللا لالغتسالا عم ،هجوملا ىلإ لوخدلا
Telnet وأ SSH طيسبلا ةكبشلا ةرادإ لوكوتورب عمتجم لسالس ةفيعضلا (SNMP)
.ةثيدحلا تاكبشلا يف ةعئاش ةلكشم

●

نيعلطملا تامجه وأ ةحيحصلا ريغ نيوكتلا تايلمع لثم ةيليغشتلا لكاشملا ددهت دق
.اهب ةصاخلا رورملا ةكرحو لماكلاب ةكبشلا نامأ

●

يدؤي ال .يداحألا ثبلا ىلإ ةفاضإلاب هنيمأت بجي ،هجوم ىلع ددعتملا ثبلا نيكمت دنع
نكمي هنإف ،كلذ عمو ؛يساسألا ديدهتلا جذومن رييغت ىلإ ددعتملا IP ثب مادختسإ
تامجهلل ةضرع نوكت نأ نكمي يتلا (MSDP و MLD و IGMP و PIM) ةيفاضإلا تالوكوتوربلا
،تالوكوتوربلا هذه يف يداحألا ثبلا رورم ةكرح مادختسإ دنع .ددحم لكشب اهنيمأت بجي يتلاو



.هجوملا ةطساوب اهليغشت متي يتلا ىرخألا تالوكوتوربلل اقباطم ديدهتلا جذومن نوكي

متي يتلا ةقيرطلا سفنب ددعتملا ثبلا رورم ةكرح مادختسإ نكمي ال هنأ ةظحالم مهملا نم
اساسأ يه ددعتملا ثبلا رورم ةكرح نأل هجوملا ةمجاهمل يداحألا ثبلا رورم ةكرح مادختسإ اهب
موجهلا فده "مض" بجي .ةديعب ةهجو ىلإ اههيجوت نكمي الو "لبقتسملا ةطساوب ةعوفدم"
ءانثتسالا وه Auto-RP نوكي) تالاحلا مظعم يف .ددعتملا ثبلا قفد ىلإ حيرص لكشب
مل .ملتستو "link local" ددعتملا ثبلا رورم ةكرح ىلإ طقف تاهجوملا عمتست ،(يسيئرلا
ىلع تامجهلا أشنت نأ نكمي ال ،كلذل .ادبأ ةيلحملا رورملا ةكرح طابترإ هيجوت ةداعإ متت
.ةرشابم نيطبترملا نيمجاهملا نم الإ ددعتملا ثبلا مزح مادختساب هجوملا

ردصملا بناج نم تاديدهتلا

يف عضخت ال ويديفلا مداوخ وأ يصخشلا رتويبمكلا ةزهجأ تناك ءاوس ،ددعتملا ثبلا رداصم
ابلاغ لسرملا عم لماعتلا متي ،كلذل .ةكبشلا لثم يرادإلا مكحتلا سفنل نايحألا ضعب
ةزهجأل ةقئافلا تاردقلل ارظنو .ةكبشلا لغشم رظن ةهجو نم ،هب قوثوم ريغ هنأ ىلع
،ةلمتكم ريغ نوكت ام ابلاغ يتلاو ،اهب ةصاخلا ةدقعملا نامألا تادادعإو مداوخلاو رتويبمكلا
.ددعتملا ثبلا نمضتت يتلاو ،ةكبش يأ دض اريبك اديدهت نولكشي نيلسرملا نإف
:تاديدهتلا هذه لمشت

عاونأ ذيفنتل 2 ةقبطلا ىلع تامجهلا لاكشأ نم ةعساو ةعومجم كانه :2 ةقبطلا تامجه
نأ امب .ددعتملا ثبلا كلذكو يداحألا ثبلا ىلع كلذ قيبطت متي .تامجهلا نم ةفلتخم
نم ديزمب اهتشقانم متت ال اهنإف ،ددعتملا ثبلاب ةصاخ تسيل هذه موجهلا جذامن
لوحم نامأ" Cisco Press باتك عجار ،تامولعملا نم ديزمل .دنتسملا اذه يف ليصافتلا
. LAN"، ISBN-10: 1-58705-467-1 ةكبش

●

تامجه ءارجإ بعصلا نم ،اقبسم حضوم وه امك :ددعتملا ثبلا رورم ةكرح مادختساب تامجهلا
هيجوت ةداعإب موقي ال ىلوألا ةوطخلا هجوم نأل ارظن ددعتملا ثبلا رورم ةكرح مادختساب
ةمجاهم نكمي ،كلذ عمو .ةعومجملل عمتسم كانه نكي مل ام ددعتملا ثبلا رورم ةكرح
:ددعتملا ثبلا مزح مادختساب ةفلتخم قرطب ىلوألا ةوطخلا

●

مادختسإ ربع ،ددعتملا ثبلا مزحب عطقم قارغإ مجاهملل نكميو :ةكبشلا عبشت تامجه
.(DoS) ةمدخلا ضفر ةلاح ىلإ يدؤي نأ نكمي امم ،حاتملا يددرتلا قاطنلا

●

،ددعتملا ثبلا مزح ةطساوب ىلوألا ةوطخلا هجوم قفدت متي :ددعتملا ثبلا ةلاح تامجه
.ةقحاللا DoS موجه ةلاحو ،ادج ةريثك ةلاح ءاشنإب موقت نأ نكمي يتلاو

●

.اهلاسرإ متي يتلا PIM تالسارم لالخ نم ،PIM DR حبصي نأ لواحي نأ لسرملل نكمي
.اهنم وأ LAN ةكبش ىلإ رورم ةكرح يأ هيجوت ةداعإ متي نل ،تالاحلا هذه لثم يف

●

ةداعإ متي نل ،تالاحلا هذه لثم يف .BiDir-PIM ل PIM DF رايتخإ مزح لاحتنا متي نأ نكمي
.اهنم وأ LAN ةكبش ىلإ رورم ةكرح يأ هيجوت

●

نالعإلا اذه نأش نم .BSR Bootstrap وأ AutoRP RP-Discovery لئاسر لاحتنا لسرملل نكمي
.PIM-SM/BiDir ةمدخ ليطعت وأ طاقسإو ،ةفيزم صيخرت ةطخ نع ايلعف

●

لئاسر/PIM ردصم ليجست لثم ،يداحألا ثبلا تامجه ردصمب لسرملا موقي نأ نكمي
.فيزم BSR نع نالعإلاو مزحلا نع نالعإلل BSR لاسرإ هنكمي وأ ،ليجستلا فاقيإ

●

هذه ةيفصت متت مل ام ،ةحلاص ددعتم ثب ةعومجم يأ ىلإ لاسرإلا لسرملل نكمي
مادختسإ لسرملل نكمي ،ةفاحلا دنع هعنم متي ملو ردصم ناونع لاحتنا مت اذإ .ةعومجملا
.ةكبشلا نم ءازجأ يف ىوتحملا زواجتو ،يعرش لسرمب صاخلا ردصملا IP ناونع

●

تالوكوتوربلا نم ددع مدختسي :مكحتلا ىوتسم تالوكوتورب دض ددعتملا ثبلا تامجه
فيضملل يكيمانيدلا نيوكتلا لوكوتوربو OSPF لثم ،ددعتملا ثبلاب ةنرتقملا ريغ
(DHCP)، تالوكوتوربلا هذه ةمجاهمل اهمادختسإ نكمي يتلاو ،ددعتملا ثبلا مزح

●



IP نيوانع .رخآ لسرم هنأب رهاظتلا لسرملل نكمي ثيح موجهلا جذامن نم ددع دجوي :ركنت
.هذه موجهلا جذامن دحأ يه ةلحتنملا ردصملا

●

ثبلا ةمدخ مادختسإ نكمملا نمف ،نيلسرملا يف مكحتلا متي مل ام :ةمدخلا ةقرس
.لسرملا بناج نم ينوناق ريغ لكشب ددعتملا

●

يذلا فيضملا .اهيقلت وأ PIM مزح لاسرإب ةداع ةفيضملا ةزهجألا موقت ال :ةظحالم
.موجه ذيفنت حجرألا ىلع لواحي دق كلذب موقي

لابقتسالا زاهج بناج نم تاديدهتلا

ةجلاعملا ةدحو ةوقب يجذومن لكشب لمعت ةصنم نع ةرابع وه لابقتسالا زاهج نأ امك
هذهو .موجهلا جذامن نم ددع مادختساب حمسي امك ،ضيرع يددرت قاطنو (CPU) ةيزكرملا
تامجه ىقبت .لسرملا اهل ضرعتي يتلا تاديدهتلا عم اهمظعم يف ةقباطتم تاديدهتلا
ىلع ةمدخ ةقرسو ةفيزم لابقتسإ ةزهجأ مادختسإ اضيأ نكميو .مهم موجه هجتم 2 ةقبطلا
امك ،2 ةقبطلا تامجه وأ) IGMP نوكي ام ةداع موجهلا هجتم نأ ءانثتساب ،لابقتسالا زاهج بناج
.(ركذ

BSR و ءاقتلا ةطقن دض تاديدهتلا

،ددعتملا ثبلا ةكبش يف ةساسح طاقن PIM-BSRs و PIM-SM RPs تالوكوتورب دعت
،ىلوألا ةوطخلا ديدخت جاحسملا نم يأ نوكي ال امدنعو .مجاهملل ةميق فادهأ يهف يلاتلابو
دض ةرشابم ،يداحألا PIM ثب نمضتت يتلاو ،طقف يداحألا ثبلا موجه جذامن فادهتسإ نكمي
ةيجولوكيإلا مظنلاو ةيدييقتلا ةيراجتلا تاسرامملا دض تاديدهتلا لمشت .رصانعلا كلت
:ةيرحبلا

دض ةيساسألا تاديدهتلا" مسقلا يف حضوم وه امك ،ةماعلا تامجهلا لاكشأ عيمج
."هجوملا

●

ردصملل IP نيوانع تاذ نوكت نأ لمتحي يتلا ،PIM ل يداحألا ثبلا تامجه حيتت
ليجستلا فاقيإ لئاسر وأ PIM ليجست لالخ نم ،(DoS) ةمدخلا ضفر تامجه ،ةلحتنملا
.راض زاهج ةطساوب اهلاسرإ متي يتلا

●

(ةنراقم) يداحألا ثبلاو ددعتملا ثبلا نامأ

ةيفصتلا لماوع / ةلاحلا تارابتعا

(S1) لوحمو (C و B و A) لابقتسإ ةزهجأ ةثالثو اردصم حضوي يذلا ،3 لكشلا يف ططخملا ركذت
ثبلا قفدت رمحألا طخلا لثميو يداحألا ثبلا قفدت قرزألا طخلا لثمي .(R2 و R1) نيهجومو
.ددعتملا ثبلا قفدت يف ءاضعأ اهعيمج ةثالثلا تالبقتسملا .ددعتملا

تالوحملاو تاهجوملا يف لثامملا خسنلا :3 لكشلا



FIG3_replication_RS

:ددحم لبقتسم ىلإ نيعم ردصم نم رورملا ةكرح قفدت عنمل

راسملا ىلع ناكم يأ يف ةيفصت لماع تيبثتب مق ،يداحألا ثبلا قفدتل ةبسنلاب
.لبقتسملا ىلإ لسرملا نم

●

اديدحت رثكأ اونوكي نأ نيلوؤسملا ىلع بجي ،ددعتملا ثبلا قفدتل ةبسنلاب ،كلذ عمو
ةطقن رخآ دعب لبقتسملا يبناجلا حشرملا دنع :ةيفصتلا لماوع تيبثت ناكم لوح
ةطقن لوأ لبق ردصملا بناج نم ةيفصتلا لماع يف ؛لبقتسملا لبق لثامتم خسن
.ردصملا دعب لثامتم خسن

●

ددعتملا ثبلا رداصم نم تامجه

رورم ةكرح هيجوت ةداعإ متي ثيح ،SSM و ASM ةمدخ يزارط نم لك ىلع مسقلا اذه قبطني
.لبقتسملا بناج نم ةحيرصلا تالصولا مالتسإ ىلإ ادانتسا تانايبلا

لسري نأ نكمي .لابقتسالا زاهجل ةينمض ةيامح دجوت ال ،يداحألا ثبلا تاقفدتل ةبسنلاب
مدختست ،كلذل .رورم ةكرحلا بلطي مل ةياغ اذه even if ،ةياغ ىلإ رورم ةكرح unicast ردصم
ثبلا يوتحي ،رخآلا بناجلا ىلعو .ةياهنلا طاقن ةيامحل ةداع ةيامحلا ناردج لثم عافدلا تايلآ
الإ رورملا ةكرح لصت ال .تالوكوتوربلا يف ةنمضملا ةينمضلا ةيامحلا ضعب ىلع ددعتملا
.ينعملا قفدتلا ىلإ مضنا يذلا لابقتسالا زاهج ىلإ



لالخ نم (DoS) ةمدخلا ضفر تامجه وأ رورملا ةكرح لاخدإ ءدب رداصملل نكمي ،ASM مادختساب
ةكرح لصت ال .طشن RP ةطساوب ةموعدملا تاعومجملا نم يأ ىلإ ددعتملا ثبلا رورم ةكرح لقن
ىلوألا ةوطخلا هجوم ىلإ لصت نأ نكمي اهنكلو ،لابقتسإ زاهج ىلإ يلاثم لكشب هذه رورملا
ناك اذإ .ةدودحم تامجهب حمسي يذلا ،RP لوكوتورب ىلإ ةفاضإلاب ،لقألا ىلع راسملا يف
كانه نكت مل اذإو ،فدهلا لبقتسملا اهب متهي ةعومجم فرعي ،لاح يأ ىلع ،راضلا ردصملا
يقلت متي .ةعومجملا كلت ىلإ تانايبلا رورم ةكرح لاسرإ هنكمي ،ةبسانم ةيفصت لماوع
.ةعومجملا ىلإ نوعمتسي نيقلتملا نأ املاط هذه رورملا ةكرح

هجوم ىلع الإ اهيف بوغرملا ريغ رداصملا ةطساوب تامجهلا ذيفنت نكمي ال ،SSM مادختساب
.(S،G) ةانقلا هذه ىلإ لابقتسإ زاهج يأ مضني مل اذإ رورملا ةكرح فقوتت ثيح ىلوألا ةوطخلا
رورم ةكرح عيمج لهاجتي هنأل ىلوألا ةوطخلا هجوم ىلع ةلودلا لبق نم موجه يأ ىلإ كلذ يدؤي ال
SSM يفكي ال ،جذومنلا اذه يف .لابقتسالا ةزهجأ نم ةحيرص مامضنا ةلاح اهل دجوت ال يتلا
،انه .ردصملاب ةصاخ "تالصولا" نأل فدهلا اهب متهي يتلا ةعومجملا راضلا ردصملا فرعي نأ
.حاجنلل ةلمتحملا هيجوتلا تامجه ىلإ ةفاضإلاب ةلحتنملا IP ردصم نيوانع مزليس

ةلودلا تامجه

هجوم ىلع (G،*)و (S،G) ةلاح ءاشنإب PIM-SM موقي ،ةكبش يف لابقتسإ ةزهجأ دوجو نود ىتح
موجه لامتحا دجوي يلاتلابو .ءاقتلالا ةطقن ىلع اضيأو ردصملا ىلإ برقألا ىلوألا ةوطخلا
.PIM-SM RP ىلعو ردصملل ىلوألا ةوطخلا هجوم يف ةكبشلا ىلع ةلودلا لبق نم

نم ةعومجم لكل مث ،ةددعتم تاعومجم ىلإ تانايبلا رورم ةكرح لاسرإ يف راض ردصم أدب اذإ
و ردصملا يف ةلاح ءاشنإب ةكبشلا يف تاهجوملا موقت ،اهنع فشكلا متي يتلا تاعومجملا
RP، نيوكت ةطساوب ةينعملا تاعومجملاب حامسلا متي نأ ةطيرش RP.

رورملا ةكرحو ةلودلا تامجهل عضخي ناتسكاب يف ةيوجلا ةكرحلا ةبقارم ماظن نإف ،يلاتلابو
هب صاخلا ردصملل IP ناونع ريغي ردصملا ناك اذإ موجهلا مقافت نكمي .رداصملا بسح
فيضملا تب تادحو لاحتنا متي ،رخآ ىنعمب وأ ،ةحيحصلا ةئدابلا نمض يئاوشع لكشب
.ناونعلا نم طقف

ASM RP لوكوتورب تامجه :4 لكشلا



FIG4_ASM_RP_ATTACKS

متت .ةليحتسم PIM-BiDir رداصم نم ةلودلا ءاشنإ تامجه نإف ،PIM-SSM عم لاحلا يه امكو
نم مامضنالا ةطساوب اهؤاشنإ مت يتلا ةلاحلا ىلع PIM-BiDir يف رورملا ةكرح هيجوت ةداعإ
يف RP ىلإ اههيجوت ةداعإ تمت يتلا تانايبلا رورم ةكرح ىلإ ةفاضإلاب نيلبقتسملا
لقتنت تاطابترالا نأل ارظن ،RP فلخ نيلبقتسملا ىلإ لصت نأ نكمي ثيحب ،ةلاحلا
ليكشت RP ب تئشنأو ةلود RP (*،G/M) لا ىلإ رورم ةكرح مامألا ىلإ ةلود تاعد .RP ىلإ طقف
نيمجاهملل نكمي ،كلذل .رداصملا دوجو يف ريغتي الو .(Auto-RP، BSR ،يكيتاتسإ نكاس)
PIM-BiDir دعي ال ،PIM-SM سكع ىلع نكلو ،PIM-BiDir RP ىلإ ددعتملا ثبلا رورم ةكرح لاسرإ
RP اهضفر وأ تانايبلا رورم ةكرح هيجوت ةداعإب طقف موقي كلذ نم الدبو ،"اطشن" انايك
.PIM-BiDir تاعومجمل

،تالاحلا هذه لثم يف .ةموعدم ريغ (G/M،*)ةيساسألا Cisco IOS تالاح ضعب يف :ةظحالم
نم ديدعلا ىلإ ددعتملا ثبلا رورم ةكرح لقن لالخ نم هجوملا ةمجاهم رداصملل نكمي
دناسي 6500 ةزافح ةداملا الثم .(g،*) ةلاح ءاشنإ يف ببستي يذلاو ،PIM-BiDir تاعومجم
.(ةلود (G/M،*) حاتفم

ملتسملا اهأدب يتلا تامجهلا

ريراقت لسري لبقتسم يأ .ددعتملا ثبلا لابقتسإ ةزهجأ نم تامجهلا أشنت نأ نكمي
IGMP/MLD ةئفاكم ةيلآ دجوت ال .ىلوألا ةوطخلا ديدخت جاحسملا ىلع ةلاح قلخي صاخ لكشب



.يداحألا ثبلا يف

بناج نم مامضنالا ىلإ ةدنتسملا ةحيرصلا رورملا ةكرح هيجوت ةداعإ :5 لكشلا
لبقتسملا

FIG5_RECEIVER_EXPLICIT_JOIN

:عاونأ ةثالث نم لابقتسالا زاهج تامجه نوكت نأ نكمي

كلذب هل حرصم ريغ قفدت ىلإ مامضنالا ددعتملا ثبلا لابقتسإ زاهج لواحي نأ نكمي
.همالتساب هل حرصم ريغ ىوتحم يقلت لواحيو

1.

ةكبشلل يددرتلا قاطنلا ضرع ليمحت ىلإ ثبلا ددعتم لبقتسملا يدؤي نأ نكمي
نم عونلا اذه .تاونقلا وأ تاعومجملا نم ديدعلاب مامتهالا لالخ نم دئاز لكشب حاتملا
نيلمتحملا ىوتحملا يلبقتسم دض كرتشم يددرت قاطن موجه حبصي تامجهلا
.نيرخآلا

2.

.تالوحملا وأ تاهجوملا دض موجه ليغشت ةلواحم ددعتملا ثبلا لابقتسإ زاهجل نكمي
نم ةريبك ةيمك ءاشنإ ىلإ يدؤي نأ نكمي امم ،IGMP ريراقت نم ريبك ددع ءاشنإ نكمي
ىلإ يدؤي نأ نكمي هرودب اذهو .هجوملا ليمحت ةدايز ةيناكمإو ثبلا ةددعتم ةرجشلا ةلاح
.هجوملا ىلع (DoS) ةمدخلا ضفر يف وأ ،ددعتملا ثبلا براقت تاقوأ يف ةدايز

3.



ثبلا ةكبش لخاد نمألا ،يلاتلا مسقلا يف تامجهلا نم عاونألا هذه نم دحلل ةفلتخم قرط
.ددعتملا

ددعتملا ثبلا ةكبش لخاد نامألا

ةكبشلا رصانع نامأ

بجي ،وحنلا اذه ىلع .ةكبش ميمصت لك نم أزجتي ال ءزج هنكلو ،ةطقن ةزيم سيل نامألا
نم رصنع لك نيمأت متي نأ ةياغلل مهملا نم .ةكبشلا يف ةطقن لك يف نامألا ةاعارم
،ةينقت يأ ىلع ةيراسلا ،ةلمتحملا موجهلا تاهويرانيس دحأ .بسانم لكشب ةكبشلا رصانع
يف مكحتلا نم ليخدلا نكمتي نأ درجمبو .ءالخدلا دحأ ةطساوب هبيرخت مت يذلا هجوملا وه
نيمأت بجي كلذل .ةفلتخملا تامجهلا تاهويرانيس نم ددع ليغشت مجاهملل نكمي ،هجوملا
تامجه دض كلذكو ،يساسألا موجهلا لاكشأ نم لكش يأ دض بسانم لكشب ةكبش رصنع لك
.ددعتملا ثبلل ةددحم

(CoPP) مكحتلا ىوتسم ميظنت

CoPP هجوملل لوصولا يف مكحتلا مئاوق روطت وه (rACLs)، ةمظنألا مظعم ىلع رفوتمو
.CoPP ةطساوب طقف هجوملا ىلإ ةهجوملا رورملا ةكرح ميظنت متي :دحاو أدبملاو .ةيساسألا

جهنلا طئارخ عم ،ةمدخ ةدوج جهن يأ اهمدختسي يتلا ةغايصلا سفن ةمدخلا جهن مدختسي
ةينبلل لوصولا يف مكحتلا مئاوق فئاظو عيسوت ىلع لمعي هنإف ،يلاتلابو .ةئفلاو
ىوتسم وحن ةنيعم رورم ةكرحل لدعملا ديدحت تاودأ مادختساب (ضفرلا/حامسلا) ةيساسألا
 .مكحتلا

متي Catalyst 9000 series switches تالوحم لثم ،ةيساسألا ةمظنألا ضعب :ةظحالم
لوصحلل CoPP ليلد عجار .ةيامحلا لادبتسإ متي الو ،يضارتفا لكشب CoPP نيكمت
.ةيفاضإ تامولعم ىلع

بجيف ،ةرشابم ةكبش ىلإ لوصولا يف مكحتلا مئاوق ءاشنإ وأ ليدعت وأ ليدعت تررق اذإ
ىلإ تانايبلا رورم ةكرح ةيفصت ىلع ةردقلا اهل تازيمملا الك نأل ارظنو .رذحلا يخوت
ةرادإلاو مكحتلا ىوتسم تالوكوتورب عيمجب حيرص لكشب حامسلا بجيف ،مكحتلا ىوتسم
لهاجت لهسلا نم نوكي دقو ،ةريبك ةبولطملا تالوكوتوربلا ةمئاق .ةبولطملا
ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ماظن لثم احوضو لقألا تالوكوتوربلا
امئاد ةيضارتفالا ريغ CoPP و rACL تانيوكت عيمج رابتخإ بجي .(TACACS) ةيفرطلا ةطحملا
أدبت نأ يغبني ،كلذ ىلع ةوالعو .جاتنإلا تاكبش ىلإ رشنلا لبق ةيلمعم ةئيب يف
تايلمع يأ ةحص نم ققحتلاب حمسي اذهو .طقف "حامسلا" ةسايسب ةيلوألا رشنلا تايلمع
.(ACL) لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تادادع ىلإ ةعقوتم ريغ لوصو

،PIM، MSDP) ةبولطملا ددعتملا ثبلا تالوكوتوربب حامسلا بجي ،ددعتملا ثبلا ةئيب يف
IGMP، ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةمئاق يف (كلذ ىلإ امو (rACL) وأ CoPP
يف ىلوألا ةمزحلا مادختسإ متي هنأ ركذت مهملا نم .حيحص لكشب لمعت يكل ددعتملا ثبلل
يف ةدعاسملل ،مكحت ىوتسم ةمزحك PIM-SM ويرانيس يف ردصملا نم ددعتملا ثبلا قفدت
تاعومجمب حامسلا مهملا نم ،كلذل .زاهجلل مكحتلا ىوتسم ىتح ،ددعتملا ثبلا ةلاح ءاشنإ
نم ددع دوجول ارظن .CoPP وأ (rACL) لوصولا يف مكحتلا ةمئاق يف ةلصلا تاذ ددعتملا ثبلا
يأ رابتخاو ةلصلا تاذ قئاثولا ةعجارم مهملا نم ،ةيساسألا ةمظنألاب ةصاخلا تاءانثتسالا
 .رشنلا لبق هل ططخم نيوكت

/content/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/sec/b_173_sec_9300_cg/configuring_control_plane_policing.html


(LPTS) يلحملا مزحلا لقن ةمدخ

ىوتسم ىلإ رورملا ةكرحل مظنمك (LPTS) يلحملا مزحلا لقن ةمدخ لمعت ،Cisco IOS XR ىلع
ةكرح ةيفصت نكمي ،كلذ ىلإ ةفاضإلابو .Cisco IOS ىلع CoPP ل لثامم ،هجوملاب مكحتلا
.لدعملا نم دحلاو ،ددعتملا ثبلاو يداحألا ثبلا رورم ةكرح نمضتت يتلاو ،مالتسالا رورم

ددعتملا ثبلاب صاخلا نامألا

ةصاخ نامأ تازيمب ةكبش رصنع لك نيمأت مزلي ،ددعتملا ثبلا معدت يتلا ةكبشلا يف
متت .هجوملل ةماعلا ةيامحلل ،مسقلا اذه يف رصانعلا هذه حيضوت متي .ددعتملا ثبلاب
،ةكبشلا يف ةنيعم عقاوم يف طقف نكلو ،هجوم لك ىلع ةبولطملا ريغ تازيملا ةشقانم
.يلاتلا مسقلا يف (PIM ةقداصم لثم) تاهجوملا نيب لعافتلا بلطتت يتلا تازيملاو

تاراسملا دودح

عنم ىلع دعاسيو ،هجوم ىلع ماع لكشب ددعتملا ثبلا تاراسم رادقم route limit رمألا ددحي
.(DoS) ةمدخلا ضفر تامجه

ip multicast route-limit <mroute-limit> <warning-threshold>

تاراسملا دودح :6 لكشلا

FIG6_MROUTE_LI
MIT

ثبلا هيجوت لودج يف اهب حومسملا تاراسملا ددع ىلع دح نييعتب راسملا دودح حمست
يذلا دحلا جراخ ددعتم ثب ةلاح ءاشنإ متي نلف ،ددعتملا ثبلا راسم دح نيكمت مت اذإ .ددعتملا
ليغشت متي ،ريذحتلا دح تاراسملا ددع زواجتي امدنع .ريذحت ةبتع اضيأ كانهو .هنيوكت مت
.ةلاحلا ليغشت ىلإ يدؤت دق ىرخأ مزح يأ لهاجت متي ،راسملا دح دنع .syslog ريذحت لئاسر

.MVRF لكل ip multicast route-limit رمألا اضيأ رفوتي

عامتسالل IP SAP دجوي ال :SAP عامتسإ ليطعت

ةسلج نالعإ لوكوتورب لئاسر هجوملا ىقلتي نأ يف sap listen رمألا ببستي
هخيرات عجري ميدق لوكوتورب وه SAP/SDP .(SAP/SDP) لمعلا ةسلج فصو لوكوتورب/لمعلا
ليلدلا تامولعم ىلإ لئاسرلا هذه ريشت .(MBONE) ددعتملا ثبلل يرقفلا دومعلا مايأ ىلإ



ضفر ردصم نوكي نأ نكمي اذه .ايلاح وأ لبقتسملا يف ةرفوتملا ددعتملا ثبلا ىوتحم لوح
هذه ليطعت مزلي ،يلاتلابو ،ةركاذلا دراومو هجوملل ةيزكرملا ةجلاعملا ةدحو لباقم (DoS) ةمدخ
.ةزيملا

"ip multicast mrinfo-filter" رمألا - mrinfo تامولعم ىلإ لوصولا يف مكحتلا

يماظن تارادصإ ضعب ىلع اضيأو Cisco IOS جمانرب ىلع رفوتم) mrinfo رمألا مدختسي
ددعتملا ثبلا هجوم نع مالعتسالل ةفلتخم لئاسر (Linux و Microsoft Windows ليغشتلا
ديدحتل ip multicast mrinfo-filter ماعلا نيوكتلا رمأ مادختسإ نكمي .تامولعم ىلع لوصحلل
.لماكلاب اهليطعت وأ ،رداصملا نم ةيعرف ةعومجم ىلإ تامولعملا هذه ىلإ لوصولا

يأ نم تامالعتسالاب حمسي امنيب ،192.168.1.1 نم ةدمتسملا تامالعتسالا لاثملا اذه ركني
:رخآ ردصم

ip multicast mrinfo-filter 51

access-list 51 deny 192.168.1.1

access-list 51 permit any

:ردصم يأ نم تابلط mrinfo يفني لاثملا اذه

ip multicast mrinfo-filter 52

access-list 52 deny any

ةيفصت ضفرلا ينعي ،(ACL) لوصولا يف مكحت ةمئاق يأ عم عقوتم وه امك :ةظحالم
.ةمزحلل حامسلا حيرصتلا ينعي امنيب ،ةمزحلا

ip رمألا نيوكت ةدشب نسحتسملا نمف ،ةيصيخشت ضارغأل mrinfo رمألا مادختسإ مت اذإ
multicast mrinfo-filter لوصولا يف مكحت ةمئاق مادختساب (ACL) حامسلل ةبسانم
تامولعملا دادرتسإ نكمي امك .طقف ردصملا نيوانع نم ةيعرف ةعومجم نم تامالعتسالاب
تابلطل ةلماكلا لتكلاب ةدشب ىصوي .SNMP لوكوتورب لالخ نم mrinfo رمألا نم ةمدقملا
MRINFO (زاهجلا تامالعتسا نم ردصم يأ رظح).

ةكبشلا نامأ

ثبلل ددعتملا ثبلا يف مكحتلا مزح نيمأتل ةفلتخم قرط ةشقانم متت مسقلا اذه يف
.BSR و يئاقلتلا RP ىلإ ةفاضإلاب ،PIM ثبو يداحألا

ددعتملا ثبلا تاعومجم ليطعت

تايلمعلا عيمج ليطعتل ip multicast ل IPv6/ددعتملا ثبلا ةعومجم قاطن رماوأ مادختسإ نكمي
:(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب اهضفر مت يتلا تاعومجملل

ip multicast group-range <std-acl>

ipv6 multicast group-range <std-acl>

اهنإف ،لوصولا يف مكحتلا ةمئاق ةطساوب اهضفر مت يتلا تاعومجملا نم يأل مزحلا ترهظ اذإ
متيو ،PIM، IGMP، MLD، MSDP نمضتت يتلاو ،مكحتلا تالوكوتورب عيمج يف اهطاقسإ متي
نيزختلا ةركاذل تالاخدإ يأ ءاشنإ متي ال ،كلذل .تانايبلا ىوتسم ىلع اضيأ اهطاقسإ



ةداعإ تامولعم ةدعاق/ثبلا ددعتم هيجوتلا تامولعم ةدعاق وأ ،PIM وأ ،IGMP/MLD ل تقؤملا
تانايبلا مزح عيمج طاقسإ متيو تاعومجملا هذه تاقاطنل (MRIB/MFIB) ثبلا ددعتم هيجوتلا
.روفلا ىلع

.زاهجلل ماعلا نيوكتلا يف رماوألا هذه لاخدإ متي

،احاتم كلذ ناك امنيأو ىتم ،ةكبشلا يف تاهجوملا عيمج ىلع رمألا اذه رشن يه ةيصوتلا
هذه نأ ظحال .ةكبشلا جراخ أشنت يتلا ددعتملا ثبلا رورم ةكرح عيمج يف مكحتلا متي ىتح
رمألا اذه رفوي ،احاتم نوكي ثيح .مكحتلا ىوتسمو تانايبلا ىوتسم ىلع رثؤت رماوألا
.لضفيو ،ةيسايقلا لوصولا يف مكحتلا مئاوق نم عسوأ ةيطغت

PIM نامأ

PIM راوج يف مكحتلا

ساسألا وه PIM عم راوجلا نأ امك .PIM راوج ةقطنم ءاشنإل PIM PIM Hellos هجوم ىقلتي نأ بجي
لئاسرلا ىلإ ةفاضإلاب DR ل لشفلا زواجتو (DR) نيعملا هجوملا باختنال
.PIM Join/Prune/Assert ب ةصاخلا ةاقلتملا/ةلسرملا

PIM راوج يف مكحتلا :7 لكشلا

FIG7_PIM_NEIGHBOR
_CONTROL

.7 لكش يف حضوم رمأ ip pim neighbor-filter مادختسإ نم مهيف بوغرملا ريغ ناريجلا عنمل
تامالع نمضتت يتلاو ،اهب حومسملا ريغ ةرواجملا PIM مزح عيمج نم ةيفصتب رمألا اذه موقي
IP ناونع لاحتنا عطقملا ىلع نيفيضملل نكمي .BSR مزحو ميسقت/مامضنا مزحو لوخد
لوكوتورب ردصم يقاو يأ) 2 ةقبطلا نامأ تايلآ رفوت مزلي .PIM راج هنأب رهاظتلل ردصملل
يف مكحتلا ةمئاق مادختسإ وأ عطقم فاشكتسأ ةلواحم نم ردصملا نيوانع عنمل (تنرتنإلا
نكمي .ةفيضملا ةزهجألا نم PIM مزح عنمل لوصولا لوحم يف VLAN ةكبش ىلإ لوصولا
ليجستل (ACLs) لوصولا يف مكحتلا مئاوق يف "log-input" ةيساسألا ةملكلا مادختسإ
.ACE قباطت يتلا مزحلا

راسم نم هتلازإ وأ رواجملا اذه ةفاضإل PIM راج ىلإ PIM ىلإ خسنلا/مامضنالا ةمزح لاسرإ متي
ةدم عم اهلاسرإ متي ةيلحم ددعتم ثب ثب مزح يه PIM ل ددعتملا ثبلا مزح .(G،*) وأ (S،G) نيعم
224.0.0.13 :ةفورعملا PIM لك تاهجوم ناونع ىلإ ددعتم ثب يه مزحلا هذه عيمج .1=(TTL) ءاقبلا
ةصاخلا اهسفن ةيعرفلا ةكبشلا ىلع أشنت نأ بجي ةلثامملا تامجهلا عيمج نأ ينعي اذهو .
ةروزم بيحرت تايلمع ءارجإ تامجهلا نمضتت نأ نكمي .هتمجاهم متي يذلا هجوملاب
.مزحلا ديكأتو صقلا/مامضنالاو



ددعتملا ثبلل PIM مزح يف TTL ةميقل يعانصلا ليدعتلا وأ ةدايزلا يدؤت ال :ةظحالم
هتجلاعمو All-PIM تاهجوم ناونع يقلت امئاد متي .لكاشم ثودح ىلإ 1 نم ىلعأ ةميق ىلإ
ةيداعلا تاهجوملا ةطساوب ادبأ ةرشابم اههيجوت ةداعإ متي الو .هجوم ىلع ايلحم
 .ةيعرشلاو

ةميق ديدحت ىلإ DR جاتحي ،PIM-SM لجس لئاسرل لمتحم نافوط نم RP لوكوتورب ةيامحل
:ip pim register-rate-limit رمألا مدختسأ .لئاسرلا هذه

ip pim register-rate-limit <count>

PIM-SM ليجست قفن يف مكحتلا :8 لكشلا

Fig8_PIMSM_Reg
Tunnel

مئاوق ةطساوب RP ةيامح نكمي ،كلذل .RP ةمجاهمل PIM ل يداحألا ثبلا مزح مادختسإ نكمي
ولسرم جاتحي ال ،ركذت .تامجهلا هذه دض ةيساسألا ةينبلل (ACLs) لوصولا يف مكحتلا
لوكوتورب ةيفصت ةداع نكمي كلذل ،PIM مزح لاسرإ ىلإ ادبأ نوملتسملاو ددعتملا ثبلا
PIM (لوكوتورب IP 103) كرتشملا ةفاح دنع.

RP نالعإ حشرم - Auto-RP ةزيم مادختساب مكحتلا

Auto-RP مادختساب هنيوكت نكمي ايفاضإ اينمأ اريبدت ip pim rp-announce filter رمألا دعي 
:نكمأ امثيح

ip pim rp-announce-filter

تاهجومك اهلوبق متي يتلا تاهجوملا يف مكحتلل "نييعتلا لماع" ىلع اذه نيوكت نكمي
RPs اهل ةعومجملا عضو / تاعومجملا تاقاطنل ةحشرم.

Auto-RP نالعإ حشرم :9 لكشلا



FIG9_AutoRP_RP
_Announce

ةيئاقلتلا RP لئاسر دييقت - يئاقلتلا RP يف مكحتلا

RP فاشتكا وأ RP (224.0.1.39) نالعإ وأ ،AutoRP مزح دييقتل border multicast رمألا مدختسأ
:نيعم PIM لاجم ىلإ (224.0.1.40)

ip multicast boundary

ددعتملا ثبلا دودح رمأ :10 لكشلا



FIG10_MCAST_B
ORDER

BSR لئاسر دييقت - BSR يف مكحتلا

مكحت ةمئاق دجوت ال .PIM لاجم دودح دنع BSR لئاسر ةيفصت رمأ ip pim bsr-border مدختسأ
ةيعرفلا ةوطخلا ربع اههيجوت ةداعإ متي BSR لئاسر نأل ارظن ةيرورض (ACL) لوصولا يف
.طابترالل يلحملا ددعتملا ثبلا مادختساب

BSR دودح :11 لكشلا

هجوملا
Fig11_BSR_Router

RP / PIM-SM ب ةقلعتملا ةيفصتلا لماوع

-PIM يف مكحتلا ىوتسم مزح لباقم تاحشرملا ةشقانم متت ،يئاهنلا مسقلا اذه نم ءزجك
SP و RP لئاسر ىلإ ةفاضإلاب Auto-RP و BSR و MSDP. 



Auto-RP ةيفصت لماوع

.نيوانعلا تاقاطن عم نارتقالاب ةيئاقلتلا RP ةيفصت لماوع ىلع الاثم حضوي 12 لكشلا
(ACL) لوصولا يف مكحتلا مئاوق دعت .ةقطنم طبرل نيتفلتخم نيتقيرط ضرع متي
.Auto-RP روظنم نم نيتلثامتلا

ةيئاقلتلا RP تاقاطن / ةيفصت لماوع :12 لكشلا

FIG12_AutoRP_Filt
ering_Scoping

طقف لصت Auto-RP تانالعإ نأ نم دكأتلا يف Auto-RP ل ةهجاولا دودح تاحشرم ةركف لثمتت
ربعو ةكرشلا تاقاطنو ةيميلقإلا تاقاطنلا ديدحت متي .اهمعدت يتلا قطانملا ىلإ
ديري .قاطن لك يف ةيئاقلتلا RP تانالعإو RP تانالعإ كانه ةلاح لك يفو ،تنرتنإلا
نأ نوديري امك ،RP ةكرشب ةيميلقإلا لاصتالا تاهج تاهج تاهجوم ةفرعم طقف نولوؤسملا
لاصتالا تاهج تاهج تاهج تاهج تاهجوم ىدل ةفورعم ةيميلقإلا تاكرشلا تاهج تاهجوم نوكت
.ملاعلا ىوتسم ىلع ةرفوتم تنرتنإلا ربع لاصتا تاهجوم يأ نوكت نأ نوديريو ،ةيميلقإلا
.تاقاطنلا نم ىرخأ تايوتسم ىلع لوصحلا نكميو

RP مزح ةيفصتل يساسأ لكشب ناتفلتخم ناتقيرط كانه ،ةروصلا يف حضوم وه امك
يئاقلتلا RP يف مكحتلا تاعومجم حيرص لكشب تنرتنإلا دودح يعدتست :ةيئاقلتلا
.ةيئاقلتلا RP مزح عيمج لباقم ةيفصت لماوع اهنع جتني يتلاو ،(224.0.1.40 و 224.0.1.39)
مدختست .Auto-RP مزح ريرمت متي ال ثيح ،يرادإ لاجم ةفاح يف ةقيرطلا هذه مادختسإ نكمي
لخاد rp-to-group-range تانالعإل صحف ثادحإل filter-auto-rp ةيساسألا ةملكلا ةقطنملا دودح
لوصولا يف مكحتلا ةمئاق ةطساوب حيرص لكشب نالعإلا ضفر متي امدنع .Auto-RP مزح
(ACL)، ةمزح نم هتلازإ متت Auto-RP كلذ حيتي ،لاثملا اذه يفو .ةمزحلا هيجوت ةداعإ لبق
متت نيح يف ،قطانملا لخاد ةسسؤملا ىوتسم ىلع ةيميلقإلا لمعلا جمارب ىلع فرعتلا
ةيقب ىلإ ةقطنملا نم دودحلا دنع ةقطنملا ىوتسم ىلع ةيميلقإلا لمعلا جمارب ةيفصت
.ةسسؤملا



MSDP و تالاجملا نيب تاحشرملا

الو ناريجلاب MSDP لاصتا طقف معدت يهف .PIM-SM روبع رفومك ISP1 لمعي ،لاثملا اذه يف
.ةيدودحلا تاهجوملا ىلع تانايبلا رورم ةكرح (G،*) لبقت ال نكلو (S،G) الإ لبقت

:امهذاختا يغبني نايساسأ ناريبدت كانه (ةداع ةيتاذلا مظنلا نيب) يلخادلا لاجملا يفو

رورم ةكرح لوبق نمضي اذهو .ددعتملا ثبلا دودح رمأ لالخ نم ،تانايبلا ىوتسم نيمأت
.(ةلمتحملا رداصملاو) ةددحملا تاعومجملل طقف ددعتملا ثبلا

1.

ريبادتلا نم ددع نم اذه فلأتي .(MSDP) تالاجملا نيب مكحتلا ىوتسم رورم ةكرح نيمأت
.ةرواجملا ةقداصملاو ةلاحلا نم دحلاو MSDP ىوتحم يف مكحتلا :ةلصفنملا ةينمألا

2.

.ISP1 دودح تاهجوم دحأ ىلع ةهجاو ةيفصت لماع نيوكتل الاثم 13 لكشلا رفوي

لباقم ةيفصت لماوع ةطساوب مضني (G،*) لاجملا دودح عنم دنع تانايبلا ىوتسم نيمأتل
:ددعتملا ثبلا دودح رمأ ربع يرادإلا قاطنلا تاذ نيوانعلاو "0.0.0.0 فيضملا"

Interdomain (*،G) ةيفصت لماع :13 لكشلا

FIG13_INTERDOMAI
N_FILTER

:ةيساسأ نامأ تاءارجإ ةثالث لالخ نم MSDP لوكوتورب زيزعتب مق ،مكحتلا ىوتسم نيمأتل

MSDP SA ةيفصت لماوع (1

MSDP ةيفصت لماوع ربع MSDP لئاسر ىوتحم ةيفصت "ةعئاشلا تاسرامملا لضفأ" نم
SA. تاقيبطتلل ددعتملا ثبلا ةلاح رشن بنجت يه ةيفصتلا لماع اذهل ةيسيئرلا ةركفلا
جراخ اههيجوت ةداعإ ىلإ جاتحت الو تنرتنإلا ىوتسم ىلع تاقيبطت تسيل يتلا تاعومجملاو
طقف ةيفصتلا لماوع حمست ،ةينمأ رظن ةهجو نم ،ةيلاثملا ةيحانلا نم .ردصملا قاطن
ريغ تاعومجم وأ/و نيلسرم يأ ضفرو ،(نيلمتحملا نيلسرملاو) ةفورعملا تاعومجملاب



.نيفورعم

ىصوي .حيرص لكشب اهب حومسملا تاعومجملا وأ/و نيلسرملا ةفاك درس ةداع نكمي ال
لكل دحاو RP مادختساب PIM-SM تالاجمل يضارتفالا نيوكتلا ةيفصت لماع مادختساب
:(MSDP ةكبش ةعومجم دجوت ال) ةعومجم

!--- Filter MSDP SA-messages.

         !--- Replicate the following two rules for every external MSDP peer.

         !

         ip msdp sa-filter in <peer_address> list 111

         ip msdp sa-filter out <peer_address> list 111

         !

         !--- The redistribution rule is independent of peers.

         !

         ip msdp redistribute list 111

         !

         !--- ACL to control SA-messages originated, forwarded.

         !

         !--- Domain-local applications.

         access-list 111 deny   ip any host 224.0.2.2     !

         access-list 111 deny   ip any host 224.0.1.3     ! Rwhod

         access-list 111 deny   ip any host 224.0.1.24    ! Microsoft-ds

         access-list 111 deny   ip any host 224.0.1.22    ! SVRLOC

         access-list 111 deny   ip any host 224.0.1.2     ! SGI-Dogfight

         access-list 111 deny   ip any host 224.0.1.35    ! SVRLOC-DA

         access-list 111 deny   ip any host 224.0.1.60    ! hp-device-disc

         !--- Auto-RP groups.

         access-list 111 deny   ip any host 224.0.1.39

         access-list 111 deny   ip any host 224.0.1.40

         !--- Scoped groups.

         access-list 111 deny   ip any 239.0.0.0 0.255.255.255

         !--- Loopback, private addresses (RFC 6761). access-list 111 deny ip 10.0.0.0

0.255.255.255 any access-list 111 deny ip 127.0.0.0 0.255.255.255 any access-list 111 deny ip

172.16.0.0 0.15.255.255 any access-list 111 deny ip 192.168.0.0 0.0.255.255 any !--- Default

SSM-range. Do not do MSDP in this range. access-list 111 deny ip any 232.0.0.0 0.255.255.255

access-list 111 permit ip any any !

.ناكمإلا ردق ةقدب نيهاجتالا الك يف ةرداصلاو ةدراولا تانايبلا ةيفصتب ىصوي

:MSDP SA ةيفصت لماع تايصوت لوح ليصافتلا نم ديزم ىلع لوصحلل مادختسالا ىجري
https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13717-49.html

MSDP لوكوتورب يف ةلودلا دودح (2

غلبم نم دحلاب ىصوي ،(AS) ةددعتملا ةيتاذلا ةمظنألا نيب MSDP لوكوتورب نيكمت دنع
متي يتلا (SA) "ردصملا طاشن" لئاسر ببسب هجوملا يف هؤاشنإ مت يذلا ةلاحلا
:ip msdp sa-limit رمألا مادختسإ كنكمي .ناريجلا نم اهلابقتسا

ip msdp sa-limit <peer> <limit>

MSDP مكحتلا ىوتسم :14 لكشلا

https://datatracker.ietf.org/doc/html/rfc6761
/content/en/us/support/docs/ip/ip-multicast/13717-49.html


FIG14_MSDP_ControlPlane

لئاسر ببسب اهؤاشنإ مت يتلا SA تالاح ددع ديدحت كنكمي ،ip msdp sa-limit رمألا مادختساب
SA ريظن نم اهلوبق مت يتلا MSDP. ةقلعتملا ةطيسبلا تايصوتلا ضعب نمضتت
:يلي ام ةبرجتلا دعاوقب

● راجلا نم ريغص دح

●(تنرتنإلا يف SAs# ىصقألا دحلا لاثملا ليبس ىلع) لقنلا راج نم ريبك دح

●يساسألا كماظن همعدي نأ نكمي يذلا SAs# ىصقألا دحلا نيوكت - ISP لقن

MSDP MD5 راج ةقداصم (3

.MSDP رئاظن ىلع (MD5) ةلاسرلا صخلم ةيمزراوخ رورم ةملك ةقداصم مادختساب ىصوي
نيمأتل RFC 6691 يف حضوملا مادختسالل ئفاكملا ،TCP MD5 عيقوت رايخ اذه مدختسي
BGP.

MSDP MD5 راج ةقداصم :15 لكشلا

https://datatracker.ietf.org/doc/html/rfc6691


FIG15_MSDP_MD
5Auth

:ةفلتخم فادهأ قيقحت ىلإ هذه ثالثلا ةينمألا MSDP تايصوت ىعست

قوثوملا MSDP نارقأ ةطساوب لئاسر لاسرإ ةيناكمإ (MD5 عم) راوجلا ةقداصم نمضت
.طقف مهب

●

تانالعإ لاسرإ طقف نكمي هب قوثوم MSDP ريظن ىتح هنأ SA ةيفصت لماوع نمضت
SA اقبسم هيلع قفتملا ردصملا/ةعومجملا جهن عم قفاوتت يتلا.

●

نارقألا نم (S،G) ةيعرشلا تانالعإلا عم ىتح هنأ ةحاسملل ىصقألا دحلا نمضي امك
.ةحاتملا ةركاذلا دافنتسا نكمي ال ،نييعرشلا

●

ردصملا / لسرملا لكاشم

مادختساب لسرملا دنع أشنت يتلا ددعتملا ثبلا نامأ لكاشم نم ديدعلا نم دحلا نكمي
تاسرامملا لضفأ يداحألا ثبلا نامأ تايلآ نم ددعب ىصوي .ةبسانملا يداحألا ثبلا نامأ تايلآ
:انه

ةمئاق وأ uRPF و ،يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ ) ردصملا ناونع ةيامح
(لوصولا ةقبطل تنرتنإلا لوكوتورب ردصم يقاوو لوصولا يف مكحتلا

●

●(<ip any (to) <core address space ضفر) ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق

ليبس ىلع ،اذهو .بلقلا ىلع ةهجوملا تامجهلا عنمل ريبادتلا هذه لثم مادختسإ نكمي
،RP ىلإ PIM ل يداحألا ثبلا مزح مدختست يتلا تامجهلا لثم لكاشم اضيأ لحيس ،لاثملا
لوصولا يف مكحتلا ةمئاق ةطساوب ايمحم نوكيس يلاتلابو ةكبشلا "لخاد" نوكي يذلاو
(ACL) ةيساسألا ةينبلل.

مكحتلا رداصم - ةمزحلا ةيفصت لماع ىلإ دنتسملا لوصولا يف مكحتلا

LAN (E0) ةكبش ةهجاو ىلع ةيفصتلا لماع نيوكت متي ،16 لكشلا يف نيبملا لاثملا يف
ةيفصتلا لماع فيرعت متي .(نيعملا هجوملا) ىلوألا ةوطخلا نم ددعتملا ثبلا هجومل
مكحتلا ةمئاق قيبطت متي ."ردصم" ةامسملا عسوملا لوصولاب مكحتلا ةمئاق ةطساوب
LAN ةكبشب لصتملا صصخملا هجوملل ردصملا ةهجاوم ةهجاو ىلع هذه (ACL) لوصولا يف
لماع كانه نوكي نأ مزلي دق ،ددعتملا ثبلا رورم ةكرح ةعيبط ببسب ،عقاولا يف .ردصملا
حبصت نأ نكمي ثيح LAN ةكبش ةهجاو تاهجاو عيمج ىلع هنيوكت مت لثامم ةيفصت
ردصملا طاشن عقوم ةفرعم تالاحلا عيمج يف نكمملا ريغ نم هنأل ارظنو .ةطشن رداصملا
.ةكبشلا يف لوخدلا طاقن عيمج ىلع تاحشرملا هذه قيبطت نسحتسملا نمف ،طبضلاب



مكحتلا رداصم :16 لكشلا

FIG16_CONTRO
L_SOURCES

نيوانع نم ددحم قاطن وأ نيعم ردصم نم رورملا ةكرح عنم وه اذه ةيفصتلا لماع نم ضرغلا
نأ لبق اذه ةيفصتلا لماع لمعي .ةعومجملا نيوانع نم قاطن وأ ةنيعم ةعومجم ىلإ ردصملا
.ةلاحلا ديدحت يف دعاسيو تاراسم يأ ءاشنإب PIM موقي

ءارجإلا اذه ذيفنت متيو .تانايبلا ىوتسمل ةيسايق (ACL) لوصولا يف مكحت ةمئاق هذه
.ءادألا ىلع ةبوقع يأ ضرف متي الو ،ةروطتملا ةيساسألا ةمظنألا ىلع ASIC تاقاطب ىلع
ىوتسم ىلع لضفيو تانايبلا ىوتسم ىلإ (ACL) لوصولا يف مكحتلا مئاوقب ىصوي
ةكرحل مكحتلا ىوتسم ىلع ريثأت يأ للقت اهنأل ةرشابم ةلصتملا رداصملل مكحتلا
(IP ددعتملا ثبلا ةعومجم نيوانع) ةهجولا ديدحتل ادج لاعف هنأ امك .اهيف بوغرملا ريغ رورملا
-ردصم ناونع ىلع بلغتي ال عيطتسي وه ،هجوم رمأ اذه نأ امب .اهيلإ مزحلا لاسرإ نكمي يتلا
ip نم ةيفاضإ تايلآ ريفوتب ىصوي ،كلذل .(مسق اذه نم ركبم ءزج عجار) الحتنم نوكي نأ
ةقطنم ةكبشب لاصتالا اهنكمي يتلا ةزهجألا عيمجل ةتباث ةسايس وأ (L2) 2 ةقبطلا
.(LAN/VLAN) ةيرهاظ ةيلحم ةقطنم ةكبش/ةنيعم ةيلحم

ةديفم (ACL) لوصولا يف مكحتلا ةمئاق يف "log" ةيساسألا ةملكلا نوكت :ةظحالم
،كلذ عمو ؛نيعم (ACL) لوصولا يف مكحتلا ةمئاق لاخدإ لباقم تامجهلا مهفل ةياغلل
.ةيانعب هعم لماعتلا بجيو ،(CPU) ةيزكرملا ةجلاعملا ةدحو دراوم رمألا اذه كلهتسي
ةمئاق لجس لئاسر جاتنإ متي ،ةزهجألا ىلإ ةدنتسملا ةيساسألا ةمظنألا ىلع ،اضيأ
ةاعارم بجي يلاتلابو ،ةيزكرملا ةجلاعملا ةدحو ةطساوب (ACL) لوصولا يف مكحتلا
.ةيزكرملا ةجلاعملا ةدحو ريثأت

PIM-SM ردصم يف مكحتلا

ةطقن نأ ةقيقح يه ةينمأ رظن ةهجو نم ASM / PIM-SM ةينبل ةيلعفلا تازيملا ىدحإ
نكميو .ةعومجم قاطن يأل ةكبشلا يف رداصملا عيمجل ةدحاو مكحت ةطقن حنمت ءاقتلالا
اذهب صاخلا رمألا .register-لوبق ةيفصت لماع ىمسي زاهج مادختساب رمألا اذه نم ةدافتسالا
:يلي امك وه حشرملا



ip pim accept-register / ipv6 pim accept-register

PIM-SM ردصم يف مكحتلا :17 لكشلا

FIG17_PIMSM_
Control

.رمألا اذه مادختساب هيف بوغرم ريغ رورم ةكرح ردصم يف مكحتلا نكمي ،PIM-SM ةكبش يف
(DR) ىلوألا ةوطخلا هجوم موقي ،ىلوألا ةوطخلا هجوم ىلإ ردصملا رورم ةكرح لصت امدنع
يف اجردم ردصملا نكي مل اذإ .RP ىلإ PIM ردصم ليجست ةلاسر لاسرإو (S،G) ةلاح ءاشنإب
لسريو لجسلا ضفري RP نإف ،(RP ىلع اهنيوكت مت) ليجست-لوبق ةيفصت لماوع ةمئاق
.DR ىلإ ةيروفلا "ليجستلا فاقيإ" ةلاسر

يتلاو ،RP ىلع ةطيسب (ACL) لوصولا يف مكحت ةمئاق قيبطت مت ،حضوملا لاثملا يف
مادختساب ةعومجملاو ردصملا ةيفصت نكمي امك .طقف ردصملا ناونع ةيفصتب موقت
.RP ىلع ةعسوم (ACL) لوصولا يف مكحت ةمئاق

،RP ةلاح ىلع PIM accept-register رمألا مادختساب هنأل ردصملا ةيفصت لماوع عم بويع كانه
PIM-SM (S،G) ىلإ كلذ يدؤي نأ نكمي .ردصملل ىلوألا ةوطخلا هجوم ىلع اهؤاشنإ متي لازي ال
و ردصملا نيب اهعقوم ديدحتو ردصملا ىلإ ةيلحملا لابقتسالا ةزهجأ يف تانايب رورم ةكرح
RP. رمألا لمعي ،كلذ ىلع ةوالع PIM accept-register يف مكحتلا ىوتسم ىلع RP. نكمي
ثودح يف ببستي امبرو ،ةفيزم ليجست لئاسرب دئاز لكشب RP ليمحتل رمألا اذه مادختسإ
.(DoS) ةمدخ ضفر ةلاح

لثم ،ىرخألا قرطلا ىلإ ةفاضإلاب RP ىلع PIM Accept-register رمألا قيبطتب ىصوي
ةجلاعملا تادحو عيمج ىلع طيسبلا تانايبلا ىوتسمل لوصولا يف مكحتلا مئاوق قيبطت
يف مكحتلا مئاوق نوكت امنيب .ةكبشلا ىلإ لوخدلا طاقن عيمج ىلع ،(DR) ةيزكرملا
،لماك لكشب اهليغشتو اهنيوكت مت ةكبش يف ةيفاك DR ىلع لخدملاب ةصاخلا لوصولا
تانيوكت ثودح ةلاح يف ةيوناث نامأ ةيلآك RP ىلع PIM Accept-register رمألا نيوكتب ىصوي
عافدلا" فدهلا سفن اهل يتلا تاقبطلا تاذ نمألا تايلآ ىمسيو .ةفاحلا تاهجوم ىلع ةئطاخ
.نمألا يف كرتشم ميمصت أدبم وهو ،"قمعلا يف

IGMP/MLD يف مكحتلا - يقلتملا لكاشم

.IGMP/MLD لابقتسإ لوكوتورب تالعافت لاجم يف لابقتسالا ةزهجأ لكاشم مظعم عقت

IGMP مكحت :18 لكشلا



FIG18_control_IGM
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:ةيلاتلا طاقنلا ركذت ،MLD وأ IGMP مزح ةيفصت متت امدنع

●(IPv4 2 لوكوتورب) IPv4 لوكوتورب عون وه IPv4: IGMP لوكوتورب

●ICMPv6 لوكوتورب عون مزح يف MLD لمح متي :IPv6 لوكوتورب

مزح لمحت امك .ددعتملا IP ثب نيكمت درجمب يضارتفا لكشب IGMP ةيلمع نيكمت متي
IGMP ثبلا نيكمت دنع تالوكوتوربلا هذه عيمج نيكمت متي يلاتلابو ،تالوكوتوربلا هذه
:ددعتملا

PIMv1 - ناك PIMv1 نم لوألا رادصإلا PIM يف امئاد هنيكمت متيو Cisco IOS ضارغأل
تامولعم لوكوتورب نم يناثلا رادصإلا ةيلاحلا رشنلا تايلمع عيمج مدختست .ليحرتلا
.(PIMv2) هيجوتلا

●

MRINFO - MRINFO رمأ وه Unix هثرو Cisco IOS يصوت .ددعتملا ثبلا ناريج ضرعل Cisco
.mrinfo رمألا نم الدب SNMP لوكوتورب مادختساب

●

DVMRP - DVMRP سايق صئاصخ عم ميدقلا ةفاثكلا عضو ةفاسم هجتم لوكوتورب وه
.لعفلاب لمهم وأ دعبتسم DVMRP ل Cisco IOS معد .ادج ةدودحم

●

MTRACE - Mtrace ددعتملا ثبلل ئفاكملا وه "traceroute" ةديفم ةادأ وهو يداحألا ثبلل●

ANA ب صاخلا (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب عاونأ ماقرأ عجار ،تامولعملا نم ديزمل

Router> mtrace 172.16.0.0 172.16.0.10 239.254.254.254

Type escape sequence to abort.

Mtrace from 172.16.0.0 to 172.16.0.10 via group 239.254.254.254

From source (?) to destination (?)

Querying full reverse path...

 0  172.16.0.10

-1  172.16.0.8 PIM  thresh^ 0  0 ms

-2  172.16.0.6 PIM  thresh^ 0  2 ms

-3  172.16.0.5 PIM  thresh^ 0  894 ms

-4  172.16.0.3 PIM  thresh^ 0  893 ms

-5  172.16.0.2 PIM  thresh^ 0  894 ms

-6  172.16.0.1 PIM  thresh^ 0  893 ms

نأ حجرملا نم هنأل ارظن ،(IGMP/UDLR لوكوتوربل) يداحألا ثبلل IGMP مزح ةيفصت نكمي
يداحألا ثبلل IGMP مزح معد متي .ةحلاصلا ريغ IGMP لوكوتورب مزحو موجهلا مزح هذه نوكت
.ىرخألا تاءانثتسالا طورشو هاجتإلا يداحأ تاطابترالا معدل Cisco IOS ةطساوب

.عقوتملا نم لقأ IGMP رادصإ ةروزم IGMP/MLD مالعتسا مزح نع جتني نأ نكمي

يذلا مالعتسالا نأل IGMP تامالعتسا لاسرإب ادبأ ةفيضملا ةزهجألا موقت ال ،صاخ لكشبو
ةفيضملا ةزهجألا ةفاك عاجرإ يف ببستي نأ نكمي لقأ IGMP رادصإ مادختساب هلاسرإ متي
نأ نكمي ،IGMPv3 / SSM يفيضم دوجو يف .ىندألا رادصإلا ىلإ مالعتسالا اذه ىقلتت يتلا

https://www.iana.org/assignments/igmp-type-numbers/igmp-type-numbers.xhtml


كرتل لوطأ لاوز ىلإ كلذ يدؤي دق ،IGMPv2 ةلاح يفو .SSM تاقفدت "ةمجاهم" ىلإ كلذ يدؤي
.تانايبلا

جاتحيسف ،دحاو IGMP ملعتسمب ةدوزم ةيطايتحإ ريغ (LAN) ةيلحم ةكبش كانه تناك اذإ
.اهيقلت مت يتلا IGMP تامالعتسا طاقسإ ىلإ هجوملا

ىلع رداق لوحم دوجو مزلي ،ةعئاش/ةيطايتحإ ةيبلس (LAN) ةيلحم ةكبش دوجو ةلاح يف
:ةلاحلا هذه يف ادعاست نأ نكمي ناتددحم ناتزيم كانه .IGMP لوكوتورب ىلع لفطتلا

●هجوملا ةيامح

●IGMP Minimum Version رمأ

هجوملا ةيامح

ملتسي حاتفملا نإ ءانيم ديدخت جاحسم multicast تحبصأ عيطتسي ءانيم حاتفم يأ
multicast طبر مكحت ديدخت جاحسم (IGMP مالعتسا ماع، PIM وأ ،ولا CGMP ولا) ءانيم نأ ىلع.
ىلإ تلسرأ رورم ةكرح multicast لك ،ءانيم ديدخت جاحسم multicast ءانيم حاتفم حبصي امدنع
نيكمت "هجوملا ةيامح" ةزيم بلطتت ال ."هجوملا ةيامح" مادختساب كلذ عنم نكمي .ءانيم نأ
.IGMP لوكوتورب ىلع لفطتلا

نكمي ال .ددعتم ثب فيضم ذفنمل هنييعت متي نأ ددحم ذفنمل "هجوملا ةيامح" ةزيم حيتت
.ددعتملا ثبلا هجوم يف مكحتلا مزح يقلت مت اذإ ىتح ،هجوم ذفنم ذفنملا حبصي نأ

:هب "هجوملا ةيامح" نيكمت مت ذفنم ىلع اهلابقتسا مت اذإ هذه مزحلا عاونأ لهاجت متي

●IGMP مالعتسا لئاسر

●IPv4 PIMv2 لئاسر

●IGMP PIM (PIMv1) لئاسر

●IGMP DVMRP لئاسر

●(RGMP) هجوملا ذفنم ةعومجم ةرادإ لوكوتورب لئاسر

●Cisco (CGMP) ةعومجم ةرادإ لوكوتورب لئاسر

ةيامح ببسب مزحلا طاقسإ ىلإ ريشت يتلا تايئاصحإلا ثيدحت متي ،مزحلا هذه لهاجت دنع
.هجوملا

IGMP رادصإل ىندألا دحلا

،لاثملا ليبس ىلع .هب حومسملا IGMP فيضم نم ىندألا رادصإلا نيوكت نكمملا نم
قبطني .IGMPv2 و IGMPv1 يفيضم عيمج وأ IGMPv1 يفيضم عيمجل حامسلا مدع كنكمي
.ةيوضعلا ريراقت ىلع طقف اذه ةيفصتلا لماع

،لاثملا ليبس ىلع) ةكرتشم "ةيبلس" LAN ةكبشب ةلصتم ةفيضملا ةزهجألا تناك اذإ
ءيش يأ اضيأ دجوي الف ،(هل هنيوكت متي مل وأ ،IGMP لوكوتورب ىلع لفطتلا معدي ال لوحم
ةيوضع ريراقت لهاجت فالخب ةفئازلا تامالعتسالا هذه لثم لوح هب مايقلا هجوملل نكمي
.اهسفن نع عجارتلا متي الو ،كلذ دعب اهليغشت متي يتلا "ميدقلا رادصإلا"

نكمملا ريغ نمف ،ةفيضملا ةزهجألا عيمجل ةيئرم نوكت نأ بجي IGMP تامالعتسا نأ امب
كرتشم حاتفم مادختساب (HMAC) ةئزجتلا ىلإ ةدنتسملا لئاسرلا ةقداصم ةيلآ مادختسإ
اذإ ."ةحلاصلا تاهجوملا" نم IGMP تامالعتسا ةقداصمل ،IPSec تباثلا حاتفملا لثم ،اقبسم
رايتخإ ةيلمع ءارجإ مزلي ،عئاش (LAN) ةيلحم ةكبش عطقمب رثكأ وأ نيهجوم قافرإ مت
نكمي يذلا ديحولا ةيفصتلا لماع نوكي ،ةلاحلا هذه يف .IGMP لوكوتورب ملعتسمل
هجومب صاخلا ردصملا IP ناونع ىلإ ادانتسا IP لوصو ةعومجم ةيفصت لماع وه همادختسإ
IGMP تامالعتسالا لسري يذلا رخآلا.



."يداعلا" ددعتملا ثبلل IGMP مزحب حامسلا بجي

IGMP مزحل طقف حامسلل لبقتسملا ذفانم ىلع اذه ةيفصتلا لماع مادختسإ نكمي
:ةفورعملا "ةئيسلا" مزحلا ةيفصتو ،"ةديجلا"

ip access-list extended igmp-control

   <snip>

   deny   igmp any any  pim        ! No PIMv1

   deny   igmp any any  dvmrp      ! No DVMRP packets

   deny   igmp any any  host-query ! Do not use this command with redundant routers.

                                   ! In that case this packet type is required !

   permit igmp any host 224.0.0.22 ! IGMPv3 membership reports

   permit igmp any any  14         ! Mtrace responses

   permit igmp any any  15         ! Mtrace queries

   permit igmp any 224.0.0.0 10.255.255.255 host-query  ! IGMPv1/v2/v3 queries

   permit igmp any 224.0.0.0 10.255.255.255 host-report ! IGMPv1/v2 reports

   permit igmp any 224.0.0.0 10.255.255.255 7           ! IGMPv2 leave messages

   deny   igmp any any             ! Implicitly deny unicast IGMP here!

<snip> permit ip any any ! Permit other packets interface ethernet 0 ip access-group igmp-

control in

يف مكحتلا مئاوق يف IGMP ةيفصت لماع نم عونلا اذه مادختسإ نكمي :ةظحالم
ةيفصت لماوع عم اهجمد مزلي ،نيقيبطتلا الك يف .CoPP وأ لابقتسالل لوصولا
 .ةرادإلاو هيجوتلا ىوتسم تالوكوتورب لثم ،اهتجلاعم متت يتلا ىرخألا رورملا ةكرح

فيضملا لبقتسملا بناج نم لوصولا يف مكحتلا :19 لكشلا

FIG19_HOST_REC
EIVER_ACCESS

لب ،تانايبلا ىوتسم رورم ةكرح ةيفصتب موقت ال ،لبقتسملا ىلإ رورملا ةكرح ةيفصتل
ةكرح يقلتل يساسأ بلطتم وه IGMP نأ امب .مكحتلا ىوتسم لوكوتوربل IGMP لوكوتورب
.تانايبلا ىوتسم تاحشرم ىلإ ةجاح الف ،ددعتملا ثبلا رورم

قحتلت نأ نكمي ددعتملا ثبلا تاقفدت تالبقتسم يأ دييقت كنكمي ،صوصخلا هجو ىلعو
-ip igmp access رمألا مدختسأ ،ةلاحلا هذه يف .(اهيلع رمألا نيوكت مت يتلا ةهجاولاب قفرم)



group / ipV6 mld access-group:

ip igmp access-group / ipv6 mld access-group

لهاجت كلذ دعب متي .ةهجولا ناونع ىلع اءانب طقف ةيفصتب رمألا اذه موقي ،ASM تاعومجمل
يتلا SSM تاعومجمل ةبسنلاب .(ACL) لوصولا يف مكحتلا ةمئاق يف ردصملا IP ناونع
.ةهجولاو ردصملا IP ةيفصت ىلع لمعت اهنإف ،IGMPv3 / MLDv2 مدختست

:IGMP توص تاربكم عيمجل ةنيعم ةعومجم ةيفصتب لاثملا اذه موقي

access-list 1 deny 226.1.0.0 0.0.255.255

access-list 1 permit any log

! interface ethernet 1/3 ip igmp access-group 1

ثبلا تالبقتسم ،يلاتلابو) ةددحملا IGMP توص تاربكم ةيفصتب لاثملا اذه موقي
:ةنيعم ةعومجمل (ةددحملا ددعتملا

ip access-list extended test5

 deny igmp host 10.4.4.4 host 232.2.30.30

 permit igmp any any

!

interface Ethernet0/3

 ip igmp access-group test5

.هلهاجت متي ردصملا نأ ،ASM تاعومجمل ركذت :ةظحالم

لوخدلا يف مكحتلا

لقتسم لكشب ،تاقفدتلا ضعبل ،ال وأ معن ،ةيئانث ةباجإ امإ لوصولا يف مكحتلا رفوي
نكمي يتلا دراوملا ددع ديدحت قيرط نع لوخدلا يف مكحتلا ةزيم لمعت .ةكبشلا ةلاح نع
.لوصولا يف مكحتلا تايلآ ريرمتب ماق هنأ ضارتفا عم ،اهمادختسإ لبقتسملا / لسرملل
.ددعتملا ثبلا ةئيب يف لوخدلا يف مكحتلا يف ةدعاسملل ةفلتخم ةزهجأ رفوتت

ةهجاو لكل ةيمومعلا IGMP دودح

تاعومجم ددع نم دحلا ةيناكمإ كانه ،ةمتهملا ددعتملا ثبلا تالبقتسم ىلإ برقألا هجوملا يف
IGMP نم دحلا رماوأ مادختسإ كنكمي .ةهجاو لكلو ماع لكشب اهيلإ مامضنالا متي يتلا
:IGMP/IPv6 mld لوكوتورب

ip igmp limit <n> [ except <ext-acl> ]

ipv6 mld limit <n> [ except <ext-acl> ]

ددع ىلإ دحلا ريشي ،ةلاح لك يف .اضيأ ماع لكشبو ةهجاو لكل امئاد دحلا اذه نيوكتب ىصوي
.IGMP ل تقؤملا نيزختلا ةركاذ يف تالاخدإلا

تاعومجملا ددع نم دحلا يف ةدعاسملل رمألا اذه مادختسإ نكمي فيك نايلاتلا نالاثملا حضوي
.قاطنلا ةعساو ةيلحم ةكبش ةفاح دنع

ةصاخلا بحسلا قوقح تانالعإل طقف ةدحاو ةانقب ةملتسملا تاعومجملا دييقت - 1 لاثم

RFC عجار .ددعتملا ثبلا تالبقتسم ضعبل ةانق ليلدك (SDR) لمعلا ةسلج ليلد لمعي
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.ليصافتلا نم ديزم ىلع لوصحلل 2327

.ةدحاو ةانق ىلإ ةفاضإلاب SD ةعومجم يقلتل نيقلتملا دييقت ةعئاشلا تابلطتملا نم
:يلاتلا نيوكتلا لاثم مادختسإ نكمي

ip access-list extended channel-guides

  permit ip any host 239.255.255.254 ! SDR announcements

  deny   ip any any

ip igmp limit 1 except channel-guides

interface ethernet 0

  ip igmp limit 2 except channel-guides

لك global ip igmp limit رمألا ددحي ؛طقف ةانقلا ليلد لاثملا اذه يف لوصولا ةمئاق ددحت
.امئاد همالتسإ نكمي يذلاو ،ةانقلا ليلد نمضتي ال هنكلو ،(1) ةدحاو ةانق ىلإ IGMP ردصم
،ةانقلا ليلد ىلإ ةفاضإلاب ،(2) نيتانق مالتساب حمسيو ماعلا رمألا ةهجاولا رمأ ىطختي
.ةهجاولا هذه ىلع

DSLAM-عيمجتلا طابترإ ىلع لوخدلا يف مكحتلا - 2 لاثم

قاطنلا ىلإ لوخدلا يف مكحتلا لاكشأ نم لكش ريفوتل رمألا اذه مادختسإ نكمي امك
يتلاو ،SDTV ةانق 300 عيزوت يرورضلا نم ناك اذإ ،لاثملا ليبس ىلع .ضيرعلا يددرتلا
يف تباجيج 1 ةعرسب طابترإ كانه ناكو ،ةيناثلا يف تباجيم 4 اهنم لك ةعرس غلبت
-Digital-Subscriber-Line-Access-كرتشملا-يمقرلا طخلل لوصولا عيمجت ةدحوب ةيناثلا
Multiplexer (DSLAM)، يددرتلا قاطنلا ضرع ديدحتل يسايس رارق ذاختإ كنكميف
نم هريغو تنرتنإلا مادختسال يقابلا كرتو ةيناثلا يف تباجيم 500 ىلإ نويزفلتلل
500 ىلع ةيلخادلا ةرابعلا لوكوتورب تالاح رصق كنكمي ،ةلاحلا هذه يف .تامادختسالا
.ةيلخادلا ةرابعلا لوكوتورب ةلاح 125 = ةيناثلا يف تباجيم 4/ةيناثلا يف تباجيم

:ةلاحلا هذه يف نيوكتلا اذه مادختسإ نكمي

يف مكحتلا ؛ةهجاو لكل (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب دودح مادختسإ :20 لكشلا
AGG-DSLAM طابترالا ىلع لوخدلا
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FIG20_PerInterfa
ce_IGMP

ةهجاو لكل راسملا دودح

دحي ال وهو .لوخدلا يف مكحتلل ةيمومع رثكأ الكش ةهجاو لكل راسملا ةلاح دودح نيكمت دعي
تنرتنإلا تاعومجم ةرادإ لوكوتوربو (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب ةلاح نم طقف
(PIM) ىلع ةلودلا اهضرفت يتلا دويقلل ةقيرط اضيأ رفوي هنكلو ،ةرداصلا ةهجاولا ىلع
.ةدراولا تاهجاولا

:ip multicast limit رمألا مدختسأ

ip multicast limit [ rpf | out | connected ] <ext-acl> <max>

ةلاح دييقت اضيأ نكمي .جارخإلاو لاخدإلا تاهجاو ىلع لصفنم لكشب ةلاحلا ديدحت نكمي
ةلثمالا حضوت ."ةلصتملا" ةيساسألا ةملكلا مادختساب ةرشابم ةلصتملا ردصملا
:رمالا اذه لامعتسإ

AGG-DSLAM طبار ىلع جرخملا ىلإ لوخدلا يف مكحتلا - 1 لاثم

4 ىلإ جاتحت SD ةانق لك نأ ضارتفاب .ةينويزفلت SD ةانق 300 كانه ،لاثملا اذه يف
نأ اضيأ ضرتفا ،اريخأو .ةيناثلا يف تباجيم 500 زواجتي ال يلامجإب ،ةيناثلا يف تباجيم
ضرع صيصخت تايلمع ىلع لاثم .ةيقارلاو ةعسوملاو ةيساسألا مزحلا معد ىلإ ةجاح كانه
:يددرتلا قاطنلا

●يساسأ لكشب ةيناثلا يف تباجيم 300 / 60٪

●ةيناثلا يف تباجيم 100 / ٪20 لدعمب عسوم

●ةيناثلا يف تباجيم 100 / ٪20 ةبسنب قئاف ءادأ



:يف DSLAM ةلصو رصحو ،ةانق لكل ةيناثلا يف تباجيم 4 مدختسأ مث

●Basic 75 تايالو

●ةعسوم ةلود 25

●Premium ةلاح 25

:PEAgg نم DSLAM هجاوت يتلا ةرداصلا ةهجاولا ىلع دحلا نيوكت

AGG-DSLAM طابترالا ىلع لوخدلا يف مكحتلا ؛ةهجاو لكل راسملا دودح مادختسإ :21 لكشلا

Fig21_P
erInterface_Mroute

AGG-DSLAM طبار ىلع لوخدلا يف مكحتلا - 2 لاثم

ةداعإ دودح مادختسإ نكمملا نم ،عبنملا زاهجلاب ةصاخلا رداصلا ةهجاو ىلع "جورخلا" دح نم الدب
زاهجلاب ةصاخلا (RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو ىلع (RPF) يسكعلا راسملا هيجوت
مل اذإ اديفم نوكي دقو ،قباسلا لاثملا لثم ةجيتنلا سفن هل لاعف لكشب اذهو .قفدتملا
.Cisco IOS زاهج مداخلا نم تانايبلا قفدت زاهج نكي

لوخدلا يف مكحتلا ؛ةهجاو لكل راسملا دودح مادختسإ :22 لكشلا



Fig22_PerInt
erface_Mroute_inputControl

يددرتلا قاطنلا ىلع ةمئاقلا دودحلا - 3 لاثملا

تايوتحملا يرفوم نيب لوصولل يددرتلا قاطنلل يفاضإ يعرف ميسقت ءارجإ كنكمي
ىلإ ةلصولا ىلع يددرتلا قاطنلا نم ىوتحم رفوم لكل ةلداع ةصح ريفوتو ةددعتملا
DSLAM. رمألا مدختسأ ،ةلاحلا هذه يف ip multicast limit cost:

ip multicast limit cost <ext-acl> <multiplier>

ىلإ ("فعاضملا" يف ةددحملا ةميقلا مدختسأ) "ةفلكت" ةمس نكمملا نم ،رمألا اذه مادختساب
.ددعتملا ثبلل ip دح يف ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق قباطت تالاح يأ

.ةنمازتم ةددعتم فيلاكت نيوكت نكميو ماع رمأ وه رمألا اذه

ىلإ ةلداع لوصو ةيناكمإ عم نيفلتخم ىوتحم يرفوم ةثالث معد يرورضلا نم ،لاثملا اذه يف
ةعومجم تاقفدت معد مزلي ،لاثملا اذه يف ،كلذ ىلإ ةفاضإلاب .ةكبشلا يف مهنم دحاو لك
:ةفلتخم عاونأ نم (MPEG) ةكرحتملا روصلا ءاربخ

MPEG2 SDTV: 4 ةيناثلا يف تباجيم 
 ةيناثلا يف تباجيم MPEG2: 18 ةقدلا يلاع زافلت
MPEG4 SDTV: 1.6 ةيناثلا يف تباجيم 
ةيناثلا يف تباجيم MPEG4: 6 ةقدلا يلاع زافلت

قفدلا عاونأ نم عون لكل يددرتلا قاطنلا فيلاكت صيصخت كنكمي ،ةلاحلا هذه لثم يف
مادختساب ةثالثلا ىوتحملا يدوزم نيب ةيناثلا يف تباجيم 750 ةعرسب يقابلا ةكراشمو
:نيوكتلا اذه

ip multicast limit cost acl-MP2SD-channels   4000 ! from any provider ip multicast limit cost

acl-MP2HD-channels 18000 ! from any provider ip multicast limit cost acl-MP4SD-channels 1600 !

from any provider ip multicast limit cost acl-MP4HD-channels 6000 ! from any provider !

interface Gig0/0 description --- Interface towards DSLAM --- <snip> ! CAC ip multicast limit out



250000 acl-CP1-channels ip multicast limit out 250000 acl-CP2-channels ip multicast limit out

250000 acl-CP3-channels

ةهجاو لكل راسملا ةلاح دودحل ةفلكتلا لماع :23 لكشلا

FIG23_COST
_PerInterface

IPSec و ددعتملا ثبلا

VPN ىلع لوصحلل ةمدقم

ددعتملا ثبلا رورم ةكرح نيمأت انايحأ اضيأ مزلي ،يداحألا ثبلا رورم ةكرح عم لاحلا وه امكو
:تامدخلا هذه بلط نكمي ثيح نايسيئر نالاجم كانهو .لماكتلا ةيامح وأ ةيرسلا ريفوتل

يتلا ةيفرصملا تاقيبطتلا يف لاثملا ليبس ىلع) ددعتملا ثبلا تاقفدت ريفشت
يتلا لابقتسالا ةزهجأ نم ةريبك ةعومجم ىلإ ةيرسلا تانايبلا قفدت ىلع لمعت
.تانايبلا ىوتسم نامأ وه اذه - (ددعتملا ثبلا مدختست

●

،PIM وأ OSPF وأ ،ددعتملا ثبلا مدختست يتلا مكحتلا ىوتسم تالوكوتورب ريفشت
.مكحتلا ىوتسم نامأ اذهو - لاثملا ليبس ىلع

●

ثبلا رورم ةكرح ىلع اديدحت [RFCs 6040، 7619، 4302، 4303، 5282] لوكوتوربك IPSec رصتقي
.يداحألا ثبلل نيماظن نيب (SA) "نامأ نارتقا" ءاشنإ متي ،كانه .(RFC ةطساوب) يداحألا

https://datatracker.ietf.org/doc/html/rfc7619
https://datatracker.ietf.org/doc/html/rfc4302
https://datatracker.ietf.org/doc/html/rfc4303


ددعتملا ثبلا رورم ةكرح فلغي نأ رايخ دحاو ،ددعتملا ثبلا رورم ةكرح ىلع IPSec قيبطتل
ثدحألا جهنلا مدختسيو .unicast نوكي يأ ،GRE قفن ىلع IPSec قبطي نأ مث GRE قفن لخاد
ريسفتلل ةعومجملا لاجم ددحي .ةعومجملا ءاضعأ عيمج نيب تئشنأ ةدحاو ةينمأ ةطبار
(GDOI) [RFC 6407] كلذ قيقحت ةيفيك.

.Group Encryption Transport (GET) VPN ىمست ةينقت Cisco تروط ،GDOI ىلإ ادانتسا
دنتسملا يف ددحم وه امك ،"ناونعلاب ظافتحالا عم قفنلا عضو" ةينقتلا هذه مدختست
ةعومجم نامأ نارتقا ءاشنإ الوأ متي ،GET VPN ةكبش يف ."draft-ietf-msec-ipsSec تادادتما"
نامألا ةلومح) ESP عم امإ ،رورملا ةكرح ةيامح متت كلذ دعب .ةعومجملا ءاضعأ عيمج نيب
.ناونعلا ظفح عم قفنلا عضو مدختست يتلا ،(ةقداصملا سأر) AH وأ (ةنمضملا

سأرلا نم ناونعلا تامولعم مدختست ددعتم ثب ةمزح GET VPN نمضتي ،ةصالخلا يف
ليبس ىلع ،ESP عم ،ةعومجملا جهنب قلعتي اميف يلخادلا طبرلا يمحي كلذ دعبو ،يلصألا
.لاثملا

.نامألا نيمضت تايلآب قالطإلا ىلع رثأتت ال ددعتملا ثبلا رورم ةكرح نأ يه GET VPN ةزيمو
عيطتسي رورم ةكرح multicast .يلصألا IP ناونعك اهسفن يه ةهجوملا IP سأر نيوانع لظت
.GET VPN نودب وأ عم ةقيرطلا سفنب تنمأ تنك

"ةعومجملا حاتفم" مداخ ىلع ايزكرم GET VPN دقع ىلع هقيبطت متي يذلا جهنلا ديدحت متي
،جهنلا سفن ىلع ةعومجملا دقع عيمج يوتحت ،كلذل .ةعومجملا دقع عيمج ىلع هعيزوت متيو
،يسايقلا IPSec عم لاحلا وه امكو .ةعومجملا رورم ةكرح ىلع نامألا تادادعإ سفن قيبطت متيو
حمسي اذهو .ةقيرطلا هذهب اهتيامح مزلي يتلا رورملا ةكرح عون ريفشتلا ةسايس ددحت
.ةفلتخم ضارغأل GET رايعمب ةصاخلا VPN ةكبش مادختساب

ددعتملا ثبلا تانايب ىوتسم رورم ةكرح ريفشتل GET VPN مادختسإ

متيو ،ةعومجملا حاتفم مداخ ىلع ةكبشلا ىوتسم ىلع ريفشتلا ةسايس نييعت متي
:انه - IPSec عضو) IPSec ةسايس ىلع جهنلا يوتحي .GET VPN ةياهن طاقن ىلع اهعيزوت
لاثملا ليبس ىلع) اهمادختسإ متيس يتلا نامألا تايمزراوخو ،(سأرلا ظفح عم قفنلا عضو
AES). ةطساوب ددحم وه امك ،اهنيمأت نكمي يتلا رورملا ةكرح فصت ةسايس ىلع يوتحي امك
.(ACL) لوصولا يف مكحتلا ةمئاق

ديدحت نكمي .يداحألا ثبلا رورم ةكرح كلذكو ددعتملا ثبلل GET VPN ةكبش مادختسإ نكمي
:(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب يداحألا ثبلا رورم ةكرح نيمأتل ةسايس

permit ip 10.0.0.0   0.255.255.255   10.0.0.0   0.255.255.255

رورم ةكرح ،الثم ،رخآ رورم ةكرح لك .IP 10/8 ةهجوو 10/8 نم IP ردصم عم رورم ةكرح لك ترفش اذه
.GET VPN ب هلهاجت متيس ناك ،رخآ ناونع ىلإ 10/8 نم

ىلع .هسفن وه ددعتملا ثبلا رورم ةكرحل GET VPN قيبطت نإف ،ةينفلا ةيحانلا نم
يأ نم رورملا ةكرح نيمأتل (ACE) اذه لوصولا يف مكحتلا لاخدإ مادختسإ نكمي ،لاثملا ليبس
:ةلباقملا ددعتملا ثبلا تاعومجم ىلإ ردصم

permit ip any 239.192.0.0 0.0.255.255

ب أدبت يتلا ددعتملا ثبلا تاعومجم عيمجو ("يأ") رداصملا عيمج عم جهنلا اذه قباطتي
.ىرخألا ددعتملا ثبلا تاعومجم ىلإ رورملا ةكرح نيمأت متي مل .239.192

.ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإل ريبك مامتها ءاليإ بجي :ةظحالم

https://datatracker.ietf.org/doc/html/rfc6407


اهنكلو GET VPN لاجم جراخ أشنت يتلا رورملا ةكرح وأ ةرادإلا رورم ةكرح داعبتسإ بجي
جهن نم (طقف ةدحاو ريفشت ةياهن ةطقن زاتجت يتلا رورملا ةكرح يأ) لخادلاب يهتنت
GDOI.

:لمشت ةعئاشلا ءاطخألا 

ةكرحو OSPF رورم ةكرح ريفشتب اضيأ موقي اذهو :224.0.0.0.255.255.255 يأ IP ب حامسلا
.لاثملا ليبس ىلع ،ريظن هجوم ىلإ اههيجوت متي يتلاو ،ىرخألا مكحتلا ىوتسم رورم

●

.ةكبشلا لخاد يهتنت يتلاو ،ريفشتلا ةسايس نم ةرادإلا رورم ةكرح داعبتسإ متي ال
.اهسفن GDOI رورم ةكرح نمضتي اذهو

●

مكحتلا ىوتسم تانايب رورم ةكرح ةقداصمل GET VPN مادختسإ

تالوكوتورب لثم ،مكحتلا ىوتسم رورم ةكرح ةقداصم تاسرامملا لضفأ نم نوكي ام ةداع
تالوكوتوربل ايبسن طيسب اذهو .هب قوثوم ريظن نم يتأت لئاسرلا نأ نامضل ،هيجوتلا
نم ديدعلا مدختست ،كلذ عمو .BGP لثم ،يداحألا ثبلا مدختست يتلا مكحتلا ىوتسم
عجار .PIM و RIP و OSPF يه ةلثمألا .ددعتملا ثبلا رورم ةكرح مكحتلا ىوتسم تالوكوتورب
.ةلماكلا ةمئاقلا ىلع لوصحلل ANA ب صاخلا IPv4 ل ددعتملا ثبلا ناونع ةحاسم لجس

هيجوتلا تامولعم لوكوتورب لثم ،ةنمضم ةقداصم ىلع تالوكوتوربلا هذه ضعب يوتحت
(RIP) نسحملا ةيلخادلا ةعومجملا هيجوت لوكوتورب وأ (EIGRP)، ىلع ىرخأ دمتعتو IPSec
رفوت ،ةريخألا ةلاحلل ةبسنلاب .(OSPFv3، PIM لاثملا ليبس ىلع) ةقداصملا هذه ريفوتل
،تالاحلا مظعم يف .تالوكوتوربلا هذه نيمأتل ريوطتلل ةلباق ةقيرط GET VPN ةكبش
مت ةلاسرلا نأ نم ققحتلا ،ىرخأ تاملكب وأ ،لوكوتوربلا لئاسر ةقداصم وه بلطتملا نوكي
.لئاسرلا هذه ريفشتب اضيأ GET VPN حمسي ،كلذ عمو .هب قوثوم ريظن ةطساوب اهلاسرإ

فصو مزلي ،(طقف ةقداصملا صاخ لكشب) هذه مكحتلا ىوتسم تانايب رورم ةكرح نيمأتل
.GET VPN ةسايس يف اهنيمضتو (ACL) لوصولا يف مكحتلا ةمئاق مادختساب رورملا ةكرح
ام ىلإ هابتنالا هيجوت مزلي ثيح ،هنيمأت متيس يذلا لوكوتوربلا ىلع ليصافتلا دمتعت
ةصاخلا VPN ةدقعب طقف رمت يتلا رورم ةكرح نمضتت لوصولا يف مكحتلا ةمئاق تناك اذإ
.جرخم ةدقع اضيأ وأ ،(اهفيلغت متي يتلا) لخدملاب

:PIM تالوكوتورب نيمأتل ناتيساسأ ناتقيرط كانه

عمو .ددعتملا ثبلل "PIM تاهجوم عيمج" ةعومجم يه هذه :0.0.0.0 224.0.0.13 يأ ip ب حامسلا
يداحألا ثبلل PIM لئاسر نيمأتب اذه موقي ال ،كلذ

●

ثبلا وأ ددعتملا ثبلا ناك اذإ امع رظنلا ضغب ،PIM لوكوتورب اذه نمؤي :نم يأب حامسلا
همادختسإ متي يداحألا

●

،لاثملا ليبس ىلع .ام موهفم حرش يف ةدعاسملل ةلثمأك رماوألا ريفوت متي :ةظحالم
ديهمتل PIM لوكوتورب يف مدختست ةنيعم PIM تالوكوتورب داعبتسإ يرورضلا نم
ايازمب هذه رشنلا قرط مستتو .Auto-RP وأ BSR لثم ،PIM لوكوتورب ليغشت
ةيفيك لوح ةددحم تاعوبطم ىلإ عوجرلا ىجري .رشنلا ىلع دمتعت ةنيعم تاقياضمو
.ليصافت ىلع لوصحلل GET VPN مادختساب PIM نيمأت

تاجاتنتسالا

يف IPTV تامدخ روهظ نإ .تاكبشلا يف ديازتم لكشب ةعئاش ةمدخ ددعتملا ثبلا حبصأ
ةينورتكلإلا ةراجتلا تاقيبطت وحن كرحتلاو ،ةيلزنملا / ةيلخادلا ضيرعلا قاطنلا تاكبش
ثبلا لعجت يتلا تابلطتملا ىلع نيلاثم درجم امه ةيملاعلا ةيلاملا قاوسألا نم ديدعلا يف
نيوكتلا تايدحت نم ةعونتم ةعومجمب ادوزم ددعتملا ثبلا يتأي .اقلطم ابلطتم ددعتملا

https://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml


.ةيسيئرلا تايدحتلا دحأ وه نمألا نإ .ةفلتخملا ةرادإلاو ليغشتلاو

:ددعتملا ثبلا نيمأت اهب نكمي يتلا قرطلا نم ةعونتم ةعومجم ةقيثولا هذه تسرد

روهظ ةيفيكل حرش ،تانايبلا تايوتسمو ددعتملا ثبلل يلامجإلا مكحتلا عجار ،الوأ
.ةديدج نامأ تايدحت يداحألا ثبلا نم قورفلا

●

يف فداصت يتلا ةيسيئرلا تالوكوتوربلا صحف ليصفتلا نم ردقب ىرج ،كلذ دعبو
لوكوتوربو (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب اميس الو ،ثبلا ةددعتم ةكبش
لك يفو .(MSDP) ةيكلساللا تاكبشلا ةرادإ لوكوتوربو (PIM) تنرتنإلا ةكبش ةرادإ
ةدح نم فيفختلل اهب ىصوملا تاسرامملا لضفأو ةينمألا تاديدهتلل فصو مدق ،ةلاح
.تاديدهتلا هذه

●

ضعب يف ددعتملا ثبلا نيمأت ةيفيك لوح ةددحملا ةلثمألا ضعب ،كلذ ىلإ ةفاضإلاب
نوكي نأ نكمي ثيح ضيرعلا يددرتلا قاطنلا ةفاح تاكبش لثم ،ةددحملا تاقيبطتلا
هبلطتت دق يذلا ضيرعلا يددرتلا قاطنلا مجحب ةنراقم ادودحم ضيرعلا يددرتلا قاطنلا
.ةددحملا ويديفلا تاقفدت

●

IPSec عم لماكتملا ددعتملا ثبلل ةليسو اهنأب GET VPN ةينب فصو مت ،اريخأو
.ةنمآلا VPN تاكبش ميلستل

●

لاسرإ دمتعي .يداحألا ثبلا نع فلتخي فيك ركذت ،رابتعالا يف ددعتملا ثبلا نامأ عضو عم
يكيمانيدلا خسنلا ددعتملا ثبلا نمضتيو ،ةيكيمانيدلا ةلاحلا ءاشنإ ىلع ددعتملا ثبلا
.PRUNE لئاسر / PIM طبرل ةباجتسإ هاجتإلا ةيداحأ راجشألا ددعتملا ثبلا ينبيو ،مزحلل
زيكرت متي .اهرشنو Cisco IOS رماوأل قسنم لمع راطإ مهف لماكلاب ةئيبلا هذه نامأ نمضتي
تاكبشلا وأ (ددعتملا ثبلا) تالاحلا وأ لوكوتوربلا تايلمع ةيامح لوح ريبك دح ىلإ رماوألا هذه
نكمملا نم ،رماوألا هذهل حيحصلا مادختسالا مادختساب .CoPP لثم مزحلا دض اهعضو مت يتلا
.ددعتملا IP ثبل ةيوق ةيمحم ةمدخ ريفوت

:ةقرولا هذه يف اهفصوو اهل جيورتلا يرجي ةددعتم جهن كانه ،راصتخابو

حمسي يذلا ةطاسب رثكألا PIM عضو وه اذه - SSM ةركاذل قاطنلا عساولا مادختسالا
 .(S،G) هيجوتلا ةداعإ مادختساب اضيأ

1.

رفوي - ةيوق ةمدخ ريفوت ةيناكمإ نم دكأتف ،ASM تامدخ ىلإ ةجاح كانه تناك اذإ
انامأ رثكأ مكحت ىوتسم تباث لكشب ةددحملا (RP) ةوطخلا راركت تالوكوتورب مادختسإ
ةنورم رثكأ BSR و Auto-RP نوكي .ةيكيمانيدلا RP تانالعإ نم

2.

،ةصاخ فعض ةيلباق اهب يتلا قطانملا ىلإ رظناف ،PIM-SM لوكوتورب نيكمت مت اذإ
CoPP نإ .ديج لكشب امئاد DR ةيامح نم دكأتو ،rp لوكوتورب ىلإ ليجستلا قفن لثم
.تالاجملا هذه يف ادج ديفم

3.

.BiDir PIM.4 رشن نكمي ناك اذإ ام ثحباف ،تالاجملا نيب ASM تامدخ ىلإ ةجاح كانه تناك اذإ
كتاصنم تايناكمإ ىلع فرعت - يملاعلا راسملا/IGMP لوكوتورب ةلاح دودح مدختسأ
يفو ةيداعلا فورظلا يف اهجاتحت يتلا ةلاحلل عقوتملا ىصقألا دحلا عم ةيساسألا
كتكبشل حمست يساسألا كماظن تايناكمإ نمض دودح نيوكتب مق .تالاحلا أوسأ
.اهل دح ىصقأ ىلإ لمعلاب

5.

ةينبلل لوصولا يف مكحتلا مئاوقو rACL/CoPP - ةيساسألا ةيفصتلا لماوع
لوصولا ةقبط يف PIM عنمت يتلاو ،ةيساسألا

6.

تامدخ نم ةعونتم ةعومجم ميدقتل ريوطتلل ةلباقو ةريثم ةليسو ددعتملا IP ثب
تاحاسملا نم ةعونتم ةعومجم يف نمؤم نوكي نأ جاتحي ،يداحألا ثبلا لثم .تاقيبطتلا
نيمأتل اهمادختسإ نكمي يتلا ةيساسألا ةيئانبلا تادحولا ةقرولا هذه رفوت .ةفلتخملا
.ددعتملا ثبلل IP ةكبش

ةلص تاذ تامولعم



●ةسسؤملل IP ل ددعتملا ثبلا ناونع صيصخت تاداشرإ

●IPv4 ل IGMP ةيفصت لماوع نيوكت

Cisco Group Encrypted Transport VPN●

/content/dam/en/us/support/docs/ip/ip-multicast/ipmlt_wp.pdf
/content/en/us/td/docs/switches/lan/catalyst6500/ios/15-3SY/config_guide/sup6T/15_3_sy_swcg_6T/ipv4_igmp_filtering.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/xe-17-1/sec-get-vpn-xe-17-book/sec-get-vpn.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


