
اهحالصإو ددعتملا ثبلل IP ءاطخأ فاشكتسأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

 لشف ببسب فيضملا ىلإ ددعتملا ثبلا مزح هيجوت ةداعإب هجوملا موقي ال
RPF

ةلكشملا صيخشت

ةنكمملا تاحالصإلا

 TTL دادعإ ببسب فيضملا ىلإ ددعتملا ثبلا مزح هيجوت ةداعإب هجوملا موقي ال
ردصملل

ةلكشملا صيخشت

ةنكمملا تاحالصإلا

هجوملل TTL دح ببسب ددعتملا ثبلا مزح هيجوت ةداعإب هجوملا موقي ال

ةلكشملا صيخشت

ةنكمملا تاحالصإلا

هيف بوغرم ريغ RPFBevior روهظ ىلإ ةفلكتلا ةيواستم ةددعتم تاراسم يدؤت

ةلكشملا صيخشت

ةنكمملا تاحالصإلا

 ةيواستملا ةفلكتلا تاراسم عيمج ربع ددعتملا IP ثب ليمحت متي ال اذامل
؟ةحاتملا

ةنكمملا تاحالصإلا

هجوملا ىلع IP ل ددعتملا ثبلل "invalid_rp_join" أطخلا لئاسر يقلت دنع

1 ءزجلا - ةلكشملا صيخشت

ةنكمملا تاحالصإلا

2 ءزجلا - ةلكشملا صيخشت

ةنكمملا تاحالصإلا

ةرركملا ددعتملا ثبلا مزح تاقفدت يقلت متي

1 ببسلا

1 حالصإ نكمي

2 ببسلا

2 لمتحملا حالصإلا

3 ببسلا

3 حالصإ نكمي

؟ددعتملا ثبلا مزح طاقسإ متي اذامل

1 ببسلا

1 حالصإ نكمي

2 ببسلا

2 لمتحملا حالصإلا

ةلص تاذ تامولعم



ةمدقملا

.IP لوكوتوربل ددعتملا ثبلاب ةصاخلا ةعئاشلا لولحلاو تالكشملا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يه ةيساسألا فواخملا نإف ،اهحالصإو ددعتملا ثبلا هيجوت ءاطخأ فاشكتساب موقت امدنع
 امدنع .(RPF) يسكعلا راسملا هيجوت ةداعإل اموهفم ددعتملا ثبلا نمضتي .ردصملا ناونع
 هذه نأ نم (RPF) يسكعلا راسملا هيجوت ةداعإ ةيلمع ققحتت ،ةهجاو ىلإ ددعتم ثب ةمزح لصت
 ىلإ لوصولل يداحألا ثبلا هيجوت ةطساوب ةمدختسملا ةرداصلا ةهجاولا يه ةدراولا ةهجاولا
 تاقلح هذه (RPF) يسكعلا راسملا هيجوت ةداعإ صحف ةيلمع عنمت .ددعتملا ثبلا ةمزح ردصم
 ريرمتب ةمزحلا ردصم موقي مل ام ةمزح هيجوت ةداعإب ددعتملا ثبلا هيجوت موقي ال .راركتلا
 multicast ،قيقدت RPF اذه طبر ررمي نإ ام .(RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلا
.ناونع ةياغلا ىلع طقف سسؤي طبرلا دشحت لسري

 ،ةحاتملا تالوكوتوربلا نم ديدعلا ىلع ددعتملا ثبلا هيجوت يوتحي ،يداحألا ثبلا هيجوت لثم
 PIM ل رثانتملا ثبلا عضوو ،(PIM-DM) لوكوتوربلا نع لقتسملا ددعتملا ثبلا عضو لثم
(PIM-SM)، تافاسملا هجتم ددعتملا ثبلا هيجوت لوكوتوربو (DVMRP)، ةرابعلا لوكوتوربو 
 كدعاست .(MSDP) ددعتملا ثبلا ردصم فاشتكا لوكوتوربو ،(MBGP) ددعتملا ثبلل ةيدودحلا
 تنأ .اهحالصإو ةلكشملا ءاطخأ فاشكتسأ ىلع دنتسملا اذه يف ةدراولا ةلاحلا تاسارد
 نأ فيك تملعتو ةعرسب ةلكشملا تددح in order to تلمعتسا نوكي رمأ يأ تيأر عيطتسي
 تمت يتلا تالاحلا ءانثتساب ،تالوكوتوربلا ربع ةماع انه ةجردملا ةلاحلا تاسارد .وه لحي
.اهيلإ ةراشإلا

 فيضملا ىلإ ددعتملا ثبلا مزح هيجوت ةداعإب هجوملا موقي ال
RPF لشف ببسب

 ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ لشفل ةعئاشلا ةلكشملل الح مسقلا اذه رفوي
.لاثمك اذه ةكبشلل يطيطختلا مسرلا مادختسإ متي .IP ل ددعتملا



ددعتملا ثبلل (RPF) يسكعلا راسملا هيجوت ةداعإ لشفل ةكبشلل يطيطختلا مسرلا لاثم

 IP ناونع نوكي مداخ نم 75a هجوملا نم E0/0 ىلإ ددعتملا ثبلا مزح يتأت ،لكشلا اذه يف
 ،10.1.1.1) وأ (S،G) مساب فرعي اذهو .224.1.1.1 ةعومجملا ىلإ لسريو 10.1.1.1 هب صاخلا
224.1.1.1).

ةلكشملا صيخشت

 نكلو ،ددعتملا ثبلا بيو زجوم 75a هجوملاب ةرشابم ةلصتملا ةفيضملا ةزهجألا ىقلتت
 show ip رمألا لخدأ ،الوأ .كلذ ىقلتت ال 72a هجوملاب ةرشابم ةلصتملا ةفيضملا ةزهجألا
mroute 75 هجوملا ىلع طاشنلا نم ققحتللa. ددعتملا ثبلا راسم رمألا اذه صحفي (mroute) 
:224.1.1.1 ةعومجملا ناونعل

 
<#root>

75a#

show ip mroute 224.1.1.1

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned 
       R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT 
       M - MSDP created entry, X - Proxy Join Timer Running 
       A - Advertised via MSDP 
Timers: Uptime/Expires 
Interface state: Interface, Next-Hop or VCD, State/Mode 
 
(*, 224.1.1.1), 00:01:23/00:02:59, RP 0.0.0.0, flags: D 
  Incoming interface: Null, RPF nbr 0.0.0.0 
  Outgoing interface list: 
    Ethernet0/1, Forward/Sparse-Dense, 00:01:23/00:00:00 
 
(10.1.1.1, 224.1.1.1), 00:01:23/00:03:00, flags: TA 
  Incoming interface: Ethernet0/0, RPF nbr 0.0.0.0 
  Outgoing interface list: 
    Ethernet0/1, Forward/Sparse-Dense, 00:01:23/00:00:00 

 

 ،(D ةمالع ببسب ةفاثكلا عضو هنأ فرعت تنأ) فثكملا PIM عضو لغشي هجوملا نأ امب

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti/command/imc-cr-book/imc_s1.html#wp3622554730
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti/command/imc-cr-book/imc_s1.html#wp3622554730


 لوصحلا متي ددعتملا ثبلا مزح نأب لاخدإلا اذه كربخي .S،G لاخدإ ىلع زكرو G،* لاخدإ لهاجتف
 ىلإ مزحلا يتأت .224.1.1.1 ددعتم ثب ةعومجم ىلإ لسري يذلاو ،10.1.1.1 هناونع مداخ نم اهيلع
.يلاثم ويرانيس اذهو .Ethernet0/1 ةهجاو جراخ اههيجوت ةداعإ متيو Ethernet0/0 ةهجاو

:PIM ل رواجمك مداخلا نم (75a) هجوملا ضرعي 72a هجوملا ناك اذإ ام ةفرعمل show ip pim neighbor  رمألا لخدأ

 
<#root>

ip22-72a#

show ip pim neighbor

PIM Neighbor Table 
Neighbor Address  Interface          Uptime    Expires   Ver  Mode 
10.2.1.1           Ethernet3/1        2d00h     00:01:15  v2 

 

.ةديج "ةينيطسلفلا ريرحتلا ةكرح" راوج ةقطنم ودبت ،ةدايقلا تاجرخم show ip pim neighbor نم

:ديج راسم ىلع يوتحي 72a هجوملا ناك اذإ ام ةفرعمل رمألا  show ip mroute لخدأ

 
<#root>

ip22-72a#

show ip mroute 224.1.1.1

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, L - Local, P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT, M - MSDP created entry, X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, U - URD, I - Received Source Specific Host Report, Z - Multicast Tunnel Y - Joined MDT-data group, y - Sending to MDT-data group Outgoing interface flags: H - Hardware switched, A - Assert winner Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 00:10:42/stopped, RP 0.0.0.0, flags: DC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet3/1, Forward/Dense, 00:10:42/00:00:00 Ethernet3/2, Forward/Dense, 00:10:42/00:00:00 (10.1.1.1, 224.1.1.1), 00:01:10/00:02:48, flags: 

 Incoming interface: Ethernet2/0, RPF nbr 0.0.0.0 

 Outgoing interface list: Ethernet3/1, Forward/Dense, 00:01:10/00:00:00 Ethernet3/2, Forward/Dense, 00:00:16/00:00:00 ip22-72a#

 

.EtherT3/1 نوكي نأ عقوتملا نم امنيب ،Ethernet2/0 يه ةدراولا ةهجاولا نأ رمألا  show ip mroute 224.1.1.1 نم ىرت نأ كنكمي

 امو 72a ديدخت جاحسملا ىلإ لصي ةعومجم اذه ل رورم ةكرح multicast يأ نإ تيأر in order to رمألاshow ip mroute 224.1.1.1 count تلخد

:كلذ دعب ثدحي

 
<#root>

ip22-72a#

show ip mroute 224.1.1.1 count

 IP Multicast Statistics 3 routes using 2032 bytes of memory 2 groups, 0.50 average sources per group Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) Group: 224.1.1.1, Source count: 1, Packets forwarded: 0, Packets received: 471 Source: 10.1.1.1/32, Forwarding: 0/0/0/0, 

Other: 471/471/0

 ip22-72a#

 

 يلامجإ :(RPF) يسكعلا راسملا هيجوت ةداعإ لشف ببسب اهطاقسإ متي رورملا ةكرح نأ ىرخألا تادادعلا نم ىرت نأ كنكمي



...471 - (RPF) يسكعلا راسملا هيجوت ةداعإ لشف ببسب ،471 غلبي يتلا طوقسلا تالاح

:(RPF) يسكعلا راسملا هيجوت ةداعإ يف أطخ كانه ناك اذإ ام ةفرعمل رمألا <show ip rpf <source لخدأ

 
<#root>

ip22-72a#

show ip rpf 10.1.1.1

 RPF information for ? (10.1.1.1) RPF interface: Ethernet2/0 RPF neighbor: ? (0.0.0.0) RPF route/mask: 10.1.1.1/32 RPF type: unicast (static) RPF recursion count: 0 Doing distance-preferred lookups across tables ip22-72a#

 

 راسملا هيجوت ةداعإ تامولعم رداصم .ةقيرطلا هذهب (RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو باسحب ®Cisco IOS موقي

 دنع .تباثلا راسملا لودجو DVMRP هيجوت لودجو MBGP هيجوت لودجو يداحألا ثبلا هيجوت لودج يه ةلمتحملا (RPF) يسكعلا

 تامولعملا ردصم ديدحتل لوألا ماقملا يف ةيرادإلا ةفاسملا مادختسإ متي ،(RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو باسح

:يه ةددحملا دعاوقلا .ةقدب (RPF) يسكعلا راسملا هيجوت ةداعإ باسح هيلإ دنتسي يذلا

•  

 يسكعلا راسملا هيجوت ةداعإ تانايبل ةقباسلا رداصملا عيمج يف ردصملا IP ناونع يف قباطت نع ثحبلا متي
(RPF). لا ،كرتشم ةرجش تنأ لمعتسي امدنع RP ناونع ردصملا نم الدب تلمعتسا ناونع.

 

•  

.ايندلا ةيرادإلا ةفاسملا يذ راسملا مادختسإ متي ،دحاو قباطم راسم نم رثكأ ىلع روثعلا ةلاح يفو

 

•  

:همادختسإ متي ليضفتلا نم بيترتلا اذه نإف ،ةيواستم ةيرادإلا تافاسملا تناك اذإ

 
 

 
 
 

ةتباثلا تاراسملا

 

1. 

 
 
 

DVMRP لوكوتورب تاراسم

 

2. 

 
 
 

MBGP لوكوتورب تاراسم

 

3. 



 
 
 

يداحألا ثبلا تاراسم

 

4. 

 
 

 

•  

.ةقباطم راسم لوطأ مادختسإ متي ،راسملا لودج سفن نمض ديدخت جاحسمل ةددعتم تالاخدإ تثدح اذإ

 

 نوكت نأ بجي ةدراولا ةهجاولا نكلو ،E2/0 يه (RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو رمألا show ip mroute 224.1.1.1 جارخإ ضرعي

E3/1.

.اعقوتم ناك امع (RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو فالتخأ ببس ةفرعمل رمألا show ip mroute 224.1.1.1 لخدأ

 
<#root>

ip22-72a#

show ip route 10.1.1.1

 Routing entry for 10.1.1.1/32 Known via "static", distance 1, metric 0 (connected) Routing Descriptor Blocks: * directly connected, via Ethernet2/0 Route metric is 0, traffic share count is 1

 

 اهرايتخإ متيس يتلا أطخلا ةهجاولا لعجي يذلاو ،32/تباث راسم كانه نأ اذه show ip route 10.1.1.1 رمألا جارخإ نم ىرت نأ كنكمي

.(RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاوك

:ةيفاضإلا ءاطخألا حيحصت رماوأ ضعب لخدأ

 

 

       <#root> 

ip22-72a#

 

debug ip mpacket 224.1.1.1

 

 
*Jan 14 09:45:32.972: IP: s=10.1.1.1 (Ethernet3/1) 
d=224.1.1.1 len 60, not RPF interface 

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/a1/db-a1-cr-book/db-c1.html


*Jan 14 09:45:33.020: IP: s=10.1.1.1 (Ethernet3/1) 
d=224.1.1.1 len 60, not RPF interface 
*Jan 14 09:45:33.072: IP: s=10.1.1.1 (Ethernet3/1) 
d=224.1.1.1 len 60, not RPF interface 
*Jan 14 09:45:33.120: IP: s=10.1.1.1 (Ethernet3/1) 
d=224.1.1.1 len 60, not RPF interface

 

  

 يداحألا ثبلا هيجوت لودج اهمدختسي يتلا ةهجاولا تسيل اهنأل اهطاقسإ متي ،كلذ عمو .حيحص اذهو ،E3/1 يف مزحلا يتأت
.(RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلل

 نوكت يتلاو ،ددعتملا ثبلا مزح ليوحت ةيلمعب موقت مزحلا حيحصت تالغشم .ريطخ رمأ مزحلا ءاطخأ حيحصت :ةظحالم
 لماكلاب هجوملا قلعي نأ نكمي مخض جارخإ مزحلا حيحصت نع جتني نأ نكمي امك .ةيزكرملا ةجلاعملا ةدحول ةفثكم
 جارخإ ليطعتل ةصاخ ةيانع يخوت بجي ،مزحلا ءاطخأ حيحصت لبق .مكحتلا ةدحو ذفنم ىلإ جارخإلا ءطبل ارظن
 no logging نيوكتب مق ،كلذ قيقحتل .ةركاذلل تقؤملا نزخملا ىلإ ليجستلا نيكمتو ،مكحتلا ةدحو ىلإ ليجستلا

console وlogging buffered debuing. رمألا مادختساب ءاطخألا حيحصت جئاتن ةيؤر نكمي show logging.

  

ةنكمملا تاحالصإلا

 ىلإ ددعتملا ثبلا رابجإل تباث راسم ةفاضإ كنكمي وأ بلطتملا اذه ةيبلتل يداحألا ثبلا هيجوت لودج رييغت امإ كنكمي
RPF تباث راسم ةفاضإ .يداحألا ثبلا هيجوت لودج هلوقي ام نع رظنلا ضغب ،ةنيعم ةهجاو نم:

 

 

       <#root> 

ip22-72a(config)#

 

ip mroute 10.1.1.1 255.255.255.255 10.2.1.1 

 

 

  

 ةوطخلاك 10.2.1.1 مدختسأ ،(RPF) يسكعلا راسملا هيجوت ةداعإل 10.1.1.1 ناونعلا ىلإ لوصولل هنأ تباثلا راسملا اذه حضوي
.E3/1 ةهجاولا جرخت يتلا ةيلاتلا

 

 

       <#root> 

ip22-72a#

 

show ip rpf 10.1.1.1



 

 
RPF information for ? (10.1.1.1) 
  RPF interface: Ethernet3/1 
  RPF neighbor: ? (10.2.1.1) 
  RPF route/mask: 10.1.1.1/32 
  RPF type: static mroute 
  RPF recursion count: 0 
  Doing distance-preferred lookups across tables 

 

  

 ملتسي HostA و ،تادايزلا show ip mroute count يف طبر لسري نم مقرلا ،ديج ودبيو show ip mroute debug ip mpacket نم جاتنإلا
.طبر

 

 

       <#root> 

ip22-72a#

 

show ip mroute 224.1.1.1

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 00:01:15/00:02:59, RP 0.0.0.0, flags: DJC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet3/1, Forward/Sparse-Dense, 00:01:15/00:00:00 Ethernet3/2, Forward/Sparse-Dense, 00:00:58/00:00:00 (10.1.1.1, 224.1.1.1), 00:00:48/00:02:59, flags: CTA Incoming interface: Ethernet3/1, RPF nbr 10.2.1.1, Mroute Outgoing interface list: Ethernet3/2, Forward/Sparse-Dense, 00:00:48/00:00:00 ip22-72a#show ip mroute 224.1.1.1 count IP Multicast Statistics 3 routes using 2378 bytes of memory 2 groups, 0.50 average sources per group Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) Group: 224.1.1.1, Source count: 1, Packets forwarded: 1019, Packets received: 1019 Source: 10.1.1.1/32, Forwarding: 1019/1/100/0, Other: 1019/0/0 ip22-72a#

 

show ip mroute 224.1.1.1 count

 

 IP Multicast Statistics 3 routes using 2378 bytes of memory 2 groups, 0.50 average sources per group Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) Group: 224.1.1.1, Source count: 1, Packets forwarded: 1026, Packets received: 1026 Source: 10.1.1.1/32, Forwarding: 1026/1/100/0, Other: 1026/0/0 ip22-72a# ip22-72a#

 

debug ip mpacket 224.1.1.1

 

 *Jan 14 10:18:29.951: IP: s=10.1.1.1 (Ethernet3/1) d=224.1.1.1 (Ethernet3/2) len 60, mforward *Jan 14 10:18:29.999: IP: s=10.1.1.1 (Ethernet3/1) d=224.1.1.1 (Ethernet3/2) len 60, mforward *Jan 14 10:18:30.051: IP: s=10.1.1.1 (Ethernet3/1) d=224.1.1.1 (Ethernet3/2) len 60, mforward

 

  

ردصملل TTL دادعإ ببسب فيضملا ىلإ ددعتملا ثبلا مزح هيجوت ةداعإب هجوملا موقي ال



 ةدم ةميق ليلقت ببسب اههيجوت ةداعإ متي ال يتلا ددعتملا ثبلل IP مزحل ةعئاشلا ةلكشملل الح مسقلا اذه رفوي
 ثبلا تاقيبطت ميمصت متي .ددعتملا ثبلا تاقيبطت نم ديدعلا دوجول ارظن ةعئاش ةلكشم هذهو .رفص ىلإ (TTL) ءاقبلا
 .1 ىتح وأ ةضفخنم ةميق ىلع (TTL) ءاقبلا ةدم نييعت يلاتلابو ،LAN ةكبش مادختسال يساسأ لكشب هذه ددعتملا
 .لاثمك ةكبشلل يطيطختلا مسرلا اذه مدختسأ

LAN ةكبش مادختسإ لاثمل يسيئر لكشب ةممصملا ددعتملا ثبلا تاقيبطت

ةلكشملا صيخشت

 لبقتسملا نوكي يذلا B هجوملا ىلإ (رداصملا) ردصملا نم مزحلا هيجوت ةداعإب A هجوملا موقي ال ،قباسلا لكشلا يف
:ددعتملا ثبلا هيجوت ةلاح ىرتل A هجوملا ىلع  show ip mroute   رمألا جارخإ يف ترظن .ةرشابم لصتملا

 

 

       <#root> 

ROUTERA#

 

show ip mroute

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.0.1.40), 00:00:01/00:00:00, RP 0.0.0.0, flags: DJCL Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 00:00:01/00:00:00 (*, 224.1.1.1), 00:00:02/00:02:57, RP 0.0.0.0, flags: D Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 00:00:02/00:00:00 

 

  

 ردصم دجوي ال هنأ ريغ .هذه Auto-RP فاشتكا ةعومجم ىلإ مضنت تاهجوملا عيمج نأل ارظن جارخإلا يف 224.0.1.40 لهاجت كنكمي
."224.1.1.1 ،10.1.1.1" ةدهاشم كنكمي ال "224.1.1.1 ،*" ىلإ ةفاضإلاب .224.1.1.1 ل جردم

:رادصإ RPF نوكي وه نإ تيأر in order to رمأ ip rpf ضرعلا تلخد

 

 

       <#root> 

ROUTERA#

 



show ip rpf 10.1.1.1

 

 RPF information for ? (10.1.1.1) RPF interface: Ethernet0/0 RPF neighbor: ? (0.0.0.0) - directly connected RPF route/mask: 10.1.1.1/24 RPF type: unicast (connected) RPF recursion count: 0 Doing distance-preferred lookups across tables 

 

  

 لكشب (RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلا ريشي .(RPF) يسكعلا راسملا هيجوت ةداعإ ةلكشم دعت ال ،جارخإلا نم
.ردصملل IP ناونع ىلإ لوصولل E0/0 ىلإ حيحص

:رمألا show ip pim interface مادختساب تاهجاولا ىلع PIM نيوكت مت اذإ ام ققحت

 

 

       <#root> 

ROUTERA#

 

show ip pim interface

 

 Address Interface Version/Mode Nbr Query DR Count Intvl 10.1.1.2 Ethernet0/0 v2/Sparse-Dense 0 30 10.1.1.2 10.2.1.1 Ethernet0/1 v2/Sparse-Dense 2 30 10.2.1.2 

 

  

 ةطشن رورم ةكرح يأ ىلع فرعتي هجوملا ناك اذإ ام ققحت .ةلكشملا تسيل هذه نإف اذل ،اديج ودبي جتانلا نأ عقاولا
:رمألا show ip mroute active مادختساب

 

ROUTERA#show ip mroute active Active IP Multicast Sources - sending >= 4 kbps 

 

.ةطشن رورم ةكرح يأ ىلع هجوملا فرعتي ال ،جارخإلا ىلإ ادانتسا

 

 

       <#root> 

ROUTERA#

 

debug ip mpacket

 



 IP multicast packets debugging is on 

 

  

 كنكمي .224.1.1.1 ةعومجملل (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتوربل (تالصو) ريراقت يأ لبقتسملا لسري ال امبر
:رمألا  show ip igmp group مادختساب هصحف

 

 

       <#root> 

ROUTERB#

 

show ip igmp group

 

 IGMP Connected Group Membership Group Address Interface Uptime Expires Last Reporter 224.0.1.40 Ethernet1/1 00:34:34 never 10.2.1.2 224.1.1.1 Ethernet1/2 00:30:02 00:02:45 10.3.1.2 

 

  

.ديج رمأ وهو ،E1/2 يف هيلإ مامضنالا مت 224.1.1.1

 قلتي مل B هجوملا نأل ارظن .عيقرت كانه نكلو ،تالصو دجوت ال كلذل ،ءوتنلاو نافوطلل لوكوتورب وه فثكملا PIM عضو
.عورشملا ريغ بسكلا لسري نيأ فرعي ال هنإف ،A هجوملا نم اضيف

:رمأ  show ip traffic عم تيأر اضيأو طاقتلا sniffer لا عم TTL رادصإ وه نوكي نإ ىري نأ تصحف عيطتسي تنأ

 

 

       <#root> 

ROUTERA#

 

show ip traffic

 

 IP statistics: Rcvd: 248756 total, 1185 local destination 0 format errors, 0 checksum errors, 63744 bad hop count 0 unknown protocol, 0 not a gateway 0 security failures, 0 bad options, 0 with options 

 

  

 نأ ىلإ ةيوق ةراشإ هذه .ةئيسلا تاوطخلا ددع دادزي ،رمألا اذه اهيف بتكت ةرم لك .ددعي لجنج ئيس 63744 جاتنإلا يدبي
 تاوطخلا ددع لقح يف ةدايز ىلإ اذه يدؤي .رفص ىلإ بتارملا لاسرإب A هجوملا موقي يتلاو ،TTL=1 تاذ مزحلا لسري لسرملا



.ةحيحصلا ريغ

ةنكمملا تاحالصإلا

 نم ديزمل .لسرملاب صاخلا قيبطتلا ىوتسم ىلع كلذب مايقلا متي .(TTL) ءاقبلا ةدم ةدايز كيلع ،ةلكشملا هذه لحل
.ددعتملا ثبلا قيبطت تاميلعت ليلد ىلإ عجرا ،تامولعملا

:يلي امك A هجوملا ودبيس ،كلذب مايقلا درجمب

 

 

       <#root> 

ROUTERA#

 

show ip mroute

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.0.1.40), 01:16:32/00:00:00, RP 0.0.0.0, flags: DJCL Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 01:16:32/00:00:00 (*, 224.1.1.1), 00:28:42/00:02:59, RP 0.0.0.0, flags: D Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 00:28:42/00:00:00 (10.1.1.1, 224.1.1.1), 00:19:24/00:02:59, flags: TA Incoming interface: Ethernet0/0, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 00:19:24/00:00:00 

 

  

.هتيؤر ديرت يذلا تاجرخملا عون وه اذه

:ةدهاشم كنكمي B هجوملا يف

 

 

       <#root> 

ROUTERB#

 

show ip mroute

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.0.1.40), 01:23:57/00:00:00, RP 0.0.0.0, flags: DJCL Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet1/1, Forward/Sparse-Dense, 01:23:57/00:00:00 (*, 224.1.1.1), 01:19:26/00:02:59, RP 0.0.0.0, flags: DJC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet1/1, Forward/Sparse-Dense, 01:19:26/00:00:00 Ethernet1/2, Forward/Sparse-Dense, 01:19:26/00:00:00 (10.1.1.1, 224.1.1.1), 00:17:46/00:02:59, flags: CTA Incoming interface: Ethernet1/1, RPF nbr 10.2.1.1 Outgoing interface list: Ethernet1/2, Forward/Sparse-Dense, 00:17:46/00:00:00

 

  

هجوملل TTL دح ببسب ددعتملا ثبلا مزح هيجوت ةداعإب هجوملا موقي ال

 رورم ةكرح لصت ال يلاتلابو ،ادج ضفخنم ىوتسم ىلع TTL دح نييعت متي ثيح ةعئاشلا ةلكشملل الح مسقلا اذه رفوي
IP لاثمك اذه ةكبشلل يطيطختلا مسرلا مادختسإ متي .لبقتسملا ىلإ ددعتملا ثبلل.



لبقتسملا ىلإ ددعتملا ثبلل IP رورم ةكرح لصت ال كلذل ادج ضفخنم TTL دح

ةلكشملا صيخشت

 نيب ديدخت جاحسم ةدع كانه نوكي نأ نكمي .ردصملا نم ددعتملا ثبلا مزح لبقتسملا لبقتسي ال ،قباسلا لكشلا يف
.لبقتسملاب ةرشابم لصتم هنأل ارظن ،75a هجوملا ىلع ىلوأ ةرظن .75a هجوملاو ردصملا

 

 

       <#root> 

ip22-75a#

 

show ip mroute 224.1.1.1

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 00:32:05/00:02:59, RP 0.0.0.0, flags: DJC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 00:08:17/00:00:00 (10.1.1.1, 224.1.1.1), 00:01:02/00:01:57, flags: CTA Incoming interface: Ethernet0/0, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet0/1, Forward/Sparse-Dense, 00:01:02/00:00:00 

 

  

 مق ،مزحلا هيجوت ديعي 75a هجوملا نأ نم قلطم لكشب دكأتلل .Ethernet0/1 جراخ مزحلا هيجوت ديعي 75a هجوملا جارخإلا ضرعي
:ددعتملا ثبلا ةعومجمو ردصملا اذهل طقف debug ليغشتب

 

 

       <#root> 

ip22-75a#

 



configure terminal

 

 Enter configuration commands, one per line. End with CNTL/Z. ip22-75a(config)#

 

access-list 101 permit udp host 10.1.1.1 host 224.1.1.1

 

 ip22-75a(config)#

 

end

 

 ip22-75a#

 

debug ip mpacket 101

 

 IP multicast packets debugging is on for access list 101 ip22-75a# *Jan 17 09:04:08.714: IP: s=10.1.1.1 (Ethernet0/0) d=224.1.1.1 len 60, threshold denied *Jan 17 09:04:08.762: IP: s=10.1.1.1 (Ethernet0/0) d=224.1.1.1 len 60, threshold denied *Jan 17 09:04:08.814: IP: s=10.1.1.1 (Ethernet0/0) d=224.1.1.1 len 60, threshold denied

 

  

 هجوملا نيوكت يف ترظن .TTL دح ىلإ لوصولا مت هنأل ددعتملا ثبلا مزح لسري ال 75a هجوملا نأ ىلإ لئاسرلا debug ريشت
:لوؤسملا جارخإلا اذه حضوي .ببسلا ىلع روثعلا كنكمي ناك اذإ ام ةفرعمل

 

interface Ethernet0/1 ip address 10.2.1.1 255.255.255.0 ip pim sparse-dense-mode ip multicast ttl-threshold 15 

 

 وه سكعلا نإ لب .15 ةميقب TTL نم ربكأ ءيش يأ لاسرإ متي ال هنأ ينعي ال اذه نكلو ،15 ةميقب TTL دح ىلع هجوملا يوتحي
 ةدم ددعتملا ثبلا مزحل نوكي ،75a هجوملا ىلإ لوصولا تقو لولحب .15 غلبي TTL ددعب قيبطتلا لاسرإ متي .حيحصلا
.15 نم لقأ (TTL) ءاقبلا

ip multicast ttl-threshold <value> ءاقبلا ةدم تاذ مزح يأ نأ رمألا ينعي (TTL) ةداعإ متي ال ،15 ،ةلاحلا هذه يف ،ددحملا دحلا نم لقأ 
.تنارتنإ جراخ فارجنالا نم ةيلخادلا ددعتملا ثبلا رورم ةكرح عنمل دح ريفوتل ةداع رمألا اذه مادختسإ متي .اههيجوت

ةنكمملا تاحالصإلا

 يتلا ةيضارتفالا TTL دح ةميق ىلإ عجري يذلاو ،no form رمألا اذه مادختساب رمألا <ip multicast ttl-threshold <value ةلازإب مق



.رورملا رورملا ةكرح نكمي ىتح TTL دح نم لقأ وأ ،0 غلبت

هيف بوغرملا ريغ (RPF) يسكعلا راسملا هيجوت ةداعإ كولس ةددعتملا ةفلكتلا ةيواستم تاراسم نع جتني

 راسملا هيجوت ةداعإ كولس يف ددعتملا ثبلا ردصمل ةيواستملا ةفلكتلا تاراسم ببست ةيناكمإ ىدم مسقلا اذه حضوي
 مسرلا مادختسإ متي .كولسلا اذه بنجتل ددعتملا IP ثب نيوكت ةيفيك فصت امك .هيف بوغرملا ريغ (RPF) يسكعلا
.لاثمك اذه ةكبشلل يطيطختلا

 بوغرملا ريغ (RPF) يسكعلا راسملا هيجوت ةداعإ كولس ىلإ ددعتملا ثبلا ردصم ىلإ ةئفاكتملا ةفلكتلا تاراسم يدؤت
هيف

ةلكشملا صيخشت

 ديرت ال اطبار راتخيو ،(10.1.1.1) ردصملا ىلإ ةدوعلل ةيواستم ةفلكت تاراسم ةثالث ىلع 75b هجوملا لمتشي ،لكشلا يف
.(RPF) يسكعلا راسملا هيجوت ةداعإ لاصتاك لوألا هرايتخإ نوكي نأ

 ددعتم ثب ذفنم ىلع يوتحت يتلا ةهجاولا ددعتملا IP ثب راتخي ،ام ردصم ىلإ ةفلكتلا ةيواستم ةددعتم تاراسم ةهجاوم دنع
.ىرخألا تاطابترالا ىلع PIM ناريج ىلإ مزح لسري مث ةدراو ةهجاوك IP ناونع ىلعأ عم رواجم (PIM) لوكوتوربلا نع لقتسم

ةنكمملا تاحالصإلا

:ةيلاتلا تاءارجإلا دحأ ذيفنت كنكمي ،ةدراو ةهجاوك اهراتخت يتلا IP Multicast ةهجاولا رييغتل

 

 
         
•  

.ددعتملا ثبلا راركت دقفت كنأ ينعي امم ،ددعتملا ثبلا اهزاتجي نأ ديرت يتلا تاهجاولا ىلع PIM نيوكتب طقف مق

 
 
•  

 ددعتملا ثبلا طابترإ نوكي نأ هديرت يذلا طابترالا ىلع ىلعألا IP ناونع نوكي ىتح ةيعرفلا تاكبشلا رييغتب مق
.يساسألا

 
 
•  

 كنأ ينعي امم ،ةلضفملا ددعتملا ثبلا ةهجاو ىلإ ريشي (mroute) ددعتملا ثبلل يكيتاتسإ نكاس راسم ءاشنإب مق
.ددعتملا ثبلا راركت دقفت



 
  
 

.يكيتاتسإ نكاس رمم تقلخ ،لاثمك

 ردصملا ناونعل ةفلكتلا ةيواستم تاراسم ةثالث هب هيجوتلا لودج نأ جارخإلا اذه يف ىرت ،تباث راسم تيبثت لبق
:E1/3 يه (RPF) يسكعلا راسملا هيجوت ةداعإ ةهجاو نأ ىلإ (RPF) يسكعلا راسملا هيجوت ةداعإ تامولعم ريشت .10.1.1.1

 

 

       <#root> 

ip22-75b#

 

show ip route 10.1.1.1

 

 Routing entry for 10.1.1.1/24 Known via "ospf 1", distance 110, metric 20, type intra area Redistributing via ospf 1 Last update from 10.3.1.1 on Ethernet1/2, 00:26:21 ago Routing Descriptor Blocks: * 10.4.1.1, from 10.0.119.66, 00:26:21 ago, via Ethernet1/3 Route metric is 20, traffic share count is 1 10.2.1.1, from 10.0.119.66, 00:26:21 ago, via Ethernet1/1 Route metric is 20, traffic share count is 1 10.3.1.1, from 10.0.119.66, 00:26:21 ago, via Ethernet1/2 Route metric is 20, traffic share count is 1 ip22-75b#show ip rpf 10.1.1.1 RPF information for ? (10.1.1.1) RPF interface: Ethernet1/3 RPF neighbor: ? (10.4.1.1) RPF route/mask: 10.1.1.1/24 RPF type: unicast (ospf 1) RPF recursion count: 0 Doing distance-preferred lookups across tables ip22-75b#show ip mroute 224.1.1.1 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 01:30:34/00:02:59, RP 0.0.0.0, flags: DJC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet1/4, Forward/Sparse-Dense, 01:30:34/00:00:00 Ethernet1/1, Forward/Sparse-Dense, 01:30:35/00:00:00 Ethernet1/2, Forward/Sparse-Dense, 01:30:35/00:00:00 Ethernet1/3, Forward/Sparse-Dense, 00:24:22/00:00:00 (10.1.1.1, 224.1.1.1), 01:30:35/00:02:59, flags: CT Incoming interface: Ethernet1/3, RPF nbr 10.4.1.1 Outgoing interface list: Ethernet1/1, Prune/Sparse-Dense, 01:30:35/00:02:32 Ethernet1/4, Forward/Sparse-Dense, 01:30:35/00:00:00 Ethernet1/2, Prune/Sparse-Dense, 00:24:22/00:02:42 

 

  

:E1/1 ىلإ نراق RPF لا تريغ جاتنإ اذه يف ىرت تنأ ،يكيتاتسإ نكاس راسملا تنأ لكشي نأ دعب

 

 

       <#root> 

ip22-75b#

 

configure terminal

 

 Enter configuration commands, one per line. End with CNTL/Z. ip22-75b(config)#

 

ip mroute 0.0.0.0 0.0.0.0 10.2.1.1

 

 ip22-75b(config)#end ip22-75b#

 



show ip rpf 10.1.1.1

 

 RPF information for ? (10.1.1.1) RPF interface: Ethernet1/1 RPF neighbor: ? (10.2.1.1) RPF route/mask: 10.1.1.1/0 RPF type: static mroute RPF recursion count: 0 Doing distance-preferred lookups across tables ip22-75b#

 

show ip route 10.1.1.1

 

 Routing entry for 10.1.1.1/24 Known via "ospf 1", distance 110, metric 20, type intra area Redistributing via ospf 1 Last update from 10.3.1.1 on Ethernet1/2, 00:26:21 ago Routing Descriptor Blocks: * 10.4.1.1, from 10.0.119.66, 00:26:21 ago, via Ethernet1/3 Route metric is 20, traffic share count is 1 10.2.1.1, from 10.0.119.66, 00:26:21 ago, via Ethernet1/1 Route metric is 20, traffic share count is 1 10.3.1.1, from 10.0.119.66, 00:26:21 ago, via Ethernet1/2 Route metric is 20, traffic share count is 1 ip22-75b#

 

show ip mroute 224.1.1.1

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 01:31:29/00:02:59, RP 0.0.0.0, flags: DJC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Ethernet1/4, Forward/Sparse-Dense, 01:31:29/00:00:00 Ethernet1/1, Forward/Sparse-Dense, 01:31:30/00:00:00 Ethernet1/2, Forward/Sparse-Dense, 01:31:30/00:00:00 Ethernet1/3, Forward/Sparse-Dense, 00:25:17/00:00:00 (10.1.1.1, 224.1.1.1), 01:31:30/00:02:59, flags: CT Incoming interface: Ethernet1/1, RPF nbr 10.2.1.1, Mroute Outgoing interface list: Ethernet1/4, Forward/Sparse-Dense, 01:31:30/00:00:00 Ethernet1/2, Prune/Sparse-Dense, 00:25:17/00:01:47 Ethernet1/3, Prune/Sparse-Dense, 00:00:31/00:02:28

 

  

؟ةحاتملا ةيواستملا ةفلكتلا تاراسم عيمج ربع ددعتملا IP ثب ليمحت متي ال اذامل

 تاراسم عيمج ربع ليمحتلا ةنزاوم لجأ نم ددعتملا IP ثب نيوكت ةيفيكب ةصاخلا ةعئاشلا ةلكشملل الح مسقلا اذه رفوي
.لاثمك اذه ةكبشلل يطيطختلا مسرلا مادختسإ متي .ةحاتملا ةفلكتلا يف ةاواسملا

 نيوكتب مق ،قفن ربع ةفلكتلا ةيواستم تاراسم ربع ةمسقملا ثبلا ةددعتم IP رورم ةكرح ليمحت لبق :ةظحالم
 بيلاسألا ىلع عالطالل .ةمزح لكل ليمحتلل ةنزاوتم GRE مزح نوكت نأ نكمي ال الإو وأ ةمزح لكل CEF لمح ةنزاوم
.ECMP ربع مسقنملا ددعتملا IP ثب رورم ةكرح ليمحت عجار ،ددعتملا ثبلا تائيب يف ةكراشملا ليمحتل ىرخألا

ةحاتملا ةفلكتلا ةيواستم تاراسم عيمج ربع ليمحتلا نزاوتل ددعتملا IP ثب نيوكت

 ددعتملا لمحلا نزاوتي نأ ديرت تنأ .(10.1.1.1) ردصملا ىلإ دوعت ةفلكتلا ةيواستم تاراسم ةثالث 75b هجوملل ،لكشلا يف

https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581


.طباور ةثالث لك ربع رورم ةكرح

ةنكمملا تاحالصإلا

 بوغرملا ريغ (RPF) يسكعلا راسملا هيجوت ةداعإ كولس مسق اهنع جتني ةددعتملا ةفلكتلا ةيواستم تاراسم يف تيأر امك
 (RPF) يسكعلا راسملا هيجوت ةداعإ نم ققحتلل طقف ةدحاو ةهجاو (PIM) لوكوتوربلا نع لقتسملا ددعتملا ثبلا راتخي ،هيف

 ةرركتملا تاطابترالا نم PIM ةلازإ كمزلي ،لامحألا ةنزاوم لجأ نم .لامحألا ةنزاوم ثودح مدع ينعي اذهو .ىرخألا تاهجاولا ربتخيو
.قفنلا ربع IP يرجيو ،طابترالا ىوتسم ىلع ليمحتلا ةنزاوم كلذ دعب كنكمي .75b هجوملاو 75a هجوملا نيب قفن ءاشنإو

.قفنلا تانيوكت يه هذه

 

  

  

  

  

  

  

  

  

  

75a هجوملا

  

interface Tunnel0 
 ip address 10.6.1.1 255.255.255.0 
 ip pim sparse-dense-mode 
 tunnel source Ethernet0/0 
 tunnel destination 10.5.1.1 
! 
interface Ethernet0/0 
 ip address 10.1.1.2 255.255.255.0 
 ip pim sparse-dense-mode 
! 
interface Ethernet0/1 
 ip address 10.2.1.1 255.255.255.0 
! 
interface Ethernet0/2 
 ip address 10.3.1.1 255.255.255.0 
! 
interface Ethernet0/3 
 ip address 10.4.1.1 255.255.255.0

 
 

 

  

  

  

  

  

  

  

  

  



75b هجوملا

  

interface Tunnel0 
 ip address 10.6.1.2 255.255.255.0 
 ip pim sparse-dense-mode 
 tunnel source Ethernet1/4 
 tunnel destination 10.1.1.2 
! 
interface Ethernet1/1 
 ip address 10.2.1.2 255.255.255.0 
! 
interface Ethernet1/2 
 ip address 10.3.1.2 255.255.255.0 
! 
interface Ethernet1/3 
 ip address 10.4.1.2 255.255.255.0 
! 
interface Ethernet1/4 
 ip address 10.5.1.1 255.255.255.0 
 ip pim sparse-dense-mode 
! 
ip mroute 0.0.0.0 0.0.0.0 Tunnel0

 
 

:ةعومجملل (راسملا) ددعتملا ثبلا راسم ضرعل رمألا show ip mroute لخدأ ،قفنلا نيوكت دعب

 

 

       <#root> 

ip22-75a#

 

show ip mroute 224.1.1.1

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 02:40:31/00:02:59, RP 0.0.0.0, flags: D Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Tunnel0, Forward/Sparse-Dense, 00:20:55/00:00:00 (10.1.1.1, 224.1.1.1), 02:40:32/00:03:29, flags: TA Incoming interface: Ethernet0/0, RPF nbr 0.0.0.0 Outgoing interface list: Tunnel0, Forward/Sparse-Dense, 00:20:55/00:00:00 ip22-75b#

 

show ip mroute 224.1.1.1

 

 IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT M - MSDP created entry, X - Proxy Join Timer Running A - Advertised via MSDP Timers: Uptime/Expires Interface state: Interface, Next-Hop or VCD, State/Mode (*, 224.1.1.1), 02:42:20/00:02:59, RP 0.0.0.0, flags: DJC Incoming interface: Null, RPF nbr 0.0.0.0 Outgoing interface list: Tunnel0, Forward/Sparse-Dense, 00:22:53/00:00:00 Ethernet1/4, Forward/Sparse-Dense, 02:42:20/00:00:00 (10.1.1.1, 224.1.1.1), 00:22:53/00:02:59, flags: CT Incoming interface: Tunnel0, RPF nbr 10.6.1.1, Mroute Outgoing interface list: Ethernet1/4, Forward/Sparse-Dense, 00:22:53/00:00:00 

 

  

 ةهجاولا تانايب ىلإ رظنا ،ةثالثلا تاطابترالا ربع واستم لكشب لمحلا ةنزاوتم ددعتملا ثبلا تانايب نأ نم ققحتلل



.75a هجوملل

:ةيناث/تب 9000 يه ةدراولا ةهجاولا

 

 

       <#root> 

ip22-75a#

 

show interface e0/0

 

 . . 5 minute input rate 9000 bits/sec, 20 packets/sec 

 

  

:ةيناث/تب 3000 اهنم لكل ةرداصلا ثالثلا تاهجاولا رهظت

 

ip22-75a#show interface e0/1 . . 5 minute output rate 3000 bits/sec, 7 packets/sec ip22-75a#show interface e0/2 . . 5 minute output rate 3000 bits/sec, 7 packets/sec ip22-75a#show interface e0/3 . . 5 minute output rate 3000 bits/sec, 7 packets/sec

 

هجوملا ىلع IP ل ددعتملا ثبلل "invalid_rp_JOIN" أطخلا لئاسر يقلت دنع

.IP ل ددعتملا ثبلل "INVALID_RP_JOIN" أطخ ةلاسرل ةعئاشلا ةلكشملل الولح مسقلا اذه رفوي

1 ءزجلا - ةلكشملا صيخشت

:(RP) ءاقتلالا ةطقن ىلع هذه أطخلا لئاسر يقلت متي

 

00:55:15: %PIM-6-INVALID_RP_JOIN: Received (*, 224.1.1.1) Join from 10.1.6.2 for invalid RP 10.1.5.4 00:56:15: %PIM-6-INVALID_RP_JOIN: Received (*, 224.1.1.1) Join from 10.1.6.2 for invalid RP 10.1.5.4 

 

 ةلاسر مداخلا نم (PIM) تانايبلا قفدتل PIM هجوم لسرأ :أطخلا اذه ببس Cisco IOS جمانرب ماظن أطخ لئاسر دنتسم حرشي
 تاهجومل طقف حمسي هجوملا اذه نأ ىلإ كولسلا اذه ريشي .اهلوبق هجوملا اذه ديري ال يتلاو ،ةكرتشملا ةرجشلل مامضنا
.ددحم RP ىلإ مامضنالاب مداخلا نم تانايبلا قفدت

:هجوملا نيوكت ىلع ةرظن ءاقلإ ىلإ جاتحت .يفصيي هنأ يف هبتشيو

 

interface Ethernet0/0 ip address 10.1.5.4 255.255.255.0 ip pim sparse-dense-mode ! ip pim accept-rp 10.2.2.2 8 ip pim send-rp-announce Ethernet0/0 scope 15 ip pim send-rp-discovery scope 15 ! access-list 8 permit 224.0.0.0 0.255.255.255 

 

 رمأ مادختسإ ىلع صنت ،IP ل ثبلا ددعتم هيجوتلا رماوأ يف ؟هزاجنإ ضرتفملا نم يذلا نيوكتلا يف نايبلا  accept-rp وه ام
 .ةددحم تاعومجم ةمئاقلو ددحملا RP ل ةنيعملا تادحولا وأ تاطابترالا ip pim accept-rpلوبقل هجوم نيوكتل ماعلا نيوكتلا
.رمألا اذه نم no جذومن مدختسأ ،ققحتلا اذه ةلازإل



 ديرت تنك اذإ اذام نكلو ،ةلكشملا ببسي يذلا رمألا ىلع روثعلا مت .لئاسرلا يفتخت ،رمألا ip pim accept-rp ةلازإ دنع
 لا تيأر in order to رمألا  show ip pim rp mapping تلخد .أطخلا RP ناونعب حامسلا كنكمي ؟نيوكتلا يف رمألا اذهب ظافتحالا
:ناونع حصي

 

 

       <#root> 

ip22-75a#

 

show ip pim rp mapping

 

 PIM Group-to-RP Mappings This system is an RP (Auto-RP) This system is an RP-mapping agent Group(s) 224.0.0.0/4 RP 10.1.5.4 (?), v2v1 Info source: 10.1.5.4 (?), via Auto-RP Uptime: 01:00:48, expires: 00:02:07

 

  

 نإف ،كلذ عمو .كلذ ريغ وأ Auto-RP لوكوتورب ربع هملعت متي يذلا ديحولا RP لوكوتورب وه 10.1.5.4 نإف ،جارخإلا ىلإ ادانتسا
.ةئطاخ نيوكتلا يف ةرابعلا pim accept-rp  نإف ،كلذل .224.0.0.0/4 تاعومجملل طقف RP وه هجوملا اذه

ةنكمملا تاحالصإلا

:يلاتلا وحنلا ىلع نايبلا ip pim accept-rp يف IP ناونع حيحصت يف لحلا نمكي

:ةرابعلا هذه رييغت

 

 

       <#root> 

 

ip pim accept-rp 10.2.2.2 8

 

 

  

:اذه ىلإ

 

 

       <#root> 



 

ip pim accept-rp 10.1.5.4 8

 

 

  

 8) لوصولا ةمئاق نأ نم دكأتلاو ،يئاقلتلا لاسرإلل تقؤملا نيزختلا ةركاذ يف وه ام لوبقل ةلمجلا رييغت اضيأ كنكمي
:اذه ىلع لاثم يلي اميفو .مزاللا ددعتملا ثبلا ةعومجم قاطنب حمست (لاثملا اذه يف

 

 

       <#root> 

 

ip pim accept-rp auto-rp access-list 8 permit 224.0.0.0 0.255.255.255

 

 

  

2 ءزجلا - ةلكشملا صيخشت

.2هجوملا ىلع هذه أطخلا ةلاسر رهظت

 

router2# *Aug 12 15:18:17.891: %PIM-6-INVALID_RP_JOIN: Received (*, 224.0.1.40) Join from 0.0.0.0 for invalid RP 10.2.1.1

 

:224.1.1.1 ةعومجملل RP وه 2 هجوملا ناك اذإ ام ةفرعمل ققحت

 

 

       <#root> 

router2#

 

show ip pim rp map

 



 PIM Group-to-RP Mappings Group(s) 224.0.0.0/4 RP 10.1.1.1 (?), v2v1 Info source: 10.1.1.1 (?), elected via Auto-RP Uptime: 00:21:26, expires: 00:02:24 router2#

 

  

.10.1.1.1 يه 224.1.1.1 ل rp ةميق

:2هجوملا تاهجاو ىدحإ هذه تناك اذإ ام ققحت

 

 

       <#root> 

router2#

 

show ip interface brief

 

 Interface IP-Address OK? Method Status Protocol Ethernet0/0 10.1.1.2 YES NVRAM up up Ethernet1/0 10.2.1.1 YES NVRAM up up Ethernet2/0 unassigned YES NVRAM administratively down down router2#

 

  

 مداخلا نم تانايبلا قفدت هجوم لاسرإ ببس نم ققحت .هذه RP-Join ةمزح ملتسا دق نوكي الأ بجيف ،RP سيل 2هجوملا نأ امب
:الأ بجي امنيب ،2 هجوملا ىلإ مامضنالل

 

 

       <#root> 

router3#

 

show ip pim rp map

 

 PIM Group-to-RP Mappings Group(s) 224.0.0.0/4 RP 10.1.1.1 (?), v2v1 Info source: 10.1.1.1 (?), elected via Auto-RP Uptime: 00:24:30, expires: 00:02:16 Group(s): 224.0.0.0/4, Static-Override RP: 10.2.1.1 (?) router3#

 

  

 رسفي اذه .حيحص ريغ وهو ،2 هجوملا ىلإ ريشيو تباث لكشب اهنيوكت مت يتلا RP تامولعم ىلع 3 هجوملا يوتحي ،ىرت امك
.2 هجوملا ىلإ RP-Join 3 هجوملا لسري اذامل

ةنكمملا تاحالصإلا



.حيحصلا RP ناونع ىلإ ريشي ىتح 3 هجوملا ىلع نيوكتلا رييغتب مق وأ 224.1.1.1 ةعومجملل RP وه 2 هجوملا لعجب امإ مق

 

 

       <#root> 

router3#

 

show run | i rp

 

 ip pim rp-address 10.2.1.1 override router3#configure terminal Enter configuration commands, one per line. End with CNTL/Z. router3(config)#no ip pim rp-address 10.2.1.1 override router3(config)#exit router3#

 

  

.أطخلا ةلاسر فقوتتو حيحصلا RP ناونع ىلإ 3 هجوملا ريشي ،3 هجوملا ىلع نيوكتلا حيحصت دعب

 

 

       <#root> 

router3#

 

show ip pim rp map

 

 PIM Group-to-RP Mappings Group(s) 224.0.0.0/4 RP 10.1.1.1 (?), v2v1 Info source: 10.1.1.1 (?), elected via Auto-RP Uptime: 00:30:45, expires: 00:02:02 router3#

 

  

ةرركملا ددعتملا ثبلا مزح تاقفدت يقلت متي

1 ببسلا

 زاهجلا ضيفي ،فيثكلا عضولا يف .فيثكلا عضولا يف نيهجوم نيوكت دنع ةرركملا ددعتملا ثبلا مزح يقلت متي
 ةيلمعب نيهجوملا الك رمي امك .هيف بوغرم ريغ راخبلا ثيح تاهجاولا نم بضقي ،ناضيفلا دعبو .يرود لكشب قفدتلا
 ،ةيلمعلا هذه لمتكت نأ ىلإو ،ءارجإلا اذه ذيفنتب تيقوتلا تادحو اهيف موقت ةرم لك يف .هجوملا وه نم ناررقيو ديكأتلا
.ددعتملا ثبلل ةرركتم تاقفدت قيبطتلا يقلت يف ببستي اذهو .قفدلا مامألا ىلإ نيهجوملا نم لك هيجوت متي

1 حالصإ نكمي

 RP نوكيل رخآلا هجوملا نيوكتلو ددعتملا ثبلا هيجوتل اهنيوكت مت يتلا تاهجوملا دحأ كيدل ناك اذإ ةلكشملا هذه لح نكمي

 مزحلا كلذ عنمي نأ نكمي .هجوملا ىلإ قفدلا لخدي نأ لبق قرفتم عضو ىلإ قفدلا ليوحتل هنيوكتب مق .مداخلا يف
 فيضم ىلإ ةرركملا مزحلا لوصو مدع نامضل تاكبشلا ةيلوؤسم نم اءزج اذه دعي ال .قيبطتلا ىلإ لوصولا نم ةرركملا



.ةيرورضلا ريغ تانايبلا لهاجتو ةرركملا مزحلا عم لماعتت نأ قيبطتلا ةيلوؤسم نم ءزج هنإ .تقو يأ يف يئاهن

2 ببسلا

 تنك عيطتسيو بولسأ باوج multicast جرخمل تلكش نوكي يأ ،حاتفم 6500 ةزافح ةدام cisco يف رادصإ اذه عقي نأ نكمي
 عيطتسي يأ ،تجمربmis تنك عيطتسي [FPOE] جرخم نم ءانيم شامقلا ،OIR دعب .linecards [OIR] يأ لاخدإ ةداعإو ةلازإ ب تقلطأ
 ىلإ ىرخأ ةرم اهراركت متي نأ يه ةجيتنلاو .ةئطاخ رطسأ ىلإ تلسرأو جرخم ءانب أطخ ةانقلا ىلإ تهجو نوكي نأ طبر تببس
.حيحصلا ةباتكلا طخ ىلع اهجورخ دنع ةديدع تارم اهخسن متيو جيسنلا

 

 

       <#root> 

C6509#

 

show mls ip multicast capability

 

 Current mode of replication is Egress Auto replication mode detection is ON Slot Multicast replication capability 1 Egress 2 Egress 3 Egress 4 Egress 5 Egress 6 Egress 7 Egress

 

  

2 لمتحملا حالصإلا

 خسن لاخدإ عضو ىلإ جرخم عضو نم رييغتلا ءانثأ .لخدملا لثامتملا خسنلا عضو ىلإ رييغتلاب مق ،ةلكشملا هذه لحل
.اهتيبثت ةداعإو تاراصتخالا ةلازإ متي هنأل تانايبلا رورم ةكرح تاعطاقم ثدحت نأ نكمي ،لثامتم

 

mls ip multicast replication-mode ingress 

 

 ةلكشملا لح لجأ نم Cisco CSCeg28814 نم ءاطخألا حيحصت فرعمب رثأتي ال رادصإ ىلإ Cisco IOS software جمانرب ةيقرتب مق
.مئاد لكشب

 

 
 

https://tools.cisco.com/bugsearch/bug/CSCeg28814


 
 
 

 
 

.أطخلا تامولعمو ةيلخادلا Cisco تاودأ ىلإ لوصولا طقف نيلجسملا Cisco يمدختسمل نكمي :ةظحالم

 
 

  
 

3 ببسلا

.مداوخلا وأ نييئاهنلا نيفيضملا ىلع ،(RSS) يقلتلا بناج سايقم دادعإ ليطعت مت اذإ اضيأ ةلكشملا هذه ثدحت نأ نكمي

3 حالصإ نكمي

 يئاهنلا فيضملا ىلع RSS دادعإ نيكمتب مق .ةددعتم ةيزكرم ةجلاعم تادحو ربع تانايبلل عيرسلا لاسرإلا RSS دادعإ لهسي
.مداخلا وأ

؟ددعتملا ثبلا مزح طاقسإ متي اذامل

1 ببسلا



 .ددعتملا ثبلا رورم ةكرح قفدت دنع (تاهجاولا) ةهجاولا ىلع لاخدإلا ةمزح طاقسإ تالاحو ةدئازلا تاجهوتلا ىرت نأ نكمملا نم
.رمألا show interface مادختساب تاجهوتلا نم ققحتلا كنكمي

 

 

       <#root> 

Switch#

 

show interface gigabitethernet 1/0

 

 !--- Output suppressed MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, reliability 255/255, txload 1/255, rxload 1/255 Encapsulation ARPA, loopback not set Keepalive set (10 sec) Full-duplex, 1000Mb/s, media type is SX input flow-control is off, output flow-control is on Clock mode is auto ARP type: ARPA, ARP Timeout 04:00:00 Last input 00:00:00, output 00:00:00, output hang never Last clearing of "show interface" counters never 

 

Input queue: 2/75/0/13370328 (size/max/drops/flushes); 

 

Total output drops: 0 Queueing strategy: fifo Output queue: 0/40 (size/max) 30 second input rate 195000 bits/sec, 85 packets/sec 30 second output rate 1000 bits/sec, 1 packets/sec L2 Switched: ucast: 53056 pkt, 4728434 bytes - mcast: 235759386 pkt, 66914376970 bytes L3 in Switched: ucast: 8714263 pkt, 1815426423 bytes - mcast: 1081138213 pkt, 
 438000092206 bytes mcast L3 out Switched: ucast: 4939256 pkt, 790351689 bytes mcast: 0 pkt, 0 bytes 1326976857 packets input, 506833655045 bytes, 0 no buffer Received 1318209538 broadcasts, 0 runts, 0 giants, 1 throttles 0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored 0 input packets with dribble condition detected 31643944 packets output, 3124494549 bytes, 0 underruns 0 output errors, 0 collisions, 1 interface resets 0 babbles, 0 late collision, 0 deferred 0 lost carrier, 0 no carrier 0 output buffer failures, 0 output buffers swapped out

 

  

1 حالصإ نكمي

.ةدئازلا تاجهوتلا ةيؤر متي ثيح ةهجاولل ةياهن ال ام اهنأ ىلع SPT ةميق طبض كنكمي

:اذه نيوكت

 

 

       <#root> 

Switch(config-if)#

 

ip pim spt-threshold infinity 

 

 

  



2 ببسلا

 ددعتملا ثبلا مزح ليدبت مت اذإ .ليوحتلا جلاعي هنإف ،(تاهجاو) ةهجاو يأ ىلع <ip igmp join-group <group-nameرمألا مادختسإ دنع
 مزحلا عيمجل تايلمعلا ليوحت ضوفت اهنأل (CPU) ةيزكرملا ةجلاعملا ةدحو نم ديزملا كلهتست اهنإف ،(تاهجاو) ةهجاو يأ ىلع
.يعيبطلا ريغ مجحلا نم ققحتلاو رمألا show buffers  input-interface ليغشت كنكمي .ةعومجملا كلت ىلإ

 

 

       <#root> 

Switch#

 

show buffers input-interface gigabitethernet 1/0

 

 Header DataArea Pool Rcnt Size Link Enc Flags Input Output 437C6EAC 8096AE4 Middl 1 434 7 1 280 Gi1/1 None 437C74B4 8097864 Middl 1 298 7 1 280 Gi1/1 None 437C98E4 809C964 Middl 1 434 7 1 280 Gi1/1 None 437CAAFC 809F1E4 Middl 1 349 7 1 280 Gi1/1 None 437CAE00 809F8A4 Middl 1 519 7 1 280 Gi1/1 None !--- Output suppressed 

 

  

2 لمتحملا حالصإلا

.رمألا <ip igmp join-group <group-name نم الدب <ip igmp static-group <group-nameرمألا مادختسإ كنكمي

 ةبسنب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف اعافترإ دهشت نأ نكمملا نم ،ةقباسلا تالكشملل ارظن :ةظحالم
.ةلمتحملا تاحالصإلا هذه مادختساب اهلح دنع ةيعيبط (CPU) ةيزكرملا ةجلاعملا ةدحو حبصتو .ةئاملاب 90

ةلص تاذ تامولعم

 

 
         

•  رماوألا رطس ةهجاو تاودأ مادختساب اهحالصإو ددعتملا ثبلا تاكبش ءاطخأ فاشكتسأ 
 

•  ددعتملا ثبلل عيرسلا ءدبلا نيوكت ليلد 
 
•  

 ECMP ل ثبلا ددعتم لمحلا ميسقت نيكمت

 
 

•  ددعتملا IP ثب ةينقت معد 
 

•  IP هيجوت تالوكوتورب معد 
 

•  Cisco نم لمعلا لامحأو ينقتلا معدلا 
  
 

https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/13726-57.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/ip/ip-multicast/9356-48.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581
https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581
https://www.cisco.com/c/en/us/tech/ip/ip-multicast/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/ip/ip-multicast/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/ip/ip-multicast/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


