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ةمدقملا

 ةباوبلا هيجوت لوكوتورب تاهجوم ىلإ لئاسرلا ةقداصم ةفاضإ ةيفيك دنتسملا اذه حضوي
.دوصقملا ريغ وأ دمعتملا فلتلا نم هيجوتلا لودج ةيامحو (EIGRP) ةنسحملا ةيلخادلا

 ةصاخلا تاهجوملا لوبق كيدل هجوملاب ةصاخلا EIGRP لئاسر ىلإ ةقداصملا ةفاضإ نمضت
 نود .هسفن اقبسم كرتشملا حاتفملا فرعت يتلا ىرخألا تاهجوملا نم هيجوتلا لئاسرل كب

 وأ ةفلتخم راسم تامولعمب رخآ هجوم ميدقتب ام صخش ماق اذإ ،ةقداصملا هذه نيوكت
 جتني دقو ةفلات كيدل تاهجوملا ىلع هيجوتلا لوادج حبصت دقف ،ةكبشلا ىلع ةضراعتم

 نيب ةلسرملا EIGRP لئاسر ىلإ ةقداصم ةفاضإ دنع ،كلذل .ةمدخلا عنمل موجه كلذ نع
 امم أطخلا قيرطب وأ ادمع ةكبشلا ىلإ رخآ هجوم ةفاضإ نم اصخش عنمت اهنإف ،كيدل تاهجوملا

.ةلكشم ثودح ىلإ يدؤي

 لئاسر يقلت نع هجوملا فقوتي ،هجوملا ةهجاو ىلإ EIGRP لئاسر ةقداصم ةفاضإ دنع :ريذحت
 ةعطاقم ىلإ اذه يدؤي .لئاسرلا ةقداصمل اضيأ مهنيوكت متي ىتح هنارقأ نم هيجوتلا

 ىلع لوصحلل طقف سالاد نيوكت متي امدنع لئاسرلا عجار .ةكبشلا ىلع هيجوتلا تالاصتإ
.تامولعملا نم ديزم

ةيساسألا تابلطتملا



تابلطتملا

 ىلع لوصحلل NTP نيوكت عجار .تاهجوملا عيمج ىلع حيحص لكشب تقولا نيوكت بجي
.تامولعملا نم ديزم

•

.لماع EIGRP نيوكتب ىصوي •

ةمدختسملا تانوكملا

 11.2 رادصإلا ،Cisco IOS® Software جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحألا تارادصإلاو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 هجوملا نيب EIGRP لئاسر ةقداصم نيوكت ةكبشلا لوؤسم ديري ،ويرانيسلا اذه يف
 نودب) EIGRP نيوكت لمتكا .نتسويهو ثروو تروف يف ةديعبلا عقاوملاو سالاد يف يروحملا

:سالاد نم جرخملا لاثملا اذه .اهعيمج ةثالثلا تاهجوملا ىلع لعفلاب (ةقداصم

 
<#root>

Dallas#

show ip eigrp neighbors

IP-EIGRP neighbors for process 10 
H   Address                 Interface   Hold Uptime   SRTT   RTO  Q  Seq Type 

                                        (sec)         (ms)       Cnt Num 
1   192.169.1.6             Se0/0.2       11 15:59:57   44   264  0  2 
0   192.169.1.2             Se0/0.1       12 16:00:40   38   228  0  3 

Dallas#show cdp neigh 
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 

                  S - Switch, H - Host, I - IGMP, r - Repeater 
 

Device ID        Local Intrfce     Holdtme    Capability  Platform  Port ID 
Houston          Ser 0/0.2          146          R        2611      Ser 0/0.1 
FortWorth        Ser 0/0.1          160          R        2612      Ser 0/0.1
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EIGRP لئاسر ةقداصم نيوكت

:نيتوطخ نم EIGRP لئاسر ةقداصم نيوكت نوكتي

 .1.حاتفمو حيتافم ةلسلس ءاشنإ

 .2.حاتفملاو هذه حيتافملا ةلسلس مادختسال EIGRP ةقداصم نيوكت

 تروف تاهجوم مث سالاد هجوم ىلع EIGRP لئاسر ةقداصم نيوكت تاوطخ مسقلا اذه حضوي
.نتسويهو ثروو

سالاد ىلع حيتافم ةلسلس ءاشنإ

 ،ةقداصملا نيكمت لبق .لمعلل حيتافم ةلسلس ىلع حاتفم ىلع هيجوتلا ةقداصم دمتعت
.لقألا ىلع دحاو حاتفمو حيتافم ةلسلس ءاشنإ بجي

.بولسأ ليكشت لماش تلخد

 
<#root>

Dallas#

configure terminal

 

1. 

.لاثملا اذه يف MySeries مادختسإ متي .حيتافملا ةلسلس ءاشنإب مق

 
<#root>

Dallas(config)#

key chain MYCHAIN

 

2. 

.لاثملا اذه يف 1٪ مادختسإ متي .حاتفملا مقر ددح

 ةينعملا تاهجوملا عيمج ىلع هسفن وه حاتفملا مقر نوكي نأب ىصوي :ةظحالم
.نيوكتلاب

 
<#root>

Dallas(config-keychain)#

key 1

 

3. 

 .4.لاثملا اذه يف SecureTraffic مادختسإ متي .حاتفملل حيتافملا ةلسلس ددح



 
<#root>

Dallas(config-keychain-key)#

key-string securetraffic

 

.نيوكتلا ءاهنإب مق

 
<#root>

Dallas(config-keychain-key)#

end

Dallas#

 

5. 

سالاد ىلع ةقداصملا نيوكت

 ةلاسرلا ةقداصم ءارجإل EIGRP نيوكت بجي ،حاتفمو حيتافم ةلسلس ءاشنإ درجمب
.اهيلع EIGRP نيوكت مت يتلا تاهجاولا ىلع نيوكتلا اذه لامكإ متي .حاتفملا مادختساب

 لئاسر يقلت نع فقوتت اهنإف ،Dallas تاهجاو ىلإ EIGRP ةلاسر ةقداصم ةفاضإ دنع :ريذحت
 ةعطاقم ىلإ اذه يدؤي .لئاسرلا ةقداصمل اضيأ اهنيوكت متي ىتح اهتاريظن نم هيجوتلا

 ىلع لوصحلل طقف سالاد نيوكت متي امدنع لئاسرلا عجار .ةكبشلا ىلع هيجوتلا تالاصتإ
.تامولعملا نم ديزم

.بولسأ ليكشت لماش تلخد

 
<#root>

Dallas#

configure terminal

 

1. 

 .اهيلع EIGRP ةلاسر ةقداصم نيوكت ديرت يتلا ةهجاولا ددح ،ماعلا نيوكتلا عضو نم
.0/0.1 ةيلسلست ىلوألا ةهجاولا نوكت ،لاثملا اذه يف

 
<#root>

Dallas(config)#

interface serial 0/0.1

 

2. 

 .3 يتاذلا ماظنلا مقر انه ةمدختسملا 10 لا لثمي .EIGRP لئاسر ةقداصم نيكمت



.ةقداصملل اهمادختسإ بجي MD5 ةئزجت نأ ىلإ ريشي MD5 .ةكبشلل

 
<#root>

Dallas(config-subif)#

ip authentication mode eigrp 10 md5

 

 .يتاذلا ماظنلا مقر وه 10 .ةقداصملل اهمادختسإ بجي يتلا حيتافملا ةلسلس ددح
MySeries حيتافم ةلسلس ءاشنإ مسق يف اهؤاشنإ مت يتلا حيتافملا ةلسلس يه.

 
<#root>

Dallas(config-subif)#

ip authentication key-chain eigrp 10 MYCHAIN

Dallas(config-subif)#

end

 

4. 

.Serial 0/0.2 ةهجاولا ىلع نيوكتلا سفن لمكأ

 
<#root>

Dallas#

configure terminal

Dallas(config)#

interface serial 0/0.2

Dallas(config-subif)#

ip authentication mode eigrp 10 md5

Dallas(config-subif)#

ip authentication key-chain eigrp 10 MYCHAIN

Dallas(config-subif)#

end

Dallas#

 

5. 

ثروو تروف نيوكت

 جاحسم ثروو نصحلا ىلع ةقداصم ةلاسر EIGRP لكشي نأ يرورض رمألا مسق اذه يدبي
 ةلسلس ءاشنإ عجار ،انه ةحضوملا رماوألل اليصفت رثكأ حرش ىلع لوصحلل .ديدخت



.سالاد ىلع ةقداصملا نيوكتو سالاد ىلع حيتافم

 
<#root>

FortWorth#

configure terminal

FortWorth(config)#

key chain MYCHAIN

FortWorth(config-keychain)#

key 1

FortWort(config-keychain-key)#

key-string securetraffic

FortWort(config-keychain-key)#

end

FortWorth# 
Fort Worth#

configure terminal

FortWorth(config)#

interface serial 0/0.1

FortWorth(config-subif)#

ip authentication mode eigrp 10 md5

FortWorth(config-subif)#

ip authentication key-chain eigrp 10 MYCHAIN

FortWorth(config-subif)#

end

FortWorth#

 

نتسويه نيوكت

 .Houston هجوم ىلع EIGRP لئاسر ةقداصم نيوكتل ةمزاللا رماوألا مسقلا اذه حضوي
 ىلع حيتافم ةلسلس ءاشنإ عجار ،انه ةحضوملا رماوألل اليصفت رثكأ حرش ىلع لوصحلل

.سالاد ىلع ةقداصملا نيوكتو سالاد

 
<#root>

Houston#

configure terminal

Houston(config)#



key chain MYCHAIN

Houston(config-keychain)#

key 1

Houston(config-keychain-key)#

key-string securetraffic

Houston(config-keychain-key)#

end

Houston# 
Houston#

configure terminal

Houston(config)#

interface serial 0/0.1

Houston(config-subif)#

ip authentication mode eigrp 10 md5

Houston(config-subif)#

ip authentication key-chain eigrp 10 MYCHAIN

Houston(config-subif)#

end

Houston#

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

طقف سالاد نيوكت دنع لئاسر

 نم لئاسرلا ضفر يف هجوملا أدبي ،سالاد هجوم ىلع EIGRP لئاسر ةقداصم نيوكت درجمب
 ءارجإلا اذه نم ققحتلا نكمي .دعب ةقداصملا نيوكت متي مل هنأل Houston و Fort Worth تاهجوم

:سالاد هجوم ىلع debug eigrp packet رمأ رادصإ لالخ نم

 
<#root>

Dallas#

debug eigrp packets

17:43:43: EIGRP: ignored packet from 192.169.1.2 (

invalid authentication

) 
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17:43:45: EIGRP: ignored packet from 192.169.1.6 (

invalid authentication

) 
 

!--- Packets from Fort Worth and Houston are ignored because they are !--- not yet configured for authentication. 
 

 

تاهجوملا عيمج نيوكت دنع لئاسرلا

 لدابت يف أدبت اهنإف ،اهعيمج ةثالثلا تاهجوملا ىلع EIGRP لئاسر ةقداصم نيوكت درجمب
 .ىرخأ ةرم debug eigrp packet رمألا رادصإب ءارجإلا اذه نم ققحتلا نكمي .ىرخأ ةرم EIGRP لئاسر

:نتسويهو ثروو تروف تاهجوم نم جئاتنلا رهظت ةرملا هذهو

 
<#root>

FortWorth#

debug eigrp packets

00:47:04: EIGRP: 

received packet with MD5 authentication, key id = 1

00:47:04: EIGRP: Received HELLO on Serial0/0.1 nbr 192.169.1.1 
 

!--- Packets from Dallas with MD5 authentication are received. 
 

 
 

<#root>

Houston#

debug eigrp packets

 00:12:50.751: EIGRP: 

received packet with MD5 authentication, key id = 1

 00:12:50.751: EIGRP: Received HELLO on Serial0/0.1 nbr 192.169.1.5 
 

!--- Packets from Dallas with MD5 authentication are received. 
 

 

اهحالصإو ءاطخألا فاشكتسا

هاجتإلا يداحأ طابترإ

 تادحو نيوكتب تمق اذإ .نيتياهنلا الك ىلع Hold-time و EIGRP Hello تاتقؤم نيوكت بجي
.هاجتإلا يداحأ طابترإ ثدحي ،طقف دحاو فرط ىلع تيقوتلا



 متي ال ،كلذ عمو .بيحرتلا مزح لابقتسإ ىلع ارداق هاجتإلا يداحأ طبار ىلع هجوملا نوكي دق
 يداحأ طابترالا اذه ىلإ ةراشإلا متت .رخآلا فرطلا يف اهلاسرإ متي يتلا بيحرتلا مزح مالتسإ

.ةدحاو ةياهن يف لئاسرلا زواجتي يذلا ةلواحملا ةداعإ دح ةطساوب ةداع هاجتإلا

 debug eigrp packet رماوأ مدختسأ ،ةلواحملا ةداعإ اهل دحلا زواجت مت يتلا لئاسرلا ضرعل
.debug ip eigrp notificationsو

ةلص تاذ تامولعم

(EIGRP) ةنسحملا ةيلخادلا ةباوبلا هيجوت لوكوتورب ةينقت معد •
Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


