
 (رفص) Zero ةيعرفلا ةكبشلا نيوكت
(داحآلا لك) All-Ones ةيعرفلا ةكبشلاو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

Zero ةيعرفلا ةكبشلا

All-Ones ةيعرفلا ةكبشلا

(داحآلا لك) All-Ones ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا لكاشم

رفصلا - ةيعرفلا ةكبشلا لكاشم

All-Ones ةيعرفلا تاكبشلا لكاشم

(داحآلا لك) All-Ones ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا مادختسإ

ةلص تاذ تامولعم

ةمدقملا

 All-Ones ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا مادختسإ دنتسملا اذه فصي
.(داحآلا لك)

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا مادختسإ ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.رخآ ىوتحمو ةينف تاحيملت ىلع لوصحلل قيسنتلا

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


ةيساسأ تامولعم

 تاكبش ىلإ ددحم ةكبش ناونع ميسقت ىلع ةيعرف تاكبش ىلإ ةكبشلا ميسقت لمعت
 ناونع ةمجرتو (NAT) ةكبشلا ناونع ةمجرت لثم ىرخأ تاينقتب اهنارتقا دنع .رغصأ ةيعرف
 ةيلاعف رثكأ لكشب ةحاتملا IP ناونع ةحاسم مادختساب حمست اهنإف ،(PAT) ذفنملا
 تاداشرإ ةيعرفلا تاكبشلا نمضتت .ناونعلا دافنتسا ةلكشم ريبك دح ىلإ ضفختو
 Zero ةيعرفلا ةكبشلا مساب ةفورعملا ،ةريخألاو ىلوألا ةيعرفلا تاكبشلا مادختسإ يطغت
.يلاوتلا ىلع (داحآلا لك) All-Ones ةيعرفلا ةكبشلاو (رفص)

Zero ةيعرفلا ةكبشلا

 متي يتلا ىلوألا ةيعرفلا ةكبشلا نإف ،ةيعرف تاكبش ىلإ ةكبش ناونع ميسقت مت اذإ
 ةيعرفلا ةكبشلا ىمست ةيعرف تاكبش ىلإ ةكبشلا ناونع ميسقت دعب اهيلع لوصحلا
.رفص

 ناونع يوتحي ،يضارتفا لكشب .172.16.0.0 رادصإلا ،B ةئفلا نم ناونع رابتعالا يف عض
 حمسي هنإف يلاتلابو ،فيضملا ءزج ليثمتل ةزوجحم تب ةدحو 16 ىلع B 172.16.0.0 ةئفلا
 تاكبش ىلإ 172.16.0.0/16 ةكبشلا ميسقت مت اذإ .(2-216) 65534 حلاصلا فيضملا ناونعب
 تاكبش ينامث ىلع لوصحلا متي ،فيضملا ءزج نم تب تادحو ثالث ضرتقت اهنأل ةيعرف
 لالخ نم اهيلع لوصحلا مت يتلا ةيعرفلا تاكبشلا حضوي لاثم وه لودجلا اذه .(23) ةيعرف
 نيوانعو ةجتانلا ةيعرفلا ةكبشلا عانقو ةيعرف تاكبش ىلإ 172.16.0.0 ناونعلا ميسقت
.ةحلاصلا فيضملا نيوانع قاطنو ةنرتقملا ثبلا

 ةكبشلا ناونع
ةيعرفلا

 ةكبشلا عانق
ةيعرفلا ثبلا ناونع حلاصلا فيضملا قاطن

172.16.0.0 255.255.224.0 172.16.31.255 172.16.31.254 ىلإ 172.16.0.1

172.16.32.0 255.255.224.0 172.16.63.255 172.16.63.254 ىلإ 172.16.32.1

172.16.64.0 255.255.224.0 172.16.95.255 172.16.95.254 ىلإ 172.16.64.1

172.16.96.0 255.255.224.0 172.16.127.255  ىلإ 172.16.96.1
172.16.127.254

172.16.128.0 255.255.224.0 172.16.159.255  ىلإ 172.16.128.1
172.16.159.254

172.16.160.0 255.255.224.0 172.16.191.255  ىلإ 172.16.160.1
172.16.191.254

172.16.192.0 255.255.224.0 172.16.223.255  ىلإ 172.16.192.1
172.16.223.254

172.16.224.0 255.255.224.0 172.16.255.255  ىلإ 172.16.224.1
172.16.255.254

 (172.16.0.0/19 ةيعرفلا ةكبشلا) ىلوألا ةيعرفلا ةكبشلا ىمست ،قباسلا لاثملا يف
.ةيعرفلا ةكبشلا رفص

 دعب اهيلع لوصحلا مت يتلا ةيعرفلا تاكبشلا ددعو ةيعرفلا ةكبشلا ةئف ددحت ال



 متي ةيعرف ةكبش لوأ يهو .ةيعرفلا ةكبشلا رفص ةيعرف تاكبش ىلإ ةكبشلا ميسقت
 لداعملا بتكت امدنع ،اضيأ .ةيعرف تاكبش ىلإ ةكبشلا ناونع ميسقت دنع اهيلع لوصحلا
 تادحو) ةيعرفلا ةكبشلا تب تادحو عيمج نوكت ،رفص ةيعرفلا ةكبشلا ناونعل يئانثلا
 ةكبشلا مساب اضيأ Zero ةيعرفلا ةكبشلا فرعت .رافصأ (ةلاحلا هذه يف 16 و 15 و 14 تب
.all-zeros ةيعرفلا

All-Ones ةيعرفلا ةكبشلا

 يتلا ةريخألا ةيعرفلا ةكبشلا نإف ،ةيعرف تاكبش ىلإ ةكبش ناونع ميسقت متي امدنع
.all-ones ةيعرفلا ةكبشلا ىمست اهيلع لوصحلا مت

 دنع اهيلع لوصحلا مت يتلا ةريخألا ةيعرفلا ةكبشلا ىمست ،قباسلا لاثملا ىلإ عوجرلاب
 (172.16.224.0/19 ةيعرفلا ةكبشلا) 172.16.0.0 ةيعرف تاكبش ىلإ ةكبشلا ميسقت
.All-Ones ةيعرفلا ةكبشلا

 دعب اهيلع لوصحلا مت يتلا ةيعرفلا تاكبشلا ددعو ةيعرفلا ةكبشلا ةئف ددحت ال
 بتكت امدنع ،اضيأ .داحآلا-لكلا ةيعرفلا ةكبشلا ةيعرف تاكبش ىلإ ةكبشلا ميسقت
 ةكبشلا تب تادحو عيمج نوكت ،All-Ones ةيعرفلا ةكبشلا ناونعل يئانثلا لداعملا
.مسالا يلاتلابو ،تادحاو (ةلاحلا هذه يف 16 و 15 و 14 تب تادحو) ةيعرفلا

 ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا لكاشم
All-Ones (داحآلا لك)

 ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا مادختسإ مدعب ةدشب ىصوي ،يديلقت لكشبو
 ىلع ظافحلا ديفملا نم ،RFC 950 ىلإ ادانتسا  .IP نيوانعل (داحآلا لك) All-Ones ةيعرفلا
 اذهو .ةيعرفلا تاكبشلا يف هعيسوتو (ثبلاو ةكبشلا) ةصاخلا نيوانعلا هذه ريسفت
 ىلإ ةيعرفلا ةكبشلا لقح يف داحآلا عيمجو رافصألا عيمج ميق نييعت مدع بجي هنأ ينعي
 وسدنهم بلطتي هلجأ نم يذلا ببسلا وه اذه .(ةيلعفلا) ةيلعفلا ةيعرفلا تاكبشلا
 تادحو ثالث اهضارتقا دنع اهيلع لوصحلا متي يتلا ةيعرفلا تاكبشلا ددع باسح ةكبشلا
 (رفص) Zero ةيعرفلا ةكبشلا نأ 2- فرعي .(8) 23 سيلو (6) 2-23 باسحب موقتس يتلاو تب
.يديلقت لكشب اهمادختسإ متي ال (داحآلا لك) All-Ones ةيعرفلا ةكبشلاو

رفصلا - ةيعرفلا ةكبشلا لكاشم

 يف لصأتملا شيوشتلا ببسب IP ةنونعل ةيعرفلا ةكبشلا رفص مادختسإ طيبثت مت
.اهزييمت نكمي ال يتلا نيوانعلا تاذ ةيعرفلا ةكبشلاو ةكبشلا

 ناونع باسحب تمق اذإ .IP 172.16.1.10 ناونع رابتعالا يف عض ،قباسلا لاثملا ىلإ ةراشإلاب
 ةكبشلا يه اهيلع رثعت يتلا ةباجإلا نإف ،اذه IP ناونعب نرتقملا ةيعرفلا ةكبشلا
 قباطم اذه ةيعرفلا ةكبشلا ناونع نأ ظحال .(رفص ةيعرفلا ةكبشلا) 172.16.0.0 ةيعرفلا
 املك كلذل ،ةيادبلا نم ةيعرف تاكبش ىلإ هميسقت مت يذلاو ،172.16.0.0 ةكبشلا ناونعل
 رفص) ةيعرف ةكبشو ةكبش ىلع لصحتس ،ةيعرف تاكبش ىلإ ةكبشلا ميسقتب تمق
.ريبك كابترإ ردصم اقباس كلذ ناكو .اهزييمت نكمي ال نيوانع تاذ (ةيعرفلا ةكبشلا

 نيوكتب ،يضارتفا لكشب ،Cisco تاهجوم حمست مل ،12.0 رادصإلا ®Cisco IOS جمانرب لبق
 ةكبش سدنهم دجو اذإ ،كلذ عمو .ةهجاو ىلع رفص ةيعرفلا ةكبشلا ىلإ يمتني يذلا IP ناونع

https://www.ietf.org/rfc/rfc950.txt


 ةيعرفلا ةكبشلا مادختسال نمآ هنأ 12.0 نم مدقألا رادصإلا Cisco IOS جمانرب عم لمعي
 اذه ىلع بلغتلل ماعلا نيوكتلا عضو يف ip subnet-zero رمألا مادختسإ نكميف ،رفص
 نآلا Cisco تاهجوم يوتحت ،Cisco IOS Software جمانرب نم 12.0 رادصإلا نم ارابتعا .دييقتلا
 ريغ هنأب ةكبشلا سدنهم رعش اذإ نكلو ،يضارتفا لكشب اهنيكمت مت ip subnet-zero ىلع
 دييقتل no ip subnet-zero رمألا مادختسإ نكمي ،zero ةيعرفلا ةكبشلا مادختسال نمآ
.رفص ةيعرفلا ةكبشلا نيوانع مادختسإ

-subnet رمألا مادختسإ مت ،8.3 رادصإلا Cisco IOS جمانربل ةقباسلا تارادصإلا يف
zerocommand.

All-Ones ةيعرفلا تاكبشلا لكاشم

 شيوشتلا ببسب يضاملا يف IP ةنونعل All-Ones ةيعرفلا ةكبشلا مادختسإ طيبثت مت
.ةقباطتم ثب نيوانع تاذ ةيعرف ةكبشو ةكبشلا يف لصأتملا

 ةكبشلا) ةريخألا ةيعرفلا ةكبشلل ثبلا ناونع نوكي ،قباسلا لاثملا ىلإ ةراشإلاب
 ،172.16.0.0 ةكبشلل ثبلا ناونعل قباطم وهو ،172.16.255.255 وه (172.16.224.0/19 ةيعرفلا
 ءارجإب موقت امدنع كلذل ،لوألا ماقملا يف ةيعرف تاكبش ىلإ اهميسقت مت يتلاو
 تاذ (لماكلاب تادحاوب ةيعرف ةكبش) ةيعرف ةكبشو ةكبش ىلع لصحت ةيعرفلا تاكبشلا
 172.16.230.1/19 ناونعلا نيوكت ةكبشلا سدنهمل نكمي ،رخآ ىنعمب .ةقباطتم ثب نيوانع
 ةيلحم ةيعرف ةكبش ثب نيب زييمتلا ىلع ارداق دوعي نلف ،كلذ مت اذإ نكلو ،هجوم ىلع
.B (172.16.255.255(/16)) ةئفلا نم لماكلا ثبلاو (19/) 172.16.255.255)

 تايلمع نأ الإ ،نآلا (داحآلا لك) All-Ones ةيعرفلا ةكبشلا مادختسإ نكمي هنأ نم مغرلا ىلع
 .لكاشم ثودح يف ببستت دق ةئطاخلا نيوكتلا

.ليصافت ىلع لوصحلل ةيعرفلا تاكبشلاو ةفيضملا ةزهجألا تايمك عجار :ةظحالم

:اولمأت ،ثدحي نا نكمي امع ةركف مكئاطعإلو

حيحص ريغ لكشب اهنيوكت مت تاناكمإلا ةددعتم ةيعرف ةكبش

https://www.cisco.com/site/us/en/index.html


 ريغ تالاصتالا نم ديدعلا ىلع اهنم لك يوتحي يتلا لوصولا تاهجوم يه 5 ىلإ 2 نم تاهجوملا
 ءالؤهل عطق عبرأ ىلإ (192.168.1.0/24) ةكبشلا ميسقت متي .(ISDN وأ) ةدراولا ةنمازتملا
 ريغ طوطخلا نوكت ،اضيأ .لوصولا تاهجوم دحأل ةعطق لك ءاطعإ متي .نيمداقلا نيمدختسملا
 دنع ةطقنلا ىلإ ريشت ةتباث تاراسم ىلع 1 هجوملا يوتحي .confiuredip unnum e0 ةنمازتملا
.1 هجوملا يف ةيضارتفا راسم طاقن لوصو هجوم لكل نوكيو ،حيحصلا لوصولا هجوم

:يلي امك 1 هجوملا هيجوت لودج ودبي

 

C  192.168.2.0/24   E0 
      S  192.168.1.0/26   192.168.2.2 
      S  192.168.1.64/26  192.168.2.3 
      S  192.168.1.128/26 192.168.2.4 
      S  192.168.1.192/26 192.168.2.5

 

 هسفن يضارتفالا هجوملاو ،تنرثيإلل هسفن لصتملا راسملا لوصولا تاهجوم نمضتت
 ةطقن نم لاصتالا لوكوتورب لالخ نم) ةنمازتملا ريغ اهطوطخل فيضملا تاراسم نم ديدعلاو
.((PPP) ةطقن ىلإ

 

Router 2 routing table:                  Router 3 routing table: 
 
      C  192.168.2.0/24   E0                       C  192.168.2.0/24   E0 
      S  10.0.0.0/0      192.168.2.1               S  10.0.0.0/0      192.168.2.1 
      C  192.168.1.2/32   async1                   C  192.168.1.65/32   async1 
      C  192.168.1.5/32   async2                   C  192.168.1.68/32   async2 
      C  192.168.1.8/32   async3                   C  192.168.1.74/32   async3 
      C  192.168.1.13/32   async4                  C  192.168.1.87/32   async4 
      C  192.168.1.24/32   async6                  C  192.168.1.88/32   async6 
      C  192.168.1.31/32   async8                  C  192.168.1.95/32   async8 
      C  192.168.1.32/32   async12                 C  192.168.1.104/32   async12 
      C  192.168.1.48/32   async15                 C  192.168.1.112/32   async15 
      C  192.168.1.62/32   async18                 C  192.168.1.126/32   async18 
 
  Router 4 routing table:                  Router 5 routing table: 
 
      C  192.168.2.0/24   E0                       C  192.168.2.0/24   E0 
      S  10.0.0.0/0      192.168.2.1               S  10.0.0.0/0      192.168.2.1 
      C  192.168.1.129/32   async1                 C  192.168.1.193/32   async1 
      C  192.168.1.132/32   async2                 C  192.168.1.197/32   async2 
      C  192.168.1.136/32   async3                 C  192.168.1.200/32   async3 
      C  192.168.1.141/32   async4                 C  192.168.1.205/32   async4 
      C  192.168.1.152/32   async6                 C  192.168.1.216/32   async6 
      C  192.168.1.159/32   async8                 C  192.168.1.223/32   async8 
      C  192.168.1.160/32   async12                C  192.168.1.224/32   async12 
      C  192.168.1.176/32   async15                C  192.168.1.240/32   async15 
      C  192.168.1.190/32   async18                C  192.168.1.252/32   async18

 

 ثيحب ةنمازتملا ريغ طوطخلا ىلع حيحص ريغ لكشب ةفيضملا تائيبلا نيوكت مت اذإ اذام
؟ماري ام ىلع ءيش لك ؟255.255.255.192 عانق نم الدب 255.255.255.0 عانق ىلع يوتحت



 يلحم ثبب (192.168.1.24) ةفيضملا ةزهجألا هذه دحأ موقي امدنع ثدحي ام ىلع ةرظن قلأ
(NetBIOS، WINS). يلي امك ةمزحلا ودبت:

 

s: 192.168.1.24 d: 192.168.1.255

 

 ىلإ اهلسري يذلاو ،1 هجوملا ىلإ 2 هجوملا اهلسري .2 هجوملا ةطساوب ةمزحلا يقلت متي
 يهتنت نأ ىلإ ،كلذ ىلإ امو ،5 هجوملا ىلإ اهلسري يذلاو ،1 هجوملا ىلإ اهلسري يذلاو ،5 هجوملا
.(TTL) ءاقبلا ةدم ةيحالص

:(192.168.1.240 فيضملا) رخآ لاثم اذه

 

s: 192.168.1.240  d: 192.168.1.255

 

 ىلإ اهلسري يذلاو ،1 هجوملا ىلإ 5 هجوملا اهلسري .5 هجوملا ةطساوب ةمزحلا هذه يقلت متي
 يهتنت نأ ىلإ ،كلذ ىلإ امو ،5 هجوملا ىلإ اهلسري يذلاو ،1 هجوملا ىلإ اهلسري يذلاو ،5 هجوملا
 ضارتفاب .ةمزحلا موجه تحت تنك كنأ دقتعت نأ كنكمي ،فقوملا اذه ثدح اذإ .TTL ةيحالص
.لوقعم ريغ اضارتفا اذه نوكي نل ،5 هجوملا ىلع لمحلا

 All-Ones ةيعرفلا ةكبشلا جلاعي 5 هجوملا نأل ارظن .هيجوت ةقلح ءاشنإ مت ،لاثملا اذه يف
 متي .طقف ةدحاو ةرم "broadcast" ةمزحلا ىرت 4 ىلإ 2 نم تاهجوملا .هريجفت متي ،(داحآلا لك)
 يف ؟ةلاحلا هذه ةجلاعم هنكمي يذلاو ،Cisco 7513 ناك اذإ اذام نكلو ،اضيأ 1 هجوملا ىلإ لوصولا
.حيحصلا ةيعرفلا ةكبشلا عانق مادختساب كتافيضم نيوكت كمزلي ،ةلاحلا هذه

 ةهجاو ءاشنإب مق ،حيحص لكشب اهنيوكت متي مل يتلا ةفيضملا ةزهجألا نم ةيامحلل
 .عاجرتسالا ناونع ىلإ 192.168.1.255 تباث راسم مادختساب لوصو هجوم لك ىلع عاجرتسإ
 رذعتي" لئاسر ءاشنإب هجوملا مايق يف كلذ ببستي نكلو ،Null0 ةهجاولا مادختسإ كنكمي
.(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربل "اهيلإ لوصولا

 ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا مادختسإ
All-Ones (داحآلا لك)

 يتلا لماكلاب ناونعلا ةحاسم نإف ،كلذ ىلع عيجشتلا مدع نم مغرلا ىلع هنأ ةظحالم بجي
 امئاد تناك (داحآلا لك) All-Ones ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا نمضتت
 لك) All-Ones ةيعرفلا ةكبشلا مادختساب حيرص لكشب حامسلا مت .مادختسالل ةلباق
 Cisco جمانرب ذنم (رفص) Zero ةيعرفلا ةكبشلا مادختساب حيرص لكشب حامسلا متو (داحآلا
IOS Software، جمانرب لبق ىتح .12.0 رادصإلا Cisco IOS مادختسإ نكمي ،12.0 رادصإلا 
ip subnet-zero ماعلا نيوكتلا رمأ لاخدإ مت اذإ Zero ةيعرفلا ةكبشلا

 ةيعرفلا ةكبشلا مادختساو (رفص) Zero ةيعرفلا ةكبشلا لكاشم يف RFC 1878 ىلإ عجرا
All-Ones (داحآلا لك). ةيعرفلا ةكبشلا مادختسإ لوبق ايلاح متي Zero (رفص) ةكبشلاو 
 يف ،كلذ عمو .اهمادختسإ نيدروملا مظعم معدي امك ،ماع لكشب (داحآلا لك) All-Ones ةيعرفلا

https://www.ietf.org/rfc/rfc1878.txt


 مادختسإ يدؤي نأ نكمي ،ةميدقلا جماربلا مدختست يتلا كلت ةصاخو ،ةنيعم تاكبش
.لكاشم ثودح ىلإ (داحآلا لك) All-Ones ةيعرفلا ةكبشلاو (رفص) Zero ةيعرفلا ةكبشلا

 تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخاد

ةلص تاذ تامولعم

•ةهجوملا IP تالوكوتوربل ينقتلا معدلا ةحفص
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/tech/index.html
https://www.cisco.com/c/en/us/tech/index.html
https://www.cisco.com/c/en/us/tech/index.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


