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ةمدقملا

لوكوتورب عم نارقألا تاعومجم مادختسإ دنع ايازملاو دودحلاو تابلطتملا دنتسملا اذه فصي
.(BGP) ةيدودحلا ةرابعلا

ةعومجم نأ يه BGP ريظن ةعومجم ديدحت دنع اهقيقحت كنكمي يتلا ةيسيئرلا ةزيملا نإ
ءاشنإ يف ةمزاللا (ةركاذلاو ةيزكرملا ةجلاعملا ةدحو) ماظنلا دراوم رادقم للقت BGP ريظن
.BGP نيوكت طيسبت ىلع اضيأ BGP ريظن ةعومجم لمعت ،كلذ ىلإ ةفاضإلابو .ثيدحتلا
لودج صحفب حامسلا لالخ نم ماظنلا دراوم ىلع لمحلا ليلقت ىلع BGP ريظن ةعومجم لمعت
ءاضعأ عيمج ىلإ الثامتم اخسن اهخسن متي يتلا تاثيدحتلا ءارجإو طقف ةدحاو ةرم هيجوتلا
ددع ىلإ ادانتسا .نارقألا ةعومجم يف ريظن لكل يدرف لكشب اهؤارجإ نم الدب نارقألا ةعومجم
للقي نأ نكمي ،اهنع نلعملا تائدابلا ددعو لودجلا يف تائدابلا ددعو نارقألا ةعومجم ءاضعأ
.ةقباطتم ةرداص تانالعإ جهن عم ءارظنلا عيمجتب ىصوي .ظوحلم لكشب لمحلا اذه

ةيساسألا تابلطتملا

تابلطتملا

.BGP لوكوتوربل قمعتم مهف دوجوب Cisco يصوت

ةمدختسملا تانوكملا

جمانرب يف BGP ريظن تاعومجم معد ةقيقح ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
Cisco IOS® جمانرب ذنم Cisco IOS 11.0 رادصإلا.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا



تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

BGP ريظن تاعومجم

ىمسي اميف اعم ةرداصلا تاسايسلا سفن نوكراشي نيذلا BGP ناريج عيمجت كنكمي
كل حمست ،يدرف لكشب جهنلا سفن مادختساب راج لك نيوكت نم الدبو .BGP ريظن ةعومجم
ىلإ يدؤي امم دارفألا ءارظنلا ىلع اهقيبطت نكمي يتلا تاسايسلا عيمجتب ريظن ةعومجم
.طسبم نيوكت عم لاعف ثيدحت باسح ءارجإ

نارقألا تاعومجم تابلطتم

:تابلطتملا هذه ىلع نارقألا تاعومجم لمتشت

لثم) ةقباطتم ةرداص نالعإ تاسايس ريظنلا ةعومجم ءاضعأ عيمج كراشي نأ بجي
distribute-list و filter-list و route-map)، هتجلاعم متي يذلاو ،يضارتفالا ءاشنإلا ءانثتساب
.ءارظنلا ةعومجم ءاضعأل ىتح ريظن لك ساسأ ىلع

●

●.ريظن ةعومجم يف وضع يأل دراولا ثيدحتلا جهن صيصخت كنكمي

BGP ءاضعأ عم) ةيجراخ وأ (BGP (iBGP) ءاضعأ عم) ةيلخاد امإ نارقألا ةعومجم نوكت نأ بجي
(eBGP) لقتسم ماظن ماقرأ ىلع ةيجراخ ريظن ةعومجم ءاضعأ يوتحي .(نييجراخ (AS)
.ةفلتخم

●

نارقألا تاعومجم دويق

اذه يف ةحضوملا دويقلا Cisco IOS جمانرب نم CC(18)11.1 نم مدقألا تارادصإلا نمضتت
.قسانتم ريغ هيجوت ىلإ دعاوقلا هذهب مازتلالا يف لشفلا يدؤي دق .مسقلا

●.لماكلاب ءالمعلا عيمج جمد بجيف ،راسم سكاع ءالمعل نارقألا تاعومجم مدختست تنك اذإ

ةعومجم ءاضعأ نيب لقنلا ريفوت نكمي الف ،eBGP ريظن ةعومجم مدختست تنك اذإ
.ريظنلا

●

بنجتل اهسفن ةيعرفلا ةكبشلا نم eBGP ريظن ةعومجم ءاضعأ عيمج نوكي نأ بجي
.ةلصتملا ريغ ةيلاتلا تاوطخلا تانالعإ

●

.12.0 و (4)11.3 و CC(18)11.1 رادصإلا Cisco IOS جمانرب نم اءدب دويقلا هذه ةلازإ تمت ،كلذ عمو
.ديدجلا زمرلا ىلإ طقف هيلع نارقألا تاعومجم ديدحت مت يذلا هجوملا ةيقرت بجي

نيوكت بجي ،ةريظن ةعومجم مادختساب نوبز-سكاع-هجومك زاهج يأ نع نالعإلا لبق :ةظحالم
نم route-reflector-client ةلازإ كلذب مايقلا يف لشفلا نع جتني .الوأ زاهجلا اذه مادختساب راوج
.ديهمت ةداعإ ءارجإ دنع نيوكتلا

T02(15)12.2 و S01(25)12.0 رادصإلا Cisco IOS جمانرب يف الوأ كولسلا اذه ىلع روثعلا مت
.ثدحألا تارادصإلاو Cisco IOS Software نم 12.2 رادصإلا يف هحيحصت متيو

ءارظن ددعل ىصقألا دحلاو نيوكتلل لباقلا دحلاو BGP نارقأل يلامجإلا ددعلا دمتعي :ةظحالم
BGP لثم ،ةديدع تاريغتم ىلع هجوم ىلع نيموعدملا نيئشنملا:

●BGP لودج يف تاراسملا ددع يلامجإ

●قرطلا رارقتسإ ىوتسم

●ريظن لك ىلإ ةلسرملا تاراسملا ددع

●نيفلتخم ناريج ىلإ ةلسرملا تاراسملا نيب هباشتلا

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


●جلاعملا ةوقو ةركاذلل ةرفوتملا ةزهجألا

نارقألا تاعومجم مادختسإ ةيفيك

تاسايس ىلإ ادانتسا ةريظن تاعومجم يف هجوملا ىلع BGP ءارظن عيمجت نكمي ام ةداع
نم ماع لكشب ةمدختسملا نارقألا تاعومجمب ةمئاق درس متي .مهب ةصاخلا ةرداصلا ثيدحتلا
:انه (ISPs) تنرتنإلا ةمدخ يدوزم لبق

●نييداعلا iBGP ءارظنل ةيداعلا iBGP ريظن ةعومجم

●راسم سكاع ىلع ساكعنالا ءارظنل iBGP ليمع ريظن ةعومجم

●ةلماك تنرتنإ تاراسم يقلتل ءاكرشلل ةلماكلا eBGP تاهجوم

.ISP ل نيرشابملا ءالمعلا نم طقف تاهجوملا يقلتل ءاكرشلل eBGP ءالمع تاهجوم
يضارتفالا راسملا مالتسال يضارتفالا ءاشنإلاب ءاضعألا ضعب نيوكت كنكمي)
.ءالمعلا تاهجوم ىلإ ةفاضإلاب

●

راسملا مالتسال ةريظنلا ةمظنألل eBGP لوكوتوربل ةيضارتفالا تاهجوملا
.ىرخألا تاهجوملا نم ليلق ددع امبرو ،يضارتفالا

●

ةلص تاذ تامولعم

اهيف ببستت يتلاو اهحالصإو ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ
BGP هجوم وأ يئوضلا BGP حسام ةيلمع

●

●BGP ةركاذ كالهتسإ ليلقتو هيجوت لضفأ قيقحت

●اهحالصإو BGP فاشكتسأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


