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 3 و 2 رادصإلا يف 9k و 7k و Nexus 5k نيوكت يف OID ءانثتسإ ةيفيك دنتسملا اذه حضوي
.SNMP نم

ةيساسألا تابلطتملا

تابلطتملا

cisco نئاكلا فرعم ذفني نأ لبق عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي (OID) 
:ءانثتسإ

•(SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب ىلع فرعتلا
•زاهجلا نيوكت عضو ىلإ لوصولا
•اهداعبتسإ دارملا ةيلصألا ةزهجألا تافرعم مهف
•مدختسملا تانيوكتو SNMP عمتجم مهف

ةمدختسملا تانوكملا

:هذه Nexus جذامن عم Lab رابتخإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Nexus 5k•
Nexus 7k•
Nexus 9k•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 تامولعم ةدعاق ةرجش ليلحت هجاوي ثيح تالاح هجاوت ام ابلاغ ،SNMP لوكوتورب ملاع يف
 تارتف ىلإ نايحألا ضعب يف ةنيعم OID ةزهجأ دنع فقوتلا ىلإ يدؤي امم ،تابقع (MIB) ةرادإلا
 يدؤي امدنع رخآ كرتشم دحت أشنيو .ةهباشم لكاشم ثودح وأ ةذفانلل ةينمزلا ةلهملا ءاهتنا
 ىدحإ .ةرثؤم الو ةيرورض تسيل تاهيبنت قالطإ ىلإ جعزم يجراخ فرعمل رمتسم عالطتسإ
 داشرإو ،تاداعبتسا ءاشنإ يه تاهويرانيسلا نم عاونألا هذه نم صلختلل ةنكمملا قرطلا
 تامولعم ةدعاق ةينب يقاب ذيفنت ةعباتمو ددحملا (OID) دروملا ةئف فرعم يطختل زاهجلا
 يقاب عم لمعلا ةعباتمو جعزملا (OID) دروملا ةئف فرعم زواجتل زاهجلا هيجوت لالخ نم .ةرادإلا
 ةرادإلا تامولعم ةدعاق ةرجشل سلس قفدت زيزعت كنكمي ،(MIB) ةرادإلا تامولعم ةدعاق ةينب
(MIB).

 ةءارق ةيفيك ىلع رثؤي نأ نكمي داعبتسالا اذه نأ ةظحالم مهملا نم :ةظحالم
 لبق OID ةرورض نم دكأتو رذحلا خوت .ةرادإلا تامولعم ةدعاق ةرجش نم تانايبلا
.تاءانثتسالا هذه ذيفنت ةعباتم



 تامدخ مكارت لثم ةزهجأ يف ةرشابم ةيلمع عبتي صاخ لكشب OIDs داعبتسإ نأ نيح يف
 ةلماكتملا ةمدخلا ديدخت جاحسم ةزافح ةدام/(CAT) حاتفم ةزافح ةدام /(ASR) ديدخت جاحسم
(ISR)، ةزهجأ يف يدحتلا اذه حفصتلا نإف Nexus بايغ ببسب اديقعت رثكأ نوكي نأ تبثي 
 اهطيطختو راودألا ميدقت لالخ نم ركتبم جهن يف ةلاقملا هذه لخدت .ضرع
 SNMP تانيوكت يف ةيلصألا ةزهجألا تافرعم داعبتسال الح مدقي امم ،مدختسملا/عمتجملل
v2 و v3 ةزهجألا ىلع Nexus 5k 7 وk 9 وk.

ةيساسألا تاوطخلا

:لوصولل نيوكتلا عضو

 

#conf t

 

:OID ءانثتسإ رود فيرعت

 

#role name <name_of_role> 
#rule 1 permit read feature snmp 
#rule 2 deny {read/ read-write} oid <oid_you_want_to_exclude> 

 



 .'read-write'و 'SNMP 'read تايلمع نيب رايتخالاب {read/read-write} كل حمسي :حيملت
 ةءارقلا" تايلمع نمضتت امنيب ،تامولعملا دادرتسإ ةداع "ةءارقلا" تايلمع نمضتت
 ةءارقلا/ةءارقلا رايتخإ كنكمي .اهليدعتو تامولعملا دادرتسإ نم الك "ةباتكلاو
.كتاليضفتل اقفو ةباتكلاو

:نيوكتلا عضو ءاهنإ

 

#exit

 

.SNMP مدختسم/عمتجم ىلع نيوكتلا قيبطت



:طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب نم يناثلا رادصإلل ةبسنلاب

 

#snmp-server community <name_of_community_you_want_to_map> group <name_of_role>

 

:SNMPv3 ل

 

#snmp-server user <user_to_map_with> <name_of_role> auth {sha/md5} <authentication_password> priv {aes/des} <priv_password>

 

نيوكتلا

 لادبتسإ نم دكأت .OID 1.3.6.1.2.1.2.1.3 (ifType) داعبتسإ لاثملا اذه نمضتي :ةظحالم
.هداعبتسإ ديرت يذلا (OID) دروملا ةئف فرعمب ifType (OID) دروملا ةئف فرعم



:OID IfType داعبتسال رود فيرعت

 

switch# 
switch# config t 
Enter configuration commands, one per line. End with CNTL/Z. 
switch(config)# role name deny_oid 
switch(config-role)# rule 1 permit read feature snmp 
switch(config-role)# rule 2 deny read oid 1.3.6.1.2.1.2.2.1.3 
switch(config-role)# exit 
switch(config)# exit 
switch# sh role name deny_oid 
Role: deny_oid 
  Description: new role 
  Vlan policy: permit (default) 
  Interface policy: permit (default) 
  Vrf policy: permit (default) 
  ------------------------------------------------------------------- 
  Rule    Perm    Type        Scope               Entity 
  ------------------------------------------------------------------- 
  2       deny    read        oid                 1.3.6.1.2.1.2.2.1.3 
  1       permit  read        feature             snmp 
switch#

 

:رود deny_oid عم SNMPv2 عمتجم ءاشنإ

 

switch(config)# snmp-server community snmpv2user group deny_oid switch(config)# exit switch# sh snmp community Community Group / Access context acl_filter _________ ______________ _______ __________ snmpv2user deny_oid switch#

 

:deny_oid رود عم SNMPv3 مدختسم ءاشنإ

 

switch# config t Enter configuration commands, one per line. End with CNTL/Z. switch(config)# snmp-server user snmpv3user deny_oid auth sha password!123 priv ? WORD Privacy password for user (Max Size 134) switch(config)# snmp-server user snmpv3user deny_oid auth sha password!123 priv password!123 switch(config)# do sh snmp user ______________________________________________________________ SNMP USERS ______________________________________________________________ User Auth Priv(enforce) Groups acl_filter ____ ____ _____________ ______ __________ admin md5 aes-128(no) network-admin snmpv3user sha aes-128(no) deny_oid ______________________________________________________________ NOTIFICATION TARGET USERS (configured for sending V3 Inform) ______________________________________________________________ User Auth Priv ___ ____ ____ switch(config)#

 

ققحتلا



 

 
 
 

 ةيقب نييعت مت .IFtype ل OID نم ققحتلا نم ققحتلل رابتخالا مدختسمل 'يبيرجت رادصإ' مادختسإ مت :ةظحالم
.حضوم وه امك ifType OID ل تانايب يأ رهظي ملو deny_oid رود عم نيمدختسملا

 
 

:داعبتسإ نود (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب ربع يشملا



 

 
 
 

.لماكلاب ةداملا يف زاهجلاب صاخلا IP ناونع نم الدب a.b.c.d مادختسإ متي :ةظحالم

 
 

 

[root@user ~]# snmpwalk -v2c -c trial a.b.c.d 1.3.6.1.2.1.2.2.1.3 IF-MIB::ifType.83886080 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436207616 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436208128 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436208640 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436209152 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436209664 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436210176 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436210688 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436211200 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436211712 = INTEGER: ethernetCsmacd(6) ^C

 

SNMPwalk ل SNMPv2 عم OID دعبتسملا:

 

[root@user ~]# snmpwalk -v2c -c snmpv2user a.b.c.d 1.3.6.1.2.1.2.2.1.3 IF-MIB::ifType = No Such Object available on this agent at this OID 

 



 

 
 
 

.مدختسملا فرعم داعبتسإ نود تاعالطتسالا حيضوت لجأ نم 'trialv3' ديدج مدختسم ءاشنإ مت :ةظحالم

 
 

SNMPwalk مدختسملا فرعم ءانثتسإ نودب:

 

[root@user ~]# snmpwalk -v3 -u trialv3 -l authPriv -a sha -A 'password!123' -x aes -X 'password!123' a.b.c.d 1.3.6.1.2.1.2.2.1.3 IF-MIB::ifType.83886080 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436207616 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436208128 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436208640 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436209152 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436209664 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436210176 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436210688 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436211200 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436211712 = INTEGER: ethernetCsmacd(6) IF-MIB::ifType.436212224 = INTEGER: ethernetCsmacd(6) ^C [root@user ~]#

 

SNMPwalk مدختسمل SNMPv3 دعبتسم ديرف فرعم عم:

 



[root@user ~]# snmpwalk -v3 -u snmpv3user -l authPriv -a sha -A 'password!123' -x aes -X 'password!123' a.b.c.d 1.3.6.1.2.1.2.2.1.3 IF-MIB::ifType = No Such Object available on this agent at this OID [root@user ~]#

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


