
اهحالصإو لقانلا ءاطخأ فاشكتسأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

لقانلا أطخ ثداوح ىلع فرعتلا

اهحالصإو لقانلا ءاطخأ فاشكتسأ

68000 جلاعملل ةيساسألا ةمظنألا يف اهحالصإو لقانلا ءاطخأ فاشكتسأ

RISC جلاعمل ةيساسألا ةمظنألا يف اهحالصإو لقانلا ءاطخأ فاشكتسأ

لقانلا أطخ ثداوح نم ةصاخلا عاونألا

 ءانثتسإب ةصاخلا ديهمتلا تاقلحل اهحالصإو ءاطخألا فاشكتسأ تاينقت
لقانلا

ةتبثملا ةزهجألا هليمحت مت يذلا Cisco IOS جمانرب معدي ال

جمانربلا لشف

نفعلا ىلع فقوتم داتع

زاهجلا يف لطع

ةمدخ بلط حتف ةلاح يف اهعيمجت متيس يتلا تامولعملا

ةلص تاذ تامولعم

ةمدقملا

 لاطعألا هذه ءاطخأ فاشكتسأ ةيفيكو لقانلا أطخ لاطعأ فيرعت ةيفيك دنتسملا اذه حرشي
.Cisco هجوم يف كيدل دوجوملا جلاعملا عون بسح اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذه ةعباتم لبق اهحالصإو ءاطخألا فاشكتسأ هجوم لاطعأ ةءارقب Cisco كيصوت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

®Cisco IOS جمانرب تارادصإ عيمج •

Cisco تاهجوم عيمج •

 MGX ةمظنأ وأ Cisco Catalyst switches تالوحم ىلع دنتسملا اذه قبطني ال :ةظحالم
.ةيساسألا
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 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

لقانلا أطخ ثداوح ىلع فرعتلا

 يف أطخ) دوجوم ريغ امإ ةركاذ عقوم ىلإ لوصولا جلاعملا لواحي امدنع لقان أطخ ماظنلا هجاوي
 جارخإ نم لقان أطخ ديدحت نكمي .(زاهجلا يف ةلكشم) حيحص لكشب بيجتسي ال وأ (جمانربلا

 ليمحتلا ةداعإ وأ ةقاطلا هيجوت ةداعإ متي مل اذإ هجوملا لبق نم دوزملا show version رمألا
.ايودي

 ،ةادأ cisco ك نم (بولسأ enable نم) رمأ معد تيدبأ وأ ةغيص ضرع نم جاتنإلا تنأ ىقلتي نإ
 بجي ،رايخلا اذه مادختسال .ةنيعم ةطقنو رادصإ نكمم ضرعي نأ وه تلمعتسا عيطتسي تنأ

.احاتم JavaScript نوكي نأو كلوخد لجست نأو الجسم اليمع نوكت نأ

 

Router uptime is 2 days, 21 hours, 30 minutes 
 

System restarted by bus error at PC 0x30EE546, address 0xBB4C4 
 

System image file is "flash:igs-j-l.111-24.bin", booted via flash 
.........

 

:لقان أطخ ءانثأ هذه أطخلا ةلاسر ةيؤر اضيأ نكمي ،مكحتلا ةدحو رماوأ هجوم يف

 

*** System received a Bus Error exception *** 
signal= 0xa, code= 0x8, context= 0x608c3a50 

PC = 0x60368518, Cause = 0x20, Status Reg = 0x34008002 
.........

 

 نم ةقلح يف هجوملا لخدي ،تالاحلا ضعب يف ،كلذ عمو .هجوملا ليمحت ةداعإ متت ،كلذ دعب
.ةقلحلا هذه نم جورخلل يوديلا لخدتلا مزليو ليمحتلا ةداعإو لطعتلا تالاح

 اذإ .(VIP) مادختسالا ددعتم ةهجاولا جلاعم لطعت يف ةلصلا تاذ ىرخألا تالكشملا ىدحإ لثمتت
:هذهل ةلثامملا أطخلا لئاسر ليجست متيسف ،ةلكشملا هذه تثدح

 

%VIP2 R5K-1-MSG: slot0 System reloaded by a Bus Error exception 
%VIP2 R5K-1-MSG: slot0 caller=0x600BC974 

%VIP2 R5K-1-MSG: slot0 System exception: sig=10, code=0x408, 
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context=0x605B51E0

 

 تثدح اذإ .ديدخت جاحسم تنرتنإ cisco 12000 sery ىلع طخ ةقاطب عون لطعت أطخ لقان رخآ ،اريخأ
:show context جارخإ يف هذهل ةلثامملا أطخلا لئاسر ليجست متيسف ،ةلكشملا هذه

 
<#root>

Router#

show context

 
... 

 
CRASH INFO: Slot 1, Index 1, Crash at 11:27:15 utc  Wed May 16 2001 

 VERSION: 
 

 GS Software (GLC1-LC-M), Version 12.0(16.5)S, EARLY DEPLOYMENT MAINTENANCE 
 

 INTERIM SOFTWARE 
 

 TAC Support: http://www.cisco.com/pcgi-bin/ibld/view.pl?i=support 
 

 Compiled Thu 29-Mar-01 17:12 by ninahung 
 

 Card Type: 3 Port Gigabit Ethernet, S/N 
 

 System exception: SIG=10, code=0x2008, context=0x40D8DF44 
 

 System restarted by a Bus Error exception 
 

 STACK TRACE: 
 

 -Traceback= 40165800 4038D0FC 4025C7BC 4026287C 4029581C 402EECF8 400C0144 
 

 CONTEXT: 
 

 $0 : 00000000, AT : 00000000, v0 : 00000044, v1 : 0FE00020 
 

 a0 : 00000000, a1 : 0FE00000, a2 : 00000000, a3 : 39EC6AAB 
 

 t0 : 00000030, t1 : 34008D01, t2 : 34008100, t3 : FFFF00FF 
 

 t4 : 400C01E8, t5 : 00000001, t6 : 00000001, t7 : 00000001 
 

 s0 : 40DCDD20, s1 : 0FE00000, s2 : 00000000, s3 : 000005DC 
 

 s4 : 00000000, s5 : 0FE00020, s6 : 00000004, s7 : 414CF120 
 

 t8 : 41680768, t9 : 00000000, k0 : 00000000, k1 : FFFF8DFD 
 

 gp : 40CB9780, sp : 4105BFE8, s8 : 41652BA0, ra : 4038D0FC 
 

 EPC : 0x40165800, SREG : 0x34008D03, Cause : 0x00002008 
 

 ErrorEPC : 0xBFC22B94 
 -Process Traceback= No Extra Traceback

 



 Cisco 12000 Series Internet تنرتنإلا هجوم ىلع اهحالصإو طخلا تاقاطب ءاطخأ فاشكتسأ عجار
Router ليصافتلا نم ديزم ىلع لوصحلل.

 cisco CLI تلمعتسا عيطتسي تنأ ،ةادأ cisco ك نم رمأ قايس ضرع نم جاتنإلا تنأ ىقلتي نإ
 رطس ةهجاو للحم) Cisco CLI Analyzer مادختسال .ةنيعم ةطقنو رادصإ نكمم ضرعي نأ للحم
.JavaScript نيكمت متي نأو ،كلوخد لجست نأو ،لجسم ليمع نوكت نأ بجي ،(Cisco نم رماوألا

اهحالصإو لقانلا ءاطخأ فاشكتسأ

 لماع" وأ "ناونعلا" مساب اضيأ فورعملا) ةركاذلا عقوم فاشتكا وه هب مايقلا بجي ءيش لوأ
 ،تامولعملا هذه مادختساب .لقانلا يف أطخ ثودح دنع هيلإ لوصولا هجوملا لواح يذلا ("ناونعلا

 يف .هجوملا ةزهجأ وأ Cisco IOS Software جمانرب ىلع عقي أطخلا ناك اذإ ام لوح ةراشإ كيدل
 ،"0xBB4C4 ناونعلا ،PC 0x30EE546 يف لقان أطخ ةطساوب ماظنلا ليغشت ةداعإ تمت" ،لاثملا

 ةميق نيبو اذه نيب طلخت ال .0xBB4C4 هيلإ لوصولا هجوملا لواح يذلا ةركاذلا عقوم نوكي
.هالعأ (PC) جماربلا دادع

 عقاوم فلتخت .هجوملا يف جلاعملا عون ديدحت وه هب مايقلا كيلع يذلا يناثلا ءيشلاو
 تاهجوم يف تاجلاعملا نم نايسيئر ناعون كانه .جلاعملا عون بسح تاهجوملل ةركاذلا نيوانع

Cisco:

68000 تاجلاعم

:68000 جلاعم هيدل هجوملا نأ ىلإ ريشي يذلا show version جارخإ نم ءزج اذه

 
<#root>

cisco 2500 (

68030

) processor (revision D) with 8192K/2048K bytes of memory. 

 

:يلي ام 68000 تاجلاعم ىلع يوتحت يتلا هجوملل ةيساسألا ةمظنألا نمضتت

Cisco نم 1000 ةلسلسلا نم تاهّجوملا ○

Cisco نم 1600 ةلسلسلا نم تاهّجوملا ○

Cisco نم 2500 ةلسلسلا نم تاهّجوملا ○

Cisco نم 4000 ةلسلسلا نم تاهّجوملا ○

Cisco 7000 (RP) ةلسلس تاهجوم ىلع (RP) هيجوتلا جلاعمل ةيطمنلا تادحولا ○

•

لقألا (RISC) رماوألا ةعومجم ةبسوح تاجلاعم

:RISC جلاعم هيدل هجوملا نأ ىلإ ريشي يذلا show version جارخإ نم ءزج اذه

 

•
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<#root>

cisco 3640 (

R4700

) processor (revision 0x00) with 49152K/16384K bytes of memory.

 

.RISC جلاعم ىلإ R (R4700) لخد ريشي

:RISC تاجلاعم ىلع يوتحت يتلا تاهجوملا تاصنم نمضتت

Cisco نم 3600 ةلسلسلا نم تاهّجوملا ○

Cisco نم 4500 ةلسلسلا نم تاهّجوملا ○

Cisco نم 4700 ةلسلسلا نم تاهّجوملا ○

 Cisco ةلسلس تاهجوم ىلع (RSP) هيجوتلاو ليوحتلا جلاعمل ةيطمنلا تادحولا
Cisco 7000 (RSP7000) و 7500

○

 نم 7200 ةلسلس تاهجوم ىلع (NPE) تاكبشلا جلاعم كرحمل ةيطمنلا تادحولا
Cisco

○

 وأ Cisco 7600 ةلسلس تاهجوم ىلع (MSFC) تاقبطلا ددعتم لوحملا ةزيم ةقاطب
Catalyst 6000 Switch لوحم

○

 Cisco 10000 تنرتنإلا تاهجوم ىلع (PRE) ءادألا هيجوت كرحمل ةيطمنلا تادحولا
Series Internet Routers

○

 تاهجوم ىلع Gigabit Route Processor (GRP) هيجوتلا جلاعمل ةيطمنلا تادحولا
Cisco نم 12000 ةلسلسلا نم تنرتنإلا

○

 لكشب اهحالصإو ءاطخألا فاشكتساب ءدبلا كنكمي ،جلاعملا عونو ناونعلا ديدحت درجمبو
.اليصفت رثكأ

68000 جلاعملل ةيساسألا ةمظنألا يف اهحالصإو لقانلا ءاطخأ فاشكتسأ

 مدختسأ ،لقانلا يف أطخ ثودح دنع هجوملا لبق نم هيلإ لوصولا مت يذلا ناونعلا مادختساب
 مت يذلا ناونعلا عقي مل اذإ .ناونعلا هعم قفاوتي يذلا ةركاذلا عقوم ديدحتل show area رمألا
 ينعي اذهف ،show area جارخإ يف ةضورعملا تاقاطنلا نمض لقانلا أطخ ةطساوب هنع مالعإلا
 Cisco جمانرب يف ةلكشم اهنأ ىلإ ريشي اذهو .حلاص ريغ ناونع ىلإ لوصولا لواح هجوملا نأ

IOS Software. مدختسأ Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) (ءالمعلل 
 Cisco IOS جمانرب أطخ ىلع فرعتلاو show stacks رمألا جارخإ زيمرت كفل (طقف نيلجسملا

software لقانلا أطخ يف ببستي يذلا.

 نأ ينعي اذهف ،show area جارخإ يف تاقاطنلا دحأ نمض عقي ناونعلا ناك اذإ ،ىرخأ ةيحان نم
 بيجتسي ال ناونعلا كلذل قباطملا زاهجلا نكلو ،حلاص ةركاذ ناونع ىلإ لصو دق هجوملا

.ةزهجألاب ةلكشم دوجو ىلإ كلذ ريشي .حيحص لكشب
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:جاتنإ ةقطنم ضرعلا نم لاثم انه

 
<#root>

Router#

show region

 
 

Region Manager: 
 

     Start         End     Size(b)  Class  Media  Name 
 

0x00000000  0x007FFFFF     8388608  Local  R/W    main 
 

0x00001000  0x0001922F       98864  IData  R/W    main:data 
 

0x00019230  0x000666B3      316548  IBss   R/W    main:bss 
 

0x000666B4  0x007FEFFF     7965004  Local  R/W    main:heap 
 

0x007FF000  0x007FFFFF        4096  Local  R/W    main:flhlog 
 

0x00800000  0x009FFFFF     2097152  Iomem  R/W    iomem 
 

0x03000000  0x037FFFFF     8388608  Flash  R/O    flash 
 

0x0304033C  0x037A7D3F     7764484  IText  R/O    flash:text

 

 دعي .رمألا اذه رفوتي ال ،Cisco IOS Software جمانرب نم ةقباسلا تارادصإلا ضعب يف :ةظحالم
.(9)12.0 رادصإلا Cisco IOS جمانرب نم show tech-support جارخإ نم اءزج show area جارخإ

 "ءدبلا" تاقاطن نمض عقت يتلا نيوانعلا .رشع يسادس قيسنتب نيوانعلا ضرع متي
.ةحلاص ةركاذ نيوانع يه "ةياهنلا"و

.(DRAM) ةيكيمانيدلا يئاوشعلا لوصولا ةركاذ وأ ةيسيئرلا ةركاذلا عم Main قفاوتي

 .ةفلتخم لمع تاصنمل ةفلتخم ءازجأ ينعي امم ،(I/O) جارخإلا/لاخدإلا ةركاذ عم IOMEM قفاوتي
 Cisco ل ةكرتشم (SRAM) يئاوشع لوصو ةركاذ ،the cisco 2500 ل DRAM ،لاثملا ليبس ىلع

4000.

 PC يف لقان أطخ ةطساوب ماظنلا ليغشت ةداعإ تمت ،قباسلا لاثملا مادختسإ يف رارمتسالا عم
0x30EE546، 0 ناونعلاxBB4C4، هجوم نم اذه لقانلا أطخ لطعت يتأي Cisco 2500 جارخإ عم show area. 

 نمض ناونعلا اذه عقي ،show area جارخإ مادختساب .0x000BB4C4 ل ئفاكم 0xBB4C4 ناونعلا
 انركذ امكو .0x000666B4-0x007FEFFF وأ "main:heap" ،اديدحت رثكأ لكشب وأ ،"main" قاطن

 ،(DRAM) يئاوشعلا لوصولا ةركاذ ةدحو وأ ةيسيئرلا ةركاذلا عم قفاوتي "main" نإف ،اقباس
.(DRAM) يئاوشعلا لوصولا ةركاذ ةدحو حئارش صحف مزلي كلذل

 ةركاذلا حئارش حبصت ام ابلاغف ،رخآ ىلإ عقوم نم هجوملا لقن مت اذإ وأ ،ديدج هجوم اذه ناك اذإ
 .ةوقب اهعفدت نأ وأ ةحتفلا يف ةركاذلا حئارش بيكرت ديعت نأ ةديج ةركف اهنإ .ةمكحم ريغ

.مطحتلا نم عونلا اذه لحل ايفاك كلذ نوكي ،نايحألا مظعم يف



 ،show area ناونع تاقاطن نمض عقت ال يتلا نيوانعلاب لقانلا أطخ لطعتل ةبسنلاب
 show رمألا جارخإ زيمرت كفل (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مدختسأ

stacks جمانرب أطخ ىلع فرعتلاو Cisco IOS software نكت مل اذإ .لقانلا أطخ يف ببستي يذلا 
 حالصإلا ىلع يوتحي Cisco IOS جمانرب نم رادصإ يأ وأ قباطي دق يذلا أطخلا فرعم نم ادكأتم
 دحأ وه كب صاخلا رادصإلا راطق يف رادصإ ثدحأ ىلإ Cisco IOS جمانرب ةيقرت نإف ،ةلكشملل

 نم ريبك ددعل حالصإلا ىلع ةداع يوتحي اذه نأل ةلكشملا لحت ام ابلاغ يتلا تارايخلا
.ءاطخألا

 cisco ك نم رمأ (نيكمتلا عضو نم) ينف معد ضرع وأ ةموك ضرع نم جاتنإلا تنأ ىقلتي نإ
 .ةنيعم ةطقنو رادصإ نكمم ضرعي نأ cisco CLI Analyzer تلمعتسا عيطتسي تنأ ،ةادأ

 ،لجسم ليمع نوكت نأ بجي ،(Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مادختسال
.JavaScript نيكمت متي نأو ،كلوخد لجست نأو

RISC جلاعمل ةيساسألا ةمظنألا يف اهحالصإو لقانلا ءاطخأ فاشكتسأ

 لاطعأ ثودح دنع اهحالصإو لقانلا ءاطخأ فاشكتسأ مسق ةءارقب موقت نأ نسحتسملا نم
.مسقلا اذه ةعباتم لبق 68000 جلاعملا تاصنم ىلع

 نزخم مادختسإ لالخ نم ةيرهاظلا نيوانعلا Cisco IOS جمانرب مدختسي ،RISC تاجلاعم يف
 كلذل .ةيلعف نيوانع ىلإ ةيرهاظلا نيوانعلا مجرتي يذلا (TLB) ةمجرتلل تقؤملا ةمجرتلا

 يرهاظلا ناونعلا وه RISC تاجلاعم يف لقانلا ءاطخأ ةطساوب هنع مالعإلا مت يذلا ناونعلا نإف
.68000 تاجلاعم لبق نم مدختسملا يلعفلا ناونعلا نم الدب

 أطخ ةطساوب هنع مالعإلا مت يذلا ناونعلا نم ققحتلل show area رمألا جارخإ مادختسإ بجي
:يلاتلا لاثملا ذخأنل ،كلذ حاضيإلو .لقانلا

 

System was restarted by bus error at PC 0x60104864, address 0xC

 

 ،حيحص يرهاظ ناونع سيل 0xC نأ نم ققحتلا كنكمي ،هاندأ show area رمألا جارخإ مادختساب
 Cisco CLI مدختسأ .جمانربلا يف ةلكشم ببسب ثدح لقانلا أطخ نأب جاتنتسالا كنكميو

Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) (طقف نولجسملا ءالمعلا) جارخإ زيمرت كفل show 
stacks وأ show technical-support (نيكمتلا عضو نم) جمانرب أطخ ىلع فرعتلاو Cisco IOS 

software لقانلا أطخ يف ببستي يذلا.

 ةركاذلا رادقم ىلع دمتعي ةركاذلا نييعت نأ يه show area رمألا مادختسال ىرخأ ةزيم كانه
 × DRAM (64 ةركاذ نم تياباجيم 64 كيدل ناك اذإ ،لاثملا ليبس ىلع .هجوملا ىلع تبثملا

 - 0x600000 وه DRAM ةركاذ قاطن نإف ،(تياب 0x4000000 = تياب 67108864 = 1024 × 1024
0x63FFFF رمألا مادختساب كلذ ديكأت متيو .تياباجيم 64 ل show region:

 
<#root>

Router#

show version | i of memory 

 
cisco RSP2 (R4700) processor with 65536K/2072K bytes of memory. 
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Router#

show region

 
 

Region Manager: 
 
 

     Start         End     Size(b)  Class  Media  Name 
 

0x40000000  0x40001FFF        8192  Iomem  REG    qa 
 

0x40002000  0x401FFFFF     2088960  Iomem  R/W    memd 
 

0x48000000  0x48001FFF        8192  Iomem  REG    QA:writethru 
 

0x50002000  0x501FFFFF     2088960  Iomem  R/W    memd:(memd_bitswap) 
 

0x58002000  0x581FFFFF     2088960  Iomem  R/W    memd:(memd_uncached) 
 

0x60000000  0x63FFFFFF    67108864  Local  R/W    main

 
 

0x60010908  0x60C80B11    13042186  IText  R/O    main:text 
 

0x60C82000  0x60F5AF1F     2985760  IData  R/W    main:data 
 

0x60F5AF20  0x610E35FF     1607392  IBss   R/W    main:BSS 
 

0x610E3600  0x611035FF      131072  Local  R/W    main:fastheap 
 

0x61103600  0x63FFFFFF    49269248  Local  R/W    main:heap 
 

0x80000000  0x83FFFFFF    67108864  Local  R/W    main:(main_k0) 
 

0x88000000  0x88001FFF        8192  Iomem  REG    QA_k0 
 

0x88002000  0x881FFFFF     2088960  Iomem  R/W    memd:(memd_k0) 
 

0xA0000000  0xA3FFFFFF    67108864  Local  R/W    main:(main_k1) 
 

0xA8000000  0xA8001FFF        8192  Iomem  REG    QA_k1 
 

0xA8002000  0xA81FFFFF     2088960  Iomem  R/W    memd:(memd_k1)

 

 يف ةركاذلا رادقم ذخأي ةقطنملا ضرع جارخإ نإف ،0x65FFFF يف لقان أطخ كيدل ناك اذإ
.(ةيجمرب أطخ) ينوناق ريغ ناونع هنأ كربخيو رابتعالا

:راصتخاب

 عقي لقانلا أطخ هيلإ ريشي يذلا ناونعلا ناك اذإ امم ققحتلل show area رمألا مدختسأ
.هجوملا اهمدختسي يتلا نيوانعلا تاقاطن لخاد

•

.قاطنلا اذهل ةقباطملا ةزهجألا لدبتساف ،يرهاظ ناونع قاطن نمض عقي ناونعلا ناك اذإ •



 ةهجاو للحم) Cisco CLI Analyzer مدختساف ،يرهاظ ناونع قاطن نمض ناونعلا عقي مل اذإ
 رمألا وأ ضرعلا مزح جارخإ زيمرت كفل (طقف نولجسملا ءالمعلا) (Cisco نم رماوألا رطس

show technical-support (نيكمتلا عضو نم) جمانرب أطخ ىلع فرعتلاو Cisco IOS software 
.لقانلا أطخ يف ببستي يذلا

•

 موقت يذلا Cisco IOS جمانرب راطقل ةنايص رادصإ ثدحأ تيبثتل اداج ارابتعا حنما
.ايلاح هليغشتب

•

لقانلا أطخ ثداوح نم ةصاخلا عاونألا

 ةميق .(pc) فلات جمانرب دادع ببسب لطع ثدحي امدنع وه لقانلا أطخ لطع نم صاخ عون
 .لقانلا يف أطخ ثودح دنع اهذيفنتب موقي جلاعملا ناك يتلا تاداشرإلا عقوم يه رتويبمكلا

 ةدحو ىلع ةيلاتلا ةلاسرلا رهظت ،يصخشلا رتويبمكلا فلت ببسب لقان أطخ ثودح دنع
:مكحتلا

 

%ALIGN-1-FATAL: Corrupted program counter 
 

  pc=0x0, ra=0x601860BC, sp=0x60924540, at=0x60224854

 

 سيل اذه نكلو ،(غراف رشؤم ببسب امبر) 0x0 ناونعلا ىلإ رتويبمكلا زفق ،ةلاحلا هذه يف
 كلذ نم ققحتلل ةجاح دجوت ال كلذل ،جمانرب ةلكشم هذه .هيجوتلا هيف دجوي يذلا ناكملا

.show area رمألا مادختساب

 دنع SegV ءانثتسإ ىلع لصحت ،(كيلاود اذكهو ،Cisco 3600، 4500) ىرخألا RISC تاصنم ىلع
.لقان أطخ سيلو ،ينوناق ريغ رتويبمك ىلإ زفقلا

 يصخشلا رتويبمكلا ةميق نوكت امدنع وه رخآل تقو نم ثدحي لقانلا أطخ لطعت نم رخآ عون
:لاثملا ليبس ىلع .ناونعلا ةميقل ةيواسم

 

System returned to ROM by bus error at PC 0x606B34F0, address 0x606B34F0

 

:crashinfo فلم نم

 

Unexpected exception, CPU signal 10, PC = 0x606B34F0 
 

  $0 : 00000000, AT : A001A24A, v0 : 00000000, v1 : 00000000 
  a0 : 00000000, a1 : 429CC394, a2 : 00000000, a3 : 62544344 
  t0 : 6069F424, t1 : 3400FF00, t2 : FFFFFFFB, t3 : 00000000 
  t4 : 606B8E68, t5 : 80000000, t6 : AA5C1022, t7 : 62FDE9D4 
  s0 : 62300000, s1 : 6281A1B8, s2 : 80007E20, s3 : 00000001 
  s4 : 00000001, s5 : 00000000, s6 : 62310000, s7 : 62544344 
  t8 : 62FDEA1C, t9 : 0D0D0D0D, k0 : 623079C0, k1 : 00000014 
  gp : 620B9E20, sp : 61E7E300, s8 : 00000000, ra : 606B8E68 

  EPC : 606B34F0, ErrorEPC : 606B8E68, SREG : 3400FF02 
  Cause 00004018 (Code 0x6): Instruction Bus Error exception 
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  -Traceback= 606B34F0 606B8E68

 

 اذهو .يرشعلا مقرلا يف 20 يواست يتلاو (رشع يسادس) 0x14 يه k1 لجس ةميق نأ ظحال
 أطخ ةجلاعم متي ال ،تاذلاب ةلاحلا هذه يف .تقؤملا نيزختلا ةركاذ لثامت ءانثتسإ ىلإ ريشي

 لقان يف أطخ ببسب هجوملا لطعت .لقانلا يف أطخب هؤافخإ متيو حيحص لكشب لثامتلا
.تقؤملا نيزختلا ةركاذ لثامت ءانثتسإ جلاعت يتلا ةلادلا يف جماربلا

 يف ةدراولا تايصوتلا عابتاو يداعلا جلاعملا ةركاذ لثامت أطخ لطعت لطعتلا اذه رابتعإ بجي
.(PMPEs) جلاعملا ةركاذ لثامت ءاطخأ

 ىلع يوتحي رادصإ ىلإ Cisco IOS Software جمانرب رادصإ ةيقرت رابتعإ اضيأ كيلع بجي
 سيلو فانئتسال تقؤملا نيزختلا ةركاذ ءانثتسإ جلاعم رييغت" - CSCdv68388 ل حالصإ

.Cisco IOS جمانرب نم (10)12.2 رادصإلا ذنم هحالصإ مت يذلا "لطع

 ديهمتلا تاقلحل اهحالصإو ءاطخألا فاشكتسأ تاينقت
لقانلا ءانثتسإب ةصاخلا

 ءانثتسإ ديهمت تاقلحل ةماعلا اهحالصإو ءاطخألا فاشكتسأ تاينقت ىلع مسقلا اذه زكري
:لقانلا

ةتبثملا ةزهجألا هليمحت مت يذلا Cisco IOS جمانرب معدي ال •

جمانربلا لشف •

نفعلا ىلع فقوتم داتع •

زاهجلا يف لطع •

ةتبثملا ةزهجألا هليمحت مت يذلا Cisco IOS جمانرب معدي ال

 كحنمي .Cisco IOS software جمانرب لبق نم ةموعدم ةكبشلا تاقاطب عيمج نأ نم ققحت
Software Advisor (جماربلا دشرم) (طقف نولجسملا ءالمعلا) جمانرب تارادصإ نم ىندألا دحلا 

Cisco IOS ةروص نأ نم اضيأ ققحت .ةزهجألل ةبولطملا bootflash ناك اذإ ةتبثملا ةزهجألا معدت 
.Cisco 7500 Series وأ Cisco 7200 ةلسلسلا نم هجوم لثم ديهمت ةروص معدي هجوم كيدل

جمانربلا لشف

 ةبسنك ةئيهتلل ةلباق هجوملل جارخإلا/لاخدإلا ةركاذ نوكت ،3600 ىلإ 2600 نم تاهجوملا يف
 تادحول ةبسانم ريغ جارخإلا/لاخدإلا ةركاذ تادادعإ تناك اذإ .ةيسيئرلا ةركاذلا نم ةيوئم

 يساسألا ماظنلا هجاوي دقف ،WAN (WICs) ةهجاو تاقاطب وأ ةتبثملا ةيطمنلا ةكبشلا
.لقانلا ءاطخأ عم لطعتي دقو ديهمتلا يف تالكشم 2600/3600

 أطخ ببستي دقف ،ديهمت ةقلح يف هجوملا ناكو ،ارخؤم جمانرب نيوكت يف رييغت ءارجإ مت اذإ
.ةلكشملا هذه يف جمانرب

 ببسي كلذ ناك اذإ ام ديدحتل نيوكتلا زواجت كنكميف ،ديهمتلا ىلع ارداق هجوملا نكي مل اذإ
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:ةيلاتلا تاوطخلا عبتا .ةلكشملا

 ةيناث 60 لوأ ءانثأ هجوملا ىلإ لصفلا لسلست لاسرإ قيرط نع ROMMON ىلإ لصفا
.ديهمتلا نم

1. 

 ،دادعإ ىلإ نيوكتلا لجس رييغتل confreg رمألا مدختسأ ،"طقف ةءارقلا ةركاذ ةبقارم" نم
:هجوملا نيوكت لهاجتل ،0x2142 لثم

 

rommon 1 > confreg 0x2142 
 

You must reset or power cycle for new config to take effect 
 

rommon 2 > reset

 

2. 

 .ةلكشملا ثودح يف ببستت نيوكت ةلكشم كانهف ،ءاطخأ يأ ثودح نود هجوملا ديهمت مت اذإ
 ناك اذإ .ةزهجألا لبق نمو Cisco IOS software جمانرب يف كب صاخلا نيوكتلا معد نم ققحت

 جمارب ءاطخأ يأ ىلع فرعتلل (طقف نولجسملا ءالمعلا) أطخلا تاودأ ةعومجم مدختساف ،اموعدم
 موقت يذلا Cisco IOS جمانرب راطقل ةنايص رادصإ ثدحأ تيبثتل اداج ارابتعا حنما .اههجاوت دق

.ايلاح هليغشتب

نفعلا ىلع فقوتم داتع

 ةبسنلاب .ئطاخ لكشب ديهمتلا راركت وه كلذ ببس نوكي دقف لقان أطخ ثدح هجاوت تنك اذإ
 ةكبشلا تادحو عيب ةداعإب مق ،4000 وأ 3600 هجوملا لثم ةيفرط لقألا ةيساسألا ةمظنألل

.ةكبشلا تاجلاعم/ةيطمنلا

 وأ جلاعملا بيكرت دعأ ،7500 وأ 7200 تاهجوملا لثم ةروطتملا ةيساسألا ةمظنألل ةبسنلاب
VIP يف أطخ ءانثتسإ ببسب اهليمحت ةداعإ متي يتلا طخلا ةقاطب وأ ذفانملا تائياهم وأ 

.لقانلا

زاهجلا يف لطع

 تاقاطبلا ةلازإ مهملا نم ،كلذل .زاهجلا لزع ىلع لقانلا أطخ يف ةاوتحملا تامولعملا دعاست ال
 ىصوملا تاوطخلا ضعب يلي اميف .ةلكشم اهب دجوت يتلا ةزهجألا ىلع روثعلل اهجمد ةداعإو

:ةلكشملا لزعل اهب
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هالعأ اهحالصإو ءاطخألا فاشكتسأ تاوطخ عابتا دعب ةرمتسملا ةقلحلا هجوملا ربتخي مل اذإ**

ةمدخ بلط حتف ةلاح يف اهعيمجت متيس يتلا تامولعملا
رتو هالعأ اهحالصإو ءاطخألا فاشكتسأ تاوطخ عابتا دعب ةدعاسملا ىلإ ةجاحب لازت ال تنك اذإ



ةلاحلا حتف لبق اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت •
(نيكمتلا عضو يف ،نكمأ نإ) ينفلا معدلا جارخإ راهظإ •

ارفوتم ناك اذإ ،مكحتلا ةدحو طاقتلا وأ لجسلا جارخإ راهظإ •
 معدلل show جارخإ يف لعفلاب هنيمضت متي ملو هدوجو ةلاح يف) Crashinfo فلم

(ينفلا
•

(ينفلا معدلل show جارخإ يف لعفلاب انمضتم نكي مل اذإ) ةقطنملا جارخإ راهظإ •

 .(txt.) طوغضم ريغ يداع صن قيسنتب كب ةصاخلا ةلاحلاب ةعمجملا تانايبلا قافرإب مق
 مالعتسا ةادأ مادختساب اهليمحت قيرط نع كب ةصاخلا ةلاحلاب تامولعملا قافرإ كنكمي

 ،"ةلاحلا مالعتسا ةادأ" ىلإ لوصولا كيلع رذعت اذإ .(طقف نيلجسملا ءالمعلل) ةلاحلا
 ىلإ اهلاسرإ قيرط نع كب ةصاخلا ةلاحلاب ةلصلا تاذ تامولعملا قافرإ كنكميف

attach@cisco.com\كتلاسر عوضوم رطس يف كب صاخلا ةلاحلا مقر دوجو عم.

 ةدراولا تامولعملا عيمجت لبق هليغشت ةداعإ وأ ايودي هجوملا ليمحت ةداعإب مقت ال :ةظحالم
 نادقف ىلإ يدؤي دق كلذ نأل ،اهحالصإو لقانلا ءاطخأ فاشكتسال ةبولطم نكت مل ام هالعأ

.ةلكشملل يرذجلا ببسلا ديدحتل ةبولطم نوكت ةمهم تامولعم

ةلص تاذ تامولعم

اهحالصإو هجوملا ءاطخأ فاشكتسأ •
اهحالصإو ءاطخألا فاشكتسال مادختسالا ددعتم ةهجاولا جلاعم لاطعأ •

Cisco 12000 Series تنرتنإلا هجوم لطعت دنع اهحالصإو طخلا تاقاطب ءاطخأ فاشكتسأ •
Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) (طقف نيلجسملا ءالمعلل) •

Cisco Systems - ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


