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ةمدقملا

ESXi و [(x)4.0 و 3.5(x)] HXDP نيب جماربلل ينيبلا ليغشتلا ةيلباق يف ةلكشم دجوت
6.7P04 (build 17167734) هذه جماربلا ةعومجم بنجت ءالمعلا ىلع بجي  .ثدحألا تارادصإلاو.

 P04 6.7 نم ىلعأ ESXi 6.7 رادصإ يأ ىلإ ةلكشملا هذه دتمت :ةظحالم

HXDP 4.5(1a) ىلع ةلكشملا هذه رثؤت ال .HXDP 4.0(2e) يف قفاوتلا ةلكشم لح مت
 .ثدحألا تارادصإلاو

تابلطتملا

 ثدحألا تارادصإلاو (17167734 ةينب) ESXi 6. 7P04 جمانرب

(x)4.0 و HXDP - 3.5(x) رادصإلا

تامولعملا نم ديزم

بيع

عم ESXi OpenSSH ل ينيبلا ليغشتلا ةلكشم - CSCvv88204 وه ةلصلا يذ أطخلا فرعم
HXDP

:ىلإ OpenSSH ةبتكم نسحي يذلا VMware ببسب ،ESXi 6.7P04 يف رادصإلا عقي
OpenSSH_8.3p1. نم ديدجلا رادصإلا اذه لمعي OpenSSH لدابت ةقيرط معد ةلازإ ىلع
يلي اميف .SSH ربع ةرشابم ESXi ب لاصتالا دنع ايلخاد HXDP اهمدختسي يتلا حيتافملا
:رادصإلا اذه يف هؤارجإ مت يذلا لئاهلا رييغتلا فصي OpenSSH تارييغت نم فطتقم ءزج

ssh(1), sshd(8): this release removes diffie-hellman-group14-sha1 from the default key exchange

https://tools.cisco.com/bugsearch/bug/CSCvv88204


proposal for both the client and server.

ةيجمربلا ةراشتسالا

ةراشتسإ - ليصافتلا نم ديزم ىلع لوصحلل جماربلل ةيراشتسالا ةيصوتلا ىلإ عجرا
ESXi 6.7 P04 ل Cisco جمارب

ةرثأتملا قطانملا

:كلذ يف امب HX ل ةيفيظولا قطانملا ضعب رثأتتس

●(ةيمزراوخلا ىلع ضوافتلا لشف عم لشفي دق) ديدج ةعومجم ماظن ءاشنإ

●(ةيمزراوخلا ىلع ضوافتلا لشف عم لشفي دق) ةعومجملا ماظن عيسوت

/content/en/us/td/docs/unified_computing/ucs/sw/SA/sw-advisory-esxi-release-6-7.html
/content/en/us/td/docs/unified_computing/ucs/sw/SA/sw-advisory-esxi-release-6-7.html


لشف" عم STCLI ةعومجملا ماظن ليجست ةداعإ لشفي دق) ةعومجملا ماظن ليجست ةداعإ
 ("ةيمزراوخلا تاضوافم

●

●HX لاصتا يف ماظنلا تامولعم ةحفص

مت يتلا ءاطخألا" وأ "فيضملاب SSH لاصتا ءاشنإ لشف" عم تايقرتلا لشفت دق
"ةيقرتلا ءانثأ اهيلع روثعلا

●

-SSH ءانثتسإ عم ESXi ةيقرت لشف

2020-12-16-10:31:04.675 [] [] [vmWare-upgrade-pool-9] ERROR
c.s.sysmgmt.stMgr.SshScpUtilImpl - لاصتا ءاشنإ لشف SSH لباق ريغ فيضملا :فيضملاب
قالغإلا عضو يف وأ ،لوصولل

com.jcraft.jsch.jsChException: ةيمزراوخلا ىلع ضوافتلا لشف



●ةلمتحم ىرخأ قطانم

لحلا

يف موعدم ريغ صاخ لكشب 6.7 نم رادصإلا اذه ءاعدتسال HXDP رادصإ تاظحالم ثيدحت مت
عيمج يفو HXDP 4.0 - 4.0(2e) ةمزح يف ةلكشملا هذه حالصإ مت .(x)4.0 و (x)3.5 يرادصإ
.ثدحألا تارادصإلاو (1a)4.5 تارادصإلا

● .قفاوتم ESXi رادصإ ىلإ ةدوعلل ESXi يف ةنمضملا عجارتلا ةيلآ مدختسأ

نع اهتلازإ تمت يتلا حيتافملا لدابت ةقيرط نيكمت ةداعإ ةلمتحملا ىرخألا لولحلا نم
ذيفنتب ىصوي.SSH ةمدخ ليغشت ةداعإو ESXi فيضم لك ىلع ssh_config ثيدحت قيرط
 .تقؤم لكشب طقف لحلا اذه

●

لحلا اذه ةلازإو تباث HXDP رادصإ ىلإ ةعومجملا ماظن لقن وه فدهلا نوكي نأ بجي :ةظحالم
عم ديعبلا ىدملا ىلع ةلاحلا هذه يف تاعومجملا ىقبت الأ بجي .نكمم تقو برقأ يف ليدبلا
 .ssh_config ىلإ اهتفاضإ تمت يتلا هذه ةيفاضإلا حيتافملا ةيمزراوخ دادعإ



لولحلا تاوطخ

- ةيلاتلا لولحلا مدختسأ ،تباث رادصإ ىلإ HXDP ةيقرت ىلع ارداق نكت مل اذإ

1 ليدبلا لحلا

ىلإ عجرا .قفاوتم ESXi رادصإ ىلإ ةدوعلل ESXi يف ةنمضملا عجارتلا ةيلآ مدختسأ
VMware KB - https://kb.vmware.com/s/article/1033604

●

2 ليدبلا لحلا

sshd_config ثيدحت قيرط نع اهتلازإ تمت يتلا حيتافملا لدابت ةقيرط نيكمت ةداعإب مق
.SSH ةمدخ ليغشت ةداعإو ESXi فيضم لك ىلع

etc/ssh/sshd_config/ تحت KexAlgorithm تايمزراوخ ىلإ diffie-hellman-group14-sha1+ ةفاضإ
ESXi فيضم لك ىلع

●

# echo "KexAlgorithms +diffie-hellman-group14-sha1" >> /etc/ssh/sshd_config

●etc/ssh/ssh_config/ يف رهظت KEXalgorithms +diffie-hellman-group14-sha1 نأ نم دكأت

●ESXi SSH ةيلمع ليغشت ةداعإ

# /etc/init.d/SSH restart

●.هفانئتسإ وأ اقبسم لشف يذلا لمعلا ريس ءدب ةداعإ

https://kb.vmware.com/s/article/1033604


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


