
 حيحصت رماوأ ىلع ةمهملا تامولعملا مهف
ءاطخألا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تاريذحتلا

حيحصتلا لبق

ءاطخألا حيحصت تاجرخم ىلع لوصحلا

مكحتلا ةدحو ذفنم

دعاسملا (AUX) ذفنملا

vty ذفانم

يلخاد تقؤم نزخم ىلإ لئاسرلا ليجست

UNIX Syslog مداخ ىلإ لئاسرلا ليجست

ىرخألا ةقباسلا ءاطخألا حيحصت ماهم

ءاطخألا حيحصت فاقيإل

debug ip packet رمأ مادختسإ

تاريذحتلا

لهؤملا ءاطخألا حيحصت

ةلص تاذ تامولعم

ةمدقملا

 debug ip packet رمألا كلذ يف امب رماوأ debug  مادختسإ ىلع ةماعلا ةيهيجوتلا ئدابم ةقيثو اذه فصي

.®Cisco IOS تاصنم ىلع رفوتملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•  

vty و (AUX) ذفانملاو مكحتلا ةدحو ذفانم مادختساب هجوملاب لاصتالا

 

•  



ةماعلا ®Cisco IOS نيوكت لكاشم

 

•  

®Cisco IOS ءاطخأ حيحصت تاجرخم ريسفت

 

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف

.رمأ

ةيساسأ تامولعم

 ىلإ ةفاضإلاب ،Cisco IOSplatforms ىلع ةحاتملا ءاطخألا حيحصت مادختسإ لوح ةماعلا تاداشرإلا ضعب ةحفصلا هذه رفوت

.حيحص لكشب طورشملا ءاطخألا حيحصت debug ip packet  رمألا مادختسال ةلثمأ



 

 
 
 

 cisco بسانملا تلحأ .ةنيعم ءاطخأ حيحصت تاجرخمو رماوأ ريسفتو مادختسإ ةيفيك دنتسملا اذه حرشي ال :ةظحالم

debug حيحصت صاخ ىلع ةمولعمل قيثوت عجرم رمأ.

 
 

 ةينيبلا تاكبشلا ثادحأ نم ةعونتم ةعومجم نمضتت ةيصيخشت تامولعم تازايتمالا تاذ EXEC  debug رماوأ جارخإ رفوي

.ماع لكشب ةكبشلا طاشنو لوكوتوربلا ةلاحب ةقلعتملا

تاريذحتلا

 debug دنع كيدل هجوملل ينفلا معدلا لثمم هيجوت تحت طقف رماوألا هذه مادختساب ىصوي ،ماع لكشب .رذحب نوعزوي 

.اهحالصإو ةنيعم ءاطخأ فاشكتسأ



 .عفترم ليمحت تالاح ةينيبلا تاكبشلا هجاوت امدنع هجوملا ليغشت ليطعت ىلإ ءاطخألا حيحصت نيكمت يدؤي نأ نكمي

 لكشب مكحتلا ةدحو ذفنم ليمحت درجمب عطقتم لكشب هديمجت لوصولا مداخل نكمي ،ليجستلا نيكمت مت اذإ ،يلاتلابو

.لجسلا لئاسرب دئاز

 هقرغتسي نأ نكمي يذلا تقولا رادقمو رمألا اذه هجتني نأ نكمي يذلا جارخإلا امئاد رابتعالا يف عض ،رمألا debug  ءدب لبق

.كلذ

.ماظنلا رضي الأ لمتحملا نمف debug isdn q931  ،(BRI) ةيساسأ لدعم ةهجاو عم هجوم كيدل ناك اذإ ،لاثملا ليبس ىلع

 نم ريبك ردق ديلوت ىلإ لماكلاب E1 نيوكت عم AS5800 ةئيهت ىلع ءاطخألا حيحصت سفن ذيفنت يدؤي دق ،تقو يأ يفو

.ةباجتسالا نع فقوتلاو قيلعتلا نم اهنكمي دق لاخدإلا

 ةجلاعم ةدحو رفوت نم ققحت .رمألا show processes cpu  مادختساب ةيزكرملا ةجلاعملا ةدحو لمح ىلإ رظنا ،ءاطخألا حيحصت لبق

.ءاطخألا حيحصت ءدب لبق ةيفاك (CPU) ةيزكرم

 نم ديزم ىلع لوصحلل Cisco تاهجوم ىلع اهحالصإو يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ عجار

.ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو لامحأ ةجلاعم ةيفيك لوح تامولعملا

 مت يتلا ةيعرفلا تاهجاولا رادقمل اقفو ،كاذنآ رسجلاب موقت ATM ةهجاو عم Cisco 7200 هجوم كيدل ناك اذإ ،لاثملا ليبس ىلع

.هب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو نم ريثكلا مدختست نأ نكمي هجوملا ليغشت ةداعإ نإف ،اهنيوكت

 حيحصت ءدب يدؤي دق .(BPDU) رسجلا لوكوتورب تانايب ةدحو ةمزح ءاشنإ مزلي ،(VC) ةيرهاظ ةرئاد لكل ،هنأ وه انه ببسلا

 لاصتا عاطقنا ىلإ يدؤيو ريبك لكشب ةيزكرملا ةجلاعملا ةدحو مادختسإ عافترإ ىلإ جرحلا تقولا اذه لثم ءانثأ ءاطخألا

.هليطعت وأ ةكبشلا

https://www.cisco.com/c/en/us/support/docs/routers/10000-series-routers/15095-highcpu.html
https://www.cisco.com/c/en/us/support/docs/routers/10000-series-routers/15095-highcpu.html
https://www.cisco.com/c/en/us/support/docs/routers/10000-series-routers/15095-highcpu.html
https://www.cisco.com/c/en/us/support/docs/routers/10000-series-routers/15095-highcpu.html


 

 
 
 

 يف ،نكلو .افثكم ءاطخألا حيحصت نوكي امدنع ةصاخو ،رمألا هجوم ةداع ىرت ال ،ءاطخألا حيحصت ليغشت دنع :ةظحالم
 لصحي يذلا مسقلا عجار .ءاطخألا حيحصت فاقيإل undebug all وأ no debug all رماوألا مادختسإ كنكمي ،تالاحلا مظعم
.نمآ لكشب ءاطخألا حيحصت مادختسإ لوح تامولعملا نم ديزم ىلع لوصحلل ءاطخألا حيحصت تاجرخم ىلع

 
 

حيحصتلا لبق

 اضيأ بجي .يساسألا ماظنلا رارقتسإ ىلع ءاطخألا حيحصت ريثأتل كمهف نم دكأت ،هالعأ ةروكذملا طاقنلا ىلإ ةفاضإلاب

.هجوملا ىلع اهب لاصتالا بجي يتلا ةهجاولا ةاعارم

.تاداشرإلا ضعب ىلع مسقلا اذه يوتحي



ءاطخألا حيحصت تاجرخم ىلع لوصحلا

 .vty و (AUX) ذفانملاو مكحتلا ةدحو ذفانم كلذ يف امب ،ةفلتخم تاهجاو ىلع ءاطخألا حيحصت تاجرخم ضرع تاهجوملل نكمي

.UNIX ل يجراخ syslog مداخ ىلإ يلخاد تقؤم نزخم ىلإ لئاسرلا ليجست اضيأ تاهجوملل نكمي

:كلذ دعب ةقيرط لكل تاريذحتلاو تاميلعتلا ةشقانم متت

مكحتلا ةدحو ذفنم

 حيحصت جارخإ ضرع بجي .يفاضإ لمعب مايقلا ىلإ ةجاح الف ،ةيداعلا تانيوكتلا نمض ،مكحتلا ةدحوب الصتم تنك اذإ

.ايئاقلت ءاطخألا

 no logging  رمألا مادختساب ليجستلا ليطعت مدع نمو بوغرملا وحنلا ىلع رمألا نييعت logging console level  نم دكأت ،كلذ عمو

console حيحصلا.

 

 
 
 



 يف هجوملاب مكحتلا ةدحو ذفنم ىلع اهؤارجإ متي يتلا ةدئازلا ءاطخألا حيحصت تايلمع ببستت نأ نكمي :ريذحت
 اذإ يلاتلابو .ىرخألا تاهجوملا فئاظو لبق مكحتلا ةدحو جارخإ ةيولوأب ايئاقلت موقي هجوملا نأل كلذو .هقيلعت
 جارخإ ناك اذإ ،كلذل .هقيلعت نكميف ،مكحتلا ةدحو ذفنم ىلإ ريبك ءاطخأ حيحصت جارخإ ةجلاعمب موقي هجوملا ناك
 متي .كئاطخأ حيحصت ىلع لوصحلل لجسلل ةتقؤملا نزاخملا وأ vty (telnet) ذفانم مدختساف ،ادئاز ءاطخألا حيحصت
.كلذ دعب تامولعملا نم ديزملا ريفوت

 
 

  

 
 
 

 مكحتلا ةدحو ذفنم جلاعي ،يلاتلابو .يضارتفا لكشب مكحتلا ةدحو ذفنم ىلع ليجستلا نيكمت متي :ةظحالم
 (buffer وأ vty وأ aux لثم) ىرخألا قرطلا وأ ذفانملا ضعب لعفلاب مدختست تنك اذإ ىتح امئاد ءاطخألا حيحصت جارخإ

 مت يذلا no logging console رمألا ،ةيداعلا ليغشتلا فورظ يف ،كيدل نوكي نأب Cisco يصوت ،كلذل .جارخإلا طاقتلال
 ىلإ اهيف جاتحت يتلا تالاحلا يف .ءاطخألا حيحصت طاقتلال ىرخأ قرط مادختساو تاقوألا عيمج يف هنيكمت
.اتقؤم ليجستلا مكحت ةدحو ليغشتب مق ،مكحتلا ةدحو مادختسإ

 
 



دعاسملا (AUX) ذفنملا

 ىلع رمألا no logging on  طيشنت مدع نم اضيأ ققحت .رمألا terminal monitor  بتكاف ،دعاسم ذفنم ربع الصتم تنك اذإ

.هجوملا

 

 
 
 

 ضرعي ال ،هجوملا ديهمت ةداعإ دنع ،هنأ رابتعالا يف عضاف ،هجوملا ةبقارمل (AUX) ذفنملا مدختست تنك اذإ :ةظحالم
.ديهمتلا لسلست ضرعل مكحتلا ةدحو ذفنمب لاصتالاب مق .ديهمتلا لسلست جرخم (AUX) ذفنملا

 
 



vty ذفانم

  مادختسإ مدع نم اضيأ ققحت .يلاتلا terminal monitor  رمألا بتكاف ،Telnet جمانرب ربع وأ دعاسم ذفنم ربع الصتم تنك اذإ

no logging on رمألا.

يلخاد تقؤم نزخم ىلإ لئاسرلا ليجست

.كلذ فالخ ديدحت متي مل ام مكحتلا ةدحو ىلع لئاسرلا عيمج ضرع متيو ،مكحتلا ةدحو وه يضارتفالا ليجستلا زاهج

:رمألا اذهل ةلماكلا ةغايصلا يه هذه .يلخادلا logging buffered  نيوكتلا رمأ مدختسأ ،يلخاد تقؤم نزخم ىلإ لئاسرلا ليجستل

 
<#root>

logging buffered no logging buffered

 

 

 logging buffered تقؤملا نزخملا .مكحتلا ةدحو ىلإ اهتباتك نم الدب يلخاد تقؤم نزخم ىلإ لجسلا لئاسر خسنب رمألا موقي 

.ةميدقلا لئاسرلا لادبتساب موقت ثدحألا لئاسرلا نإف اذل ،هتعيبطب يرئاد

 ىلوألا ةلاسرلا .تازايتمالا يذ show logging  EXEC رمأ مدختسأ ،تقؤملا نزخملا ىلإ لوخدلا ليجست مت يتلا لئاسرلا ضرعل

.تقؤملا نزخملا يف ةلاسر مدقأ يه ةضورعملا

.اهليجست متيس يتلا لئاسرلا ةروطخ ىوتسم ىلإ ةفاضإلاب تقؤملا نزخملا مجح ديدحت كنكمي



 

 
 
 

 Cisco IOS show proc mem رمألا مدختسأ .تقؤملا نزخملا مجح لاخدإ لبق عبرملا يف ةيفاك ةركاذ رفوت نم دكأت :ةظحالم

.ةحاتم ةركاذلا ىرتل

 
           
 

 no logging buffered (يضارتفالا) مكحتلا ةدحو ىلإ لئاسرلا بتكيو تقؤملا نزخملا مادختسإ ءاغلإب رمألا موقي.

UNIX Syslog مداخ ىلإ لئاسرلا ليجست

:رمألا اذهل ةلماكلا ةغايصلا يلي اميف .ليجستلا هجوم نيوكت رمأ مدختسأ ،syslog مداخ فيضم ىلإ لئاسرلا ليجستل

 
<#root>



 logging <ip-address> no logging <ip-address> 

 

 

loggingمداخ فيضم رمألا اذه ددحي syslog ةطيسولا .ليجستلا لئاسر يقلتل < ip-address> ناونع يه IP فيضملاب صاخلا.

.ليجستلا لئاسر ملتست يتلا syslog مداوخب ةمئاق ءاشنإ كنكمي ،ةرم نم رثكأ رمألا اذه رادصإب

 no logging لا رمأ اذه وحمي syslog نم بناج ىلإ ناليم ةمئاقلا نم نيعي ناونعلا عم لدان syslogs.

ىرخألا ةقباسلا ءاطخألا حيحصت ماهم

•  

 ىلإ ءاطخألا حيحصت جارخإ طاقتلا هنكمي ىتح (HyperTerminal ،لاثملا ليبس ىلع) يفرطلا يكاحملا جمانرب دادعإب مق
 ديزمل .ةبسانملا تارايخلا رتخاو ، Capture Text رقنا مث ،Transferرقنا ،HyperTerminal يف ،لاثملا ليبس ىلع .فلم
 قئاثو ىلإ عجرا ،رخآ ةيفرط ةاكاحم جمانرب ىلع لوصحلل .HyperTerminal نم صنلا جارخإ طاقتلا ىلإ عجرا ،تامولعملا نم
.جماربلا

 

•  

:يلاتلا رمألا service timestamps  مادختساب (ةيناث يللم) ةيناث يللملاب ةينمزلا عباوطلا نيكمت

  
 
            <#root> 
 

 router(config)#

 
 

service timestamps debug datetime msec

 
 

 
      router(config)#

 
 

service timestamps log datetime msec

 
 

 
             
 

 اقفو تقولاو خيراتلا ىلإ ةريشم ،MMM DD HH:MM:SS قيسنتلاب ءاطخألا حيحصت ىلإ تقولا ماتخأ رماوألا هذه فيضت

https://www.cisco.com/c/en/us/support/docs/routers/2500-series-routers/17521-capture-text-hyperterminal.html
https://www.cisco.com/c/en/us/support/docs/routers/2500-series-routers/17521-capture-text-hyperterminal.html


 نأ ىلإ ةراشإلل تقولاو خيراتلا لبق (*) ةيمجن ةمالع عضو متيسف ،ماظنلا ةعاس نييعت متي مل اذإ .ماظنلا ةعاسل

.حجرألا ىلع نيحيحص ريغ تقولاو خيراتلا

 ىلإ رظنلا دنع حوضولا نم لاع ىوتسم رفوي كلذ نأل ةيناث يللملاب ةينمزلا عباوطلا نيوكت ماع لكشب نسحتسملا نم

 ةفلتخملا ءاطخألا حيحصت ثادحأ تيقوتل لضفأ ةراشإ ةيناث يللملا ةينمزلا عباوطلا رفوت .ءاطخألا حيحصت تاجرخم

.ضعبلا اهضعبل ةبسنلاب

.ثدحلل يلعفلا تيقوتلاب اهطبر نكمي ال هنإف ،لئاسرلا نم ديدعلا مكحتلا ةدحو ذفنم نع جتني امدنع هنأ ظحال ،كلذ عمو

 نزخملا ىلإ جارخإلا ليجست متو ،VCs 200 ىلع يوتحي عبرم ىلع ءيش لك نيكمتب debug x25  تمق اذإ ،لاثملا ليبس ىلع

 حيحصت جارخإ يف ضورعملا ينمزلا عباطلا نوكي نأ نكمي الف ،(رماوألا no logging console  logging buffered  مادختساب) تقؤملا

 MSEC ل ةينمزلا عباوطلا مدختست ال ،كلذل .ةهجاولا ربع ةمزحلا هيف رمت يذلا ددحملا تقولا وه (تقؤملا نزخملا لخاد) ءاطخألا

.ثادحألا ثودح تقو لوح ةيبسن تامولعم ىلع لوصحلل نكلو ،ءادألا لكاشم تابثإل

ءاطخألا حيحصت فاقيإل

 ءاطخألا حيحصت ليغشت فاقيإ نم ققحت .ةيرظنلا رماوألاno debug allundebug all مدختسأ ،ءاطخألا حيحصت فاقيإل

.show debugرمألا مادختساب

 ىلع vty وأ Aux ،مكحتلا ةدحو ىلع تاجرخم حبصت نأ نم تاجرخملا عنمي رمألا no logging console  terminal no monitor  نأ ركذت

.هجوملا دراوم مدختسي يلاتلابو ءاطخألا حيحصت فاقيإب موقي ال .يلاوتلا

debug ip packet رمأ مادختسإ

 debug ip packet دلوي هنأل ارظن ،كلذ عمو .هجوملا ةطساوب ةعرسب اهليوحت متي ال يتلا مزحلا ىلع تامولعم رمألا اذه جتني 

 طقف متي ،ببسلا اذهلو .هجوملا قيلعت يف ببستي يلاتلابو قاطنلا عساو نوكي نأ نكمي جارخإلا نإف ،ةمزح لكل تاجرخم

 debug ip packet مسقلا اذه يف حضوم وه امك ةمارص رثكألا تامكحتلا مادختسإ.

 debug ip عاضخإ نكمي .ءاطخألا حيحصتب ةطبترم لوصو ةمئاق ءاشنإ لجأ نم debug ip packet  جارخإلا ديدحتل ةقيرط لضفأ

packet  متي لب ،ةهجاو يأ ىلع هذه لوصولا ةمئاق قيبطت مزلي ال .طقف لوصولا ةمئاق ريياعم قباطت يتلا مزحلا 

.ءاطخألا حيحصت ةيلمع ىلع اهقيبطت

 ليوحت متي نأ نكمي وأ ،يضارتفا لكشب عيرسلا ليدبتلاب موقي هجوملا نأ ظحال ، debugging ip packet مادختسالا لبق

CEF ال يلاتلابو ،جلاعملل ةمزحلا ريفوت متي ال ،تاينقتلا هذه دوجو درجمب هنأ ينعي اذهو .كلذب مايقلل هنيوكت مت اذإ 

  no ip route-cache مادختساب هجوملا ىلع عيرسلا ليوحتلا ليطعت كمزلي ،اذه لمعي يكل .ءيش يأ ءاطخألا حيحصت رهظي

 اهيف قفدتت نأ ضرتفي يتلا تاهجاولا ىلع اذه قيبطت بجي .(ددعتملا ثبلا مزحل)  no ip mroute-cache وأ (يداحألا ثبلا مزحل)

.رمألا show ip route  مادختساب كلذ نم ققحت .رورملا ةكرح

تاريذحتلا

•  

 ةجلاعملا ةدحو مادختسإ عافترإ ىلإ مزحلا نم اريبك اددع جلاعي هجوم ىلع عيرسلا ليوحتلا ليطعت يدؤي نأ نكمي
.هنارقأب هلاصتإ نادقف وأ عبرملا قيلعت متي ىتح (CPU) ةيزكرملا

 

•  



 MPLS مادختسإ متي .Multi-Protocol Label Switching (MPLS) لغشي هجوم ىلع عيرسلا ليوحتلا ليطعتب موقت ال

.يثراك ريثأت ةهجاولا ىلع عيرسلا ليوحتلا ليطعتل نوكي نأ نكمي ،كلذل .CEF عم نارتقالاب

 

:ويرانيسلا اذه يف لمأت

: يه Router_122 ىلع اهنيوكت مت يتلا لوصولا ةمئاق

 
<#root>

access-list 105 permit icmp host 10.10.10.2 host 10.1.1.1 access-list 105 permit icmp host 10.1.1.1 host 10.10.10.2 

 

 

 عم) 121_فيضملا هجوملا نم (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب مزح نم ةمزح يأل هذه لوصولا ةمئاق حمست

.رخآلا هاجتإلا يف كلذكو (IP 10.1.1.1 ناونع عم) 123_هجوملا ىلإ (IP 10.10.10.2 ناونع

.ةدئاعلا ICMP ةمزح طاقسإ هجوملل نكميف الإو ،نيهاجتالا نم يأ يف مزحلل حمست نأ مهملا نم

 مزحلل ءاطخألا حيحصت ةيؤر طقف كنكمي هنأ ينعي اذه .Router_122 ىلع طقف ةدحاو ةهجاو ىلع عيرسلا ليوحتلا ةلازإب مق

.ةمزحلا ضرتعي يذلا Cisco IOS روظنم نم حضوم وه امك ،ةهجاولا كلتل ةهجوملا

 ،دعب ىرخألا ةهجاولا ىلع عيرسلا ليوحتلا ليغشت فاقيإب مقت مل كنأل ارظن ."=d" عم مزحلا هذه رهظت ،ءاطخألا حيحصت نم

:عيرسلا ليوحتلا ليطعت ةيفيك جارخإلا اذه حضوي .اهل  debug ip packet عضخت ال ةدئاعلا ةمزحلا نإف

 
<#root>

router_122(config)#

interface virtual-template 1

 router_122(config-if)#

no ip route-cache

 router_122(config-if)#

end

 

 



.(access-list 105) اقبسم ةفرعملا لوصولا ةمئاق مادختساب طيشنتلا debug ip packet  نآلا بجي

 
<#root>

router_122#

 debug ip packet 

 detail 105 IP packet debugging is on (detailed) for access list 105 router_122# 00:10:01: IP: s=10.1.1.1 (Serial3/0), d=10.10.10.2 (Virtual-Access1), g=10.10.10.2, len 100, forward 00:10:01: ICMP type=0, code=0  ! -- ICMP packet from 10.1.1.1 to 10.10.10.2. ! -- This packet is displayed because it matches the ! -- source and destination requirements in access list 105  00:10:01: IP: s=10.1.1.1 (Serial3/0), d=10.10.10.2 (Virtual-Access1), g=10.10.10.2, len 100, forward 00:10:01: ICMP type=0, code=0 00:10:01: IP: s=10.1.1.1 (Serial3/0), d=10.10.10.2 (Virtual-Access1), g=10.10.10.2, len 100, forward 00:10:01: ICMP type=0, code=0

 

 متي تاهجاولا نيذه ربع مزحلا عيمج نأ ينعي اذه .(122_هجوملا ىلع) ىرخألا ةهجاولا ىلع عيرسلا ليوحتلا ةلازإب نآلا مق

 ( debug ip packet ل بلطتم وهو) مزح ىلإ نآلا اهليوحت

 
<#root>

router_122(config)#

interface serial 3/0

 router_122(config-if)#

no ip route-cache

 router_122(config-if)#

end

 router_122# 00:11:57: IP: 

s=10.10.10.2

 (Virtual-Access1), 

d=10.1.1.1

 (Serial3/0), g=172.16.1.6, len 100, forward 00:11:57: 

ICMP type=8

, code=0  ! -- ICMP packet (echo) from 10.10.10.2 to 10.1.1.1  00:11:57: IP: 

s=10.1.1.1

 (Serial3/0), 

d=10.10.10.2

 (Virtual-Access1), g=10.10.10.2, len 100, forward 00:11:57: 

ICMP type=0

, code=0  ! -- ICMP return packet (echo-reply) from 10.1.1.1 to 10.10.10.2  00:11:57: IP: s=10.10.10.2 (Virtual-Access1), d=10.1.1.1 (Serial3/0), g=172.16.1.6, len 100, forward 00:11:57: ICMP type=8, code=0 00:11:57: IP: s=10.1.1.1 (Serial3/0), d=10.10.10.2 (Virtual-Access1), g=10.10.10.2, len 100, forward 00:11:57: ICMP type=0, code=0

 

.لوصولا ةمئاق ريياعم قباطت ال مزح يأ ضرعي ال حيحصتلل IP ةمزح جارخإ نأ ظحال

.رمأ traceroute و زيزأ ةيلمعلا مهفي ،ءارجإ اذه ىلع يفاضإ ةمولعم ضعب ل تلحأ

https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html#debug
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html#debug
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html#debug


.ةيسايقلا IP ىلإ لوصولا ةمئاق ليجست ىلإ عجرا ،لوصولا مئاوق ءاشنإ ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل

لهؤملا ءاطخألا حيحصت

 لخدت يتلا مزحلل ءاطخألا حيحصت لئاسر ءاشنإب هجوملا موقي ،طورشملا ليغشتلا تاذ ءاطخألا حيحصت ةزيم نيكمت دنع

 ةهجاو لالخ نم جرخت وأ لخدت يتلا مزحلل ءاطخألا حيحصت جارخإ ءاشنإب هجوملا موقي الو ،ةددحم ةهجاو ىلع هجوملا جرخت وأ

.ةفلتخم

 ىلع (trabol) كلذ دعب رهاظلا هجوملا يوتحي :ويرانيسلا اذه رابتعالا يف عض .يطرشلا حيحصتلل طيسب قيبطت ىلإ رظنا

.HDLC نيمضت نالغشت (3 لسلستلاو 0 ةلسلسلا) نيتهجاو

 اهلابقتسا متي يتلا HDLC ب ةصاخلا keepalives لئاسر ةبقارمل debug serial interface normalCommand  رمألا مادختسإ كنكمي

.نراق الك ىلع keepalives لا تبقار عيطتسي تنأ .تاهجاولا عيمج ىلع

 
<#root>

traxbol#

debug serial interface

 Serial network interface debugging is on traxbol# *Mar 8 09:42:34.851: 

Serial0: HDLC

 myseq 28, mineseen 28*, yourseen 41, line up  ! -- HDLC keeplaive on interface Serial 0  *Mar 8 09:42:34.855: 

Serial3: HDLC

 myseq 26, mineseen 26*, yourseen 27, line up  ! -- HDLC keeplaive on interface Serial 3  *Mar 8 09:42:44.851: Serial0: HDLC myseq 29, mineseen 29*, yourseen 42, line up *Mar 8 09:42:44.855: Serial3: HDLC myseq 27, mineseen 27*, yourseen 28, line up

 

 ةهجاولل طقف ءاطخألا حيحصت ضرع متي هنأ ينعي اذه .3 ةيلسلستلا ةهجاولل يطرشلا ءاطخألا حيحصت نيكمت

.رمألا< debug interface <interface_type interface_number  مدختسأ .3 ةيلسلستلا

 
<#root>

traxbol#

debug interface serial 3

 Condition 1 set

 

.طشن serial 3 ةهجاولل طرش نأ ظحال .طشن ةيطرشلا ءاطخألا حيحصت نأ نم ققحتلل رمألا show debug condition  مدختسأ

 
<#root>

traxbol#

show debug condition

 Condition 1: interface Se3 (1 flags triggered) Flags: Se3 traxbol#

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-16/sec-data-acl-xe-16-book/sec-acl-ip-log.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-16/sec-data-acl-xe-16-book/sec-acl-ip-log.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-16/sec-data-acl-xe-16-book/sec-acl-ip-log.html


 

3 ةيلسلستلا ةهجاولل طقف ءاطخألا حيحصت ضرع نآلا متي هنأ ظحال

 
<#root>

*Mar 8 09:43:04.855: 

Serial3: HDLC

 myseq 29, mineseen 29*, yourseen 30, line up *Mar 8 09:43:14.855: 

Serial3: HDLC

 myseq 30, mineseen 30*, yourseen 31, line up

 

 فاقيإ نسحتسملا نم .يطرشلا ءاطخألا حيحصت ةلازإل رمألا <undebug interface <interface_type interface_number  مدختسأ

.يطرشلا لغشملا ةلازإ لبق (لكلا ءاطخألا حيحصت ءاغلإ مادختساب ،لاثملا ليبس ىلع) ءاطخألا حيحصت ليغشت

.طرشلا ةلازإ دنع ءاطخألا حيحصت تاجرخم نم نافوط بنجتل اذه

 
<#root>

traxbol#

undebug interface serial 3 

 This condition is the last interface condition set. Removing all conditions can cause a flood of debugging messages to result, unless specific debugging flags are first removed. Proceed with removal? [yes/no]: 

y

 Condition 1 has been removed traxbol

 

.3 لسلستلا كلذكو serial 0 ةهجاولا نم لكل ءاطخألا حيحصت ضرع ةظحالم نآلا كنكمي

 
<#root>

*Mar 8 09:43:34.927: 

Serial3: HDLC

 myseq 32, mineseen 32*, yourseen 33, line up *Mar 8 09:43:44.923: 

Serial0: HDLC

 myseq 35, mineseen 35*, yourseen 48, line up

 



 

 
 
 

 حيحصت عم .ATM ءاطخأ حيحصت كلذ ىلع ةلثمألا دحأ .اهتاذ دحب ةطورشم ءاطخألا حيحصت تايلمع ضعب :ريذحت
 ىلع ءاطخألا حيحصت نيكمت نم الدب اهل ءاطخألا حيحصت نيكمت بجي يتلا ةهجاولا ديدحت كيلع بجي ،ATM ءاطخأ
.طرش ديدحتو ATM تاهجاو عيمج

 
 

:ةدحاو ةيعرف ةهجاو ىلإ ATM مزح حيحصت نم دحلل ةحيحصلا ةقيرطلا مسقلا اذه حضوي

 
<#root>

arielle-nrp2#

debug atm packet interface atm 0/0/0.1

  !--- Note that you explicitly specify the sub-interface to be used for debugging  ATM packets debugging is on 



Displaying packets on interface ATM0/0/0.1 only

 arielle-nrp2# *Dec 21 10:16:51.891: ATM0/0/0.1(O): VCD:0x1 VPI:0x1 VCI:0x21 DM:0x100 SAP:AAAA CTL:03 OUI:0080C2 TYPE:0007 Length:0x278 *Dec 21 10:16:51.891: 0000 FFFF FFFF FFFF 0010 7BB9 BDC4 0800 4500 025C 01FE 0000 FF11 61C8 0A30 *Dec 21 10:16:51.891: 4B9B FFFF FFFF 0044 0043 0248 0000 0101 0600 0015 23B7 0000 8000 0000 0000 *Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0010 7BB9 BDC3 0000 0000 0000 0000 0000 0000 *Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:16:51.891: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:16:51.895: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:16:51.895: arielle-nrp2#

 

 تاهجاو نم ريبك ددع ىلع يوتحي ناك اذإ هجوملا قلعي نأ نكمي ،(ةقبطم ةلاحب) تاهجاولا عيمج نيكمت atm debugging  تلواح اذإ

ATM ءاطخأ حيحصتل ةحيحصلا ريغ ةقيرطلا ىلع لاثم ضرع متي .ةيعرفلا ATM.

 نم طبرلا تيأر دعب عيطتسي تنأ .ريثأت هل سيل اذه نأ ىرت اضيأ كنكل قبطم طرش نأ ىرت نأ كنكمي ةلاحلا هذه يف

.ادج ةليلق رورم ةكرحو طقف ناتهجاو كيدل ،ربتخملا اذه ويرانيس يف .نراق رخآلا

 يف ببستي نأ نكميو ةياغلل اعفترم تاهجاولا عيمجل ءاطخألا حيحصت جارخإ نوكي ذئدنعف ،اعفترم تاهجاولا ددع ناك اذإ

.هجوملا قيلعت

 
<#root>

arielle-nrp2#

show debugging condition

 

Condition 1: interface AT0/0/0.1

 (1 flags triggered) Flags: AT0/0/0.1  ! -- A condition for a specific interface.  arielle-nrp2#

debug atm packet

 ATM packets debugging is on Displaying all ATM packets arielle-nrp2# *Dec 21 10:22:06.727: 

ATM0/0/0.2

(O):  ! -- You see debugs from interface ATM0/0/0/.2, even though the condition ! -- specified ONLY AT0/0/0.1  VCD:0x2 VPI:0x5 VCI:0x37 DM:0x100 SAP:AAAA CTL:03 OUI:0080C2 TYPE:000E Length:0x2F *Dec 21 10:22:06.727: 0000 0000 0180 0000 107B B9BD C400 0000 0080 0000 107B B9BD C480 0800 0014 *Dec 21 10:22:06.727: 0002 000F 0000 *Dec 21 10:22:06.727: un a *Dec 21 10:22:08.727: ATM0/0/0.2(O): VCD:0x2 VPI:0x5 VCI:0x37 DM:0x100 SAP:AAAA CTL:03 OUI:0080C2 TYPE:000E Length:0x2F *Dec 21 10:22:08.727: 0000 0000 0180 0000 107B B9BD C400 0000 0080 0000 107B B9BD C480 0800 0014 *Dec 21 10:22:08.727: 0002 000F 0000 *Dec 21 10:22:08.727: ll *Dec 21 10:22:10.727: ATM0/0/0.2(O): VCD:0x2 VPI:0x5 VCI:0x37 DM:0x100 SAP:AAAA CTL:03 OUI:0080C2 TYPE:000E Length:0x2F *Dec 21 10:22:10.727: 0000 0000 0080 0000 107B B9BD C400 0000 0080 0000 107B B9BD C480 0800 0014 *Dec 21 10:22:10.727: 0002 000F 0000 *Dec 21 10:22:10.727: *Dec 21 10:22:12.727: ATM0/0/0.2(O): VCD:0x2 VPI:0x5 VCI:0x37 DM:0x100 SAP:AAAA CTL:03 OUI:0080C2 TYPE:000E Length:0x2F *Dec 21 10:22:12.727: 0000 0000 0080 0000 107B B9BD C400 0000 0080 0000 107B B9BD C480 0800 0014 *Dec 21 10:22:12.727: 0002 000F 0000 *Dec 21 10:22:12.727: *Dec 21 10:22:13.931: 

ATM0/0/0.1

(O):  !--- You also see debugs for interface ATM0/0/0.1 as you wanted.  VCD:0x1 VPI:0x1 VCI:0x21 DM:0x100 SAP:AAAA CTL:03 OUI:0080C2 TYPE:0007 Length:0x278 *Dec 21 10:22:13.931: 0000 FFFF FFFF FFFF 0010 7BB9 BDC4 0800 4500 025C 027F 0000 FF11 6147 0A30 *Dec 21 10:22:13.931: 4B9B FFFF FFFF 0044 0043 0248 0000 0101 0600 001A 4481 0000 8000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000 0000 0000 0000 0010 7BB9 BDC3 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.931: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 *Dec 21 10:22:13.935: 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000

 

ةلص تاذ تامولعم

• لوصولاو لاصتالا ةينقت معد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/tech/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


