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ةلص تاذ تامولعم

ةمدقملا

 ءالكولل (SSO) يداحألا لوخدلا ليجست نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي
.ابوروأل ةيداصتقالا ةنجللا لح يف ماسقألا يلوؤسمو

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco نم (PCCE) ةعمجملا لاصتالا زكارم تاسسؤم لولح

Cisco (UCCE) نم ةدحوملا لاصتالا زكارم تاسسؤم لولح

(ECE) تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا

Microsoft Active Directory

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCCE (1)12.6 :رادصإلا

ECE (1)12.6 :رادصإلا

Windows Server 2016 ىلع Microsoft Active Directory (ADFS) داحتإ ةمدخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 جراخ (ECE) تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا يف مكحتلا تادحو ىلإ لوصولا نكمي
Finesse، نيكمت بجي ،كلذ عمو SSO ىلإ لوخدلا ليجستب نيفرشملاو ءالكولل حامسلل 
.Finesse لالخ نم ابوروأل ةيداصتقالا ةنجللا

 حنم نمضي اذهو .ددجلا ماسقألا يلوؤسمل يداحأ لوخد ليجست نيوكت نكمي امك
 ةدحو ىلإ لوصولا Cisco لوؤسم بتكم حطس ىلإ لوخدلا نولجسي نيذلا ددجلا نيمدختسملا
 .تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا ةرادإ يف مكحتلا

:يداحألا لوخدلا ليجست لوح اهتظحالم بجي ةمهم ءايشأ

 ىوتسم ىلع نامألا ةدقعل يداحألا لوخدلا ليجستل ماظن نيوكت ةيلمع ءارجإ بجي
 نامأ ةرادإو قيبطتلا نامأ ضرع :ةيرورضلا تاءارجإلا عم مسق مدختسم ةطساوب مسقلا
.قيبطتلا

•

 ىرخألا مكحتلا تادحو ىلإ لوخدلا ليجست نم نولوؤسملاو نوفرشملا نكمتي يكل
 حلاص يجراخ URL ناونع ريفوت بجي ،SSO نيكمت درجمب ،ليكولا مكحت ةدحو فالخب
 نم ديزم ىلع لوصحلل ماعلا مسقلا تادادعإ عجار .مسقلا تادادعإ يف قيبطتلل
.تامولعملا

•

 نيذلا نيمدختسملل حامسلل SSO نيوكتل Java KeyStore (JKS) ةداهش دوجو مزلي
 Finesse جراخ ECE نم 1 مسقلا ىلإ لوخدلا ليجستب فرشم وأ لوؤسم راودأ مهيدل
 ايجولونكت مسق رشتسإ .مهب ةصاخلا SSO لوخد ليجست دامتعا تانايب مادختساب
.JKS ةداهش يقلتل كتكرش يف تامولعملا

•

• عيمج ىلإ Cisco تافرعم نم (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةداهش داريتسإ بجي



 لصتا ،يرورضلا SSL ةداهش فلم ىلع لوصحلل .تيبثتلا يف تاقيبطتلا مداوخ
.Cisco تافرعم معد وأ تامولعملا ايجولونكت مسقب
 مدختسملا مسا نوكي نأ بجي .فرحألا ةلاحل ساسح Unified CCE ل DB مداخ بيترت نإ
 مساو مدختسملا تامولعم ةياهن ةطقنل URL ناونع نم اهعاجرإ مت يتلا ةبلاطملا يف
 متي ال ،اهسفن يه لماوعلا هذه نكت مل اذإو .الثامتم Unified CCE يف مدختسملا
 ةنجلل نكمي الو ،لوخدلا تلجس يتلاك ةيداحألا لوخدلا ليجست لماوع ىلع فرعتلا
.دحوملا ابوروأ يف نواعتلاو نمألا رمتؤم ىلإ ليكولا رفوت لاسرإ ابوروأل ةيداصتقالا

•

 CCE يف مهنيوكت مت نيذلا نيمدختسملا ىلع Cisco تافرعمل SSO نيوكت رثؤي
 يف بغرت نيذلا نيمدختسملا نيوكت نم دكأت .يداحألا لوخدلا ليجستل دحوملا
 كيدل دحوملا CCE لوؤسم رشتسإ .Unified CCE يف SSO ل ECE يف SSO ل مهنيكمت
.تامولعملا نم ديزم ىلع لوصحلل

•

:ةظحالم

 ل ECE يف SSO ل مهنيكمت يف بغرت نيذلا نيمدختسملا نيوكت نم دكأت
SSO يف Unified CCE.

•

 يف ECE ل "دمتعملا ءزجلا" ةقث نيوكتل ةمزاللا تاوطخلا دنتسملا اذه ددحي
 Account مداخو Resource Federation مداخ تيبثت متي ثيح دحاو AD FS رشن

•



Federation زاهجلا سفن ىلع.
•.قباطم رادصإل ECE Install and Configure ليلد ىلإ لقتنا ،Split AD FS رشنل

نيوكتلا تاوطخ

ابوروأل ةيداصتقالا ةنجلل دامتعالا فرط ةقث نيوكت

1 ةوطخلا

.فرطلا ةقث ىلع دامتعالا < ةقثلا تاقالع < AD FS ىلإ لقتناو AD FS ةرادإ مكحت ةدحو حتفا

2 ةوطخلا

...دامتعالا فرط ةقث ةفاضإ قوف رقنا ،تاءارجإلا مسق يف

3 ةوطخلا

:ةيلاتلا تاوطخلا لمكأ مث "ءدب" قوف رقنا ،"دامتعالا ةهج ةقث ةفاضإ" جلاعم يف

 ايودي بيجتسملا فرطلا لوح تانايبلا لاخدإ رايخ ددح ،تانايبلا ردصم ديدحت ةحفص يف .أ
.يلاتلا رقناو



 قوف رقنا .دمتعملا فرطلل ضرع مسا ريفوتب مق ،ضرعلا مسا نييعت ةحفص يف .ب
يلاتلا



:URL ناونع نيوكت ةحفص يف .ج

i. ل معد نيكمت رايخ ددح SAML 2.0 Web SSO Protocol.

II. ناونع لقح يف URL مداخل SSO 2.0 ناونع رفوي دامتعالا ةهجب صاخلا URL قيسنتلاب: 
https://<web-server-or-load-balancer-fqdn>/system/SAML/SSO/POST.controller



.ةفاضإ رقناو دمتعملا فرطلا ةقث فرعم ريفوتب مق ،تافرعملا نيوكت ةحفص يف .د

•/<https://<web-server-or-load-balancer-fqdn :قيسنتلاب ةميقلا نوكت نأ بجي



 ةيضارتفالا ةميقلا عم يلاتلا قوف رقنا ،"لوصولاب مكحتلا جهن رايتخإ ةحفص يف .ـه
."عيمجلل حامسلا" جهنل



f. يلاتلا قوف رقنا ،ةقثلا ةفاضإل زهاج ةحفص يف.



g. قالغإ" قوف رقنا ،حاجنب لوعملا فرطلا ةقث ةفاضإ درجمب".



4 ةوطخلا

 مسق يفو ECE ل اهؤاشنإ مت يتلا لوعملا فرطلا ةقث ددح ،دمتعملا رفوملا ةقث ةمئاق يف
.صئاصخ قوف رقنا تاءارجإلا



5 ةوطخلا

SAML ةفاضإ رز ىلع رقناو ةياهنلا طاقن ةحفص ىلإ لقتنا ،صئاصخلا ةذفان يف



6 ةوطخلا

:حضوم وه امك نيوكتلاب مق ،ةياهن ةطقن ةفاضإ ةذفان يف

 .SAML.1 جورخ ليجستل ةياهنلا ةطقن عون ددح
-https://<ADFS-Server ك هب قوثوملا URL ناونع ددح
FQDN>/ADFS/ls/؟wa=wsignoutcleanup1.0

2. 

 .OK.3 قوف رقناو



7 ةوطخلا

 تاءارجإلا مسق يفو ،ECE ل اهؤاشنإ مت يتلا ةقثلا ددح ،دمتعملا رفوملا تاقثو ةمئاق يف
.تابلاطملا نيمأت ةسايس ريرحت قوف رقنا



8 ةوطخلا

 ،"رادصإلا ليوحت دعاوق" بيوبتلا ةمالع نمض ،"ةبلاطملا نيمأت ةسايس ريرحت" ةذفان يف
:حضوم وه امك نيوكتلاب مق مث ...ةدعاق ةفاضإ رزلا قوف رقنا

 ةلدسنملا ةمئاقلا نم تابلاطمك LDAP تامس لاسرإ ددح ،ةدعاقلا عون رايتخإ ةحفص يف .أ
.يلاتلا قوف رقنا مث



:ةبلاطملا ةدعاق نيوكت ةحفص يف .ب

 .1.تامسلا نزخم ددحو ةبلاطملا ةدعاق مسا ريفوتب مق
 .2 .ةرداصلا ةبلاطملا عونو LDAP ةمس نييعت ديدحت

•.ةرداصلا ةبلاطملا عون مساك مسالا فرعم ددح
 قوف رقنا مث "تابلاطملا نيمأت ةسايس ريرحت" راطإ ىلإ ةدوعلل ءاهنإ قوف رقنا
."قفاوم"

•





9 ةوطخلا

 ECE ل ةعباتلا دامتعالا ةهج ةقث قوف اجودزم ارقن رقنا ،لوعملا رفوملا تاقثو ةمئاق يف
 .اهئاشنإب تمق يتلا

 مقو "ةمدقتم تارايخ" بيوبتلا ةمالع ىلإ لقتنا ،اهحتف متي يتلا "صئاصخلا" ةذفان يف
.ةذفانلا قالغإل قفاوم ىلع رقنا .SHA-256 وأ SHA-1 ىلإ ةنمآلا ةئزجتلا ةيمزراوخ نييعتب



 دوزم" ل ةنيعملا "عيقوتلا ةيمزراوخ" ةميق عم ةميقلا هذه قباطتت نأ بجي :ةظحالم
ECE يف SSO تانيوكت نمض "ةمدخلا



10 ةوطخلا

.اهنلعأو داحتالا ةمدخ فرعم ةميق نم ققحت

 صئاصخ ريرحت < AD FS قوف نميألا سواملا رزب رقناو ددح ،AD FS ةرادإ مكحت ةدحو يف
داحتالا ةمدخ فرعم < ةماعلا بيوبتلا ةمالع < داحتالا ةمدخ

•



:ةظحالم

 "نايكلا فرعم" ةميق نيوكت دنع لاحلا وه امك امامت ةميقلا هذه ةفاضإ بجي
.ECE يف SSO تانيوكت نمض ةيوهلا رفومل

•

•.فرعم درجم وه اذهف ،نمآ ريغ ADFS نأ //:http مادختسإ ينعي ال





ةيوه رفوم نيوكت

11 ةوطخلا

 مهيدل نيذلا نيمدختسملل حامسلل SSO نيوكتل Java KeyStore (JKS) ةداهش دوجو مزلي
 دامتعا تانايب مادختساب Finesse جراخ ECE مسق ىلإ لوخدلا ليجستب فرشم وأ لوؤسم راودأ
.مهب ةصاخلا SSO لوخد ليجست

 فرشم وأ لوؤسم راودأ مهيدل نيذلا نيمدختسملل حامسلل SSO نيوكت يف بغرت تنك اذإ



 SSO لوخد ليجست دامتعا تانايب مادختساب Finesse جراخ ECE مسق ىلإ لوخدلا ليجستب
 يف اهنيوكتو ماع حاتفم ةداهش ىلإ Java KeyStore (JKS) ةداهش ليوحت بجي ،مهب ةصاخلا
Based Party Trust مداخ ىلع اهؤاشنإ مت يتلا IdP ل ECE.

.JKS ةداهش يقلتل كتكرش يف تامولعملا ايجولونكت مسق رشتسإ

 .ةيوهلل رفومك ADFS مدختست يتلا ةمظنألا ىلع تاوطخلا هذه قبطنت :ةظحالم
.ماعلا حاتفملا ةداهش نيوكتل ةفلتخم قرط نيرخآلا ةيوهلا يرفومل نوكي نأ نكمي

:ربتخملا يف تدلو ناك دربم JKS فيك نم لاثم انه

:JKS ءاشنإ .أ

 

keytool -genkey -keyalg RSA -alias ece126web1a_saml -keystore C:\Temp\ece126web1a_saml.jks -keysize 2048 -validity 1825

 



 ةملكو راعتسملا مسالا مساو يسيئرلا نزخملا رورم ةملك مادختسإ متي :ةظحالم
 تحت "ةمدخلا دوزم" نيوكت نيوكت نيوكت ءانثأ انه اهلاخدإ مت يتلا ةيساسألا رورملا
.ECE يف SSO تانيوكت

:ةداهشلا ريدصت .ب

 فلملا مساب crt. قيسنتب ةداهشلا فلم ريدصتب اذه حيتافملا ةادأ رمأ موقي



ece126web1a_saml.crt ليلد ىلإ C:\Temp.

 

keytool -exportcert -alias ece126web1a_saml -keystore C:\Temp\ece126web1a_saml.jks -rfc -file C:\Temp\ece126web1a_saml.crt

 
12 ةوطخلا

ةيوه رفوم نيوكت

 دمتعملا فرطلا ةقث ىلع نميألا سواملا رزب رقناو ددح ،AD FS ةرادإ مكحت ةدحو ىلع
.ECE ل اهؤاشنإ مت يتلا

1. 

 .2.ةفاضإ رز رقنا ،عيقوتلا ةحفص تحتو ةقثلل صئاصخلا ةذفان حتفا
 قوف رقناو (ةقباسلا ةوطخلا يف هؤاشنإ مت يذلا crt.) ةماعلا ةداهشلا فلم ةفاضإب مق
.قفاوم

3. 

صيخارتلا جاردإو ءاشنإ

13 ةوطخلا

 داريتسإ بجي ،ءالكولل يداحألا لوخدلا ليجستل Cisco تافرعم مادختسال SSO نيوكت لبق
.قيبطتلا ىلإ Cisco تافرعم مداخ نم TOMCAT ةداهش

 ددح مث نامألا رايخ قوف رقنا ،مسقلا ىوتسم ىلع ةمئاقلا نمض ،ECE ةرادإ مكحت ةدحو يف .أ
.رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا نم تاداهشلا ةرادإ

:ةبسانملا ليصافتلا لخدأو "ديدج" رزلا قوف رقنا ،تاداهشلا ةرادإ ةحاسم يف .ب

•.ةداهشلل امسا بتكا :مسالا
•.ةداهشلل افصو فضأ :فصولا
•.Cisco تافرعم ديدحت :نوكملا عون
 ليصافتلا لخدأو ةفاضإو ثحب رزلا قوف رقنا ،ةداهشلا داريتسال :ةداهشلا داريتسإ
:ةبولطملا

•

 ال .اهداريتسإ يف بغرت يتلا ةداهشلا ددحو "ضارعتسإ" رزلا قوف رقنا :ةداهشلا فلم
.cer/cert. وأ (ةيئانثلا ميقلاب) der. وأ pem. تاقيسنتب الإ تاداهشلا داريتسإ نكمي

•

•.كب ةصاخلا ةداهشلل راعتسم مسا ريفوتب مق :راعتسملا مسالا



ظفح رقنا .ج

ليكولل يداحألا لوخدلا ليجست نيوكت

14 ةوطخلا

 ددح مث نامألا رايخ قوف رقنا ،مسقلا ىوتسم ةمئاق تحت ،ECE ةرادإ مكحت ةدحو يف
.رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا نم نيوكتلا تايلمع < يداحأ لوخد ليجست

1. 

 ةمالع لفسأ نيوكتلا نييعتب مقو ليكو ددح ،نيوكت ديدحت ةلدسنملا ةمئاقلا يف
:ماع بيوبتلا

2. 

•.SSO نيكمتل ليدبت رزلا قوف رقنا :يداحألا لوخدلا ليجست نيكمت
•.Cisco تافرعم ددح :يداحألا لوخدلا ليجست عون



15 ةوطخلا

:نيوكتلا ليصافت ميدقتو SSO نيوكت بيوبتلا ةمالع قوف رقنا

OpenID لاصتا رفوم .أ

ةيساسألا مدختسملا تامولعم ةياهن ةطقنل URL ناونع

•.يساسألا Cisco IDS مداخل مدختسملا تامولعم ةياهن ةطقنل URL ناونع
•  .مدختسملا تامولعم/مدختسملا زمرل API ةحص نم اذه URL ناونع ققحتي
 ىلإ Cisco-IDS-1 ريشي ثيح https://cisco-ids-1:8553/ids/v1/oauth/userinfo :قيسنتب وهو
.يساسألا Cisco IDS مداخل (FQDN) لماكلاب لهؤملا لاجملا مسا

•

مدختسملا ةيوه ةبلاطم مسا

 ،مدختسملا تامولعم ةياهن ةطقنل URL ناونع ةطساوب اهعاجرإ مت يتلا ةبلاطملا مسا
 .موزحملا وأ دحوملا CCE يف مدختسملا مسا ددحي يذلا

•

•.Packaged CCE وأ Unified يف مدختسملا مساو ةبلاطملا مسا قباطتي نأ بجي
 زمرلا ةحص نم ققحتلل ةباجتسإ اهيلع لوصحلا مت يتلا تابلاطملا ىدحإ يه هذه
.لماحلل زيمملا

•

 ،مدختسملل يساسألا مسالا أبعملا وأ دحوملا CCE يف ءالكولا مدختسم مسا قباط اذإ
.مدختسملا ةيوه ةبلاطم مسا لقحل ةميقك "upn" ريفوتب مقف

•

 باسح مسال قباطم أبعملا وأ دحوملا CCE يف ءالمعلاب صاخلا مدختسملا مسا ناك اذإ
SAM، ريفوتب مقف "subsub" مدختسملا ةيوه ةبلاطم مسا لقحل ةميقك.

•

ةيوناثلا مدختسملا تامولعم ةياهن ةطقنل URL ناونع

•.Cisco IDS مداخل ةيوناثلا مدختسملا تامولعم ةياهن ةطقنل URL ناونع
 ىلإ Cisco-IDS-2 ريشي ثيح https://cisco-ids-2:8553/ids/v1/oauth/userinfo :قيسنتب وهو
.يوناثلا Cisco IDS مداخب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا

•

مدختسملا تامولعم ةياهن ةطقنل URL ناونع بولسأ

https://cisco-ids-1:8553/ids/v1/oauth/userinfo
https://cisco-ids-2:8553/ids/v1/oauth/userinfo


 زيمملا زمرلا ةحص نم ققحتلا تاملاكم ءارجإل ECE لبق نم مدختسملا HTTP بولسأ
.مدختسملا تامولعم ةياهن ةطقنل URL ناونع ىلإ لماحلل

•

•.(IDS مداخ بولسأ قباطيل انه POST ديدحت مت) ةمدقملا تارايخلا ةمئاق نم POST ددح

POST: مداخ ىلإ تانايبلا لاسرإل ةمدختسملا ةقيرطلا Cisco IDS ةددحملا ةياهنلا ةطقن دنع.

(يناوثلاب) لوصولل زيمملا زمرلل تقؤملا نيزختلا ةركاذ ةدم

• .ECE يف اتقؤم لماحلل زيمملا زمرلا نيزخت بجي يتلا ،يناوثلاب ،ةدملا
 طقف اهل ةحصلا نم ققحتلا تاملاكم حجنت يتلا اهلماحل ةزيمملا تامالعلا نيزخت متي
(30 ةميقلل ىصقألا دحلا ؛1 :ةميقلل ىندألا دحلا) .تقؤملا نيزختلا ةركاذ يف

•

Finesse جراخ SSO لوخد ليجستب حامسلا

 راودأ مهيدل نيذلا نيمدختسملل حامسلا يف بغرت تنك اذإ اذه ليدبتلا رز قوف رقنا
 دامتعا تانايب مادختساب Finesse جراخ ECE مسق ىلإ لوخدلا ليجستب فرشم وأ لوؤسم
.مهب ةصاخلا SSO لوخد ليجست

•

•.ةمدخلا دوزمو ةيوهلا رفوم يمسق نمض تامولعملا ريفوت بجي ،رايخلا اذه نيكمت مت اذإ
•.كرتشم IdP مداخب كب صاخلا IdP نيوكت حمسي نأ اذه بلطتي

ةيوهلا رفوم - ب



نايكلا فرعم

•.IdP مداخل نايكلا فرعم

 ةدحو يف "داحتالا ةمدخ فرعم" ةميق عم امامت ةميقلا هذه قباطتت نأ بجي :ةظحالم
.AD FS ةرادإ مكحت



ةيوهلا رفوم ةداهش

•.ماعلا حاتفملا ةداهش
•"—ةداهشلا ةياهن —" ب يهتنتو "—ةداهشلا ءدب —" ب ةداهشلا أدبت نأ بجي
 < تاداهشلا < ةمدخلا < AD FS ةرادإ مكحت ةدحو يف زيمملا زمرلا عيقوت ةداهش يه هذه
.زيمملا زمرلا عيقوت

•

مدختسملا ةيوه عقوم

 SAML عوضوم فرعم ىلإ ةداهشلا يف ةيوهلا عقوم نييعتل SAML عوضوم فرعم ددح
 مسا ،لاثملا ليبس ىلع ،SAML ديكأت يف عوضوملا يف لاحلا وه امك ،يضارتفالا
.<saml:Subject> يف مدختسملا

•

 ،لاثملا ليبس ىلع ،ةداهشلا يف ةنيعم ةمسل ةيوهلا عقوم نييعتل SAML ةمس ددح
email.address. مدختسملا ةيوه ةمس مسا لقح يف ةمسلا ريفوتب مق.

•

مدختسملا ةيوه ةمس مسا

•.SAML ةمس مدختسملا فرعم عقوم ةميق نوكت امدنع طقف قيبطتلا نكمي
 ةقداصمل ةفلتخم ةمس ديدحتل همادختساو SAML ديكأت لخاد ءارجإلا اذه ليدعت نكمي
.ينورتكلإلا ديربلا ناونع لثم ،نيمدختسملا

•

•.SAML ةمس مادختساب ددج نيمدختسم ءاشنإل همادختسإ نكمي امك
 ديربلا ةمس يف ةمدقملا ةميقلا لالخ نم مدختسم فيرعت مت اذإ ،لاثملا ليبس ىلع
 يأ عم قباطتت ال مدقملا ينورتكلإلا ديربلا ناونع ةميقو ،ناونعلا.ينورتكلإلا
.ةمدقملا SAML تامس مادختساب ديدج مدختسم ءاشنإ متي ،ماظنلا يف مدختسم

•



(يرايتخإ) رفشملا ديكأتلا نيكمت

 لوخدلا ليجستل ةيوهلا رفوم مادختساب رفشملا ديكأتلا نيكمت يف بغرت تنك اذإ
."نكمم" ىلإ ةميقلا نييعتل "ليدبت" رزلا قوف رقنا ،مكحتلا ةدحو ىلإ

•

•.لطعم ىلإ ةميقلا نييعتب مقف ،ةحاسم كانه نكت مل اذإو

ديكأتلا ريفشت كف ةداهش

 مقو "ةفاضإو ثحب" رزلا قوف رقنا ،"نكمم" ىلع رفشملا ديكأتلا نيكمت نييعت مت اذإ
.ةداهشلا رييغتل كرايتخإ ديكأتب

:ديكأتلا ريفشت كف ةداهش ةذفان يف ليصافتلا ريفوت

 jks. قيسنتب فلملا اذه .Java Keystore فلمل فلملا راسم ريفوت :Java KeyStore فلم
 تافلملا ىلإ لوصولل ماظنلا هيلإ جاتحي يذلا ريفشتلا كف حاتفم ىلع يوتحيو
.ةيوهلا رفوم ةطساوب ةنمؤملا

•

•.ريفشتلا كف حاتفمل ديرفلا فرعملا :راعتسملا مسالا مسا
•.Java Keystore فلم ىلإ لوصولل ةبولطملا رورملا ةملك :يسيئرلا نزخملا رورم ةملك
 ريفشت كف حاتفم ىلإ لوصولل ةبولطملا رورملا ةملك :ةيسيئرلا رورملا ةملك
.راعتسملا مسالا

•



 "ريفشتلا" بيوبتلا ةمالع يف ةدوجوملا ةداهشلا عم اذه قباطتي نأ بجي :ةظحالم
 مت يتلا ECE ل ةيرادإلا مكحتلا ةدحو يف AD FS ىلع دمتعملا فرطلا ةقثب ةصاخلا
.اهنيوكت

ةمدخلا دوزم - ج

ةقداصملا ةمدخلا رفوم أدب

•.نكمم ىلإ ليدبتلا رز طبض

نايكلا فرعم

•.ECE قيبطتل يجراخلا URL ناونع ريفوتب مق



عيقوتلا ةداهش بلط

•.ةيرورضلا تامولعملا ريفوتل Java KeyStore (JKS) ةداهشل ةجاح دجوت
 حاتفملا/نزخملا رورم ةملكو راعتسملا مسالا مسا مادختساب jks. فلم ليمحتب مق
.11 ةوطخلا يف اهؤاشنإ مت يتلا

•



 بيوبتلا ةمالع ىلإ اهليمحت مت يتلا ةداهشلا عم اذه قباطتي نأ بجي :ةظحالم
 مكحتلا ةدحو ىلع اهنيوكت مت يتلا ECE ل "لوعملا فرطلا ةقث" ب ةصاخلا "عيقوت"
.AD FS ةيرادإلا



عيقوتلا ةيمزراوخ

•.ةمدخلا رفومل عيقوتلا ةيمزراوخ نييعتب مق
 ةقث يف ةددحملا ةيمزراوخلا عم ةميقلا هذه قباطتت نأ بجي ،ADFS مادختسإ ةلاح يف
.ةمدقتم تارايخ بيوبتلا ةمالع نمض ECE ل اهؤاشنإ مت يتلا لوعملا فرطلا

•

ةيوهلا رفوم لوخد ليجستل URL ناونع

•.SAML ةقداصمل URL ناونع
•.http://<ADFS>/ADFS/LS اذه نوكيس ،ADFS ل ةبسنلاب ،لاثملا ليبس ىلع

URL ةيوهلا رفومل جورخلا ليجستل

 يرايتخإ اذه .جورخلا ليجست دنع هيلإ نيمدختسملا هيجوت ةداعإ متي يذلا URL ناونع
 .URL ناونع يأ نوكي نأ نكميو

•

 ناونع يأ وأ https://www.cisco.com ىلإ ءالمعلا هيجوت ةداعإ نكمي ،لاثملا ليبس ىلع
URL جورخ ليجست دعب رخآ SSO.

•

16 ةوطخلا

ظفح قوف رقنا

مسقلا تادادعإ يف LB/بيو مداخل URL ناونع نييعت

17 ةوطخلا

 ةمالع ديدحت < مسقلا تادادعإ نمض LB/بيو مداخل حيحصلا URL ناونع لاخدإ نم دكأت
قيبطتلل يجراخلا URL ناونع < ةماعلا تادادعإلا ىلإ حفصتو تاقيبطت بيوبتلا

http://FQDN_OF_ADFS/adfs/ls
https://www.cisco.com


ماسقألا يلوؤسمل SSO نيوكت



:ةظحالم

•.طقف PCCE ىلع ةوطخلا هذه قبطنت
 متي يتلا ابوروأل ةيداصتقالا ةنجلل ةيكذلا ةادألا ىلإ ةهجوم تامولعملا هذهو
.CCE https:///cceadmin ةرادإب ةصاخلا بيولا ةهجاو لالخ نم اهيلإ لوصولا

•

18 ةوطخلا

مسقلا لوؤسمل SSO نيوكتل

 ددح مث نامألا رايخ قوف رقنا ،مسقلا ىوتسم ةمئاق تحت ،ECE ةرادإ مكحت ةدحو يف
.ىرسيلا ةمئاقلا نم ةئيهتلا تايلمع < دحاو لوخد ليجست

1. 

 .2:نيوكتلا ليصافت لخدأو مسقلا يلوؤسم ددح ،نيوكت ديدحت ةلدسنملا ةمئاقلا يف

LDAP URL

•.LDAP مداخب صاخلا URL ناونع
 ،لاثملا ليبس ىلع) لاجملا مكحت ةدحول URL ناونع نوكي نأ نكمي
ldap://LDAP_server:389) ناونع وأ URL لاثملا ليبس ىلع) يمومعلا جولاتكلل، 
ldap://LDAP_server:3268) مداخب صاخلا LDAP.

•

 مكحتلا ةدحو ربع ECE ىلإ لوصولا دنع ماظنلا ىلإ ايئاقلت مسقلا ةفاضإ نكميو
 .LDAP نع ثحبلا مادختساب ECE نيوكت مت اذإ CCE ل ةيرادإلا

•

 ةدحاو ةباغ يف ةددعتم تالاجم نمضتت يتلا Active Directory رشن تايلمع يف ،كلذ عمو
 مكحتلا ةدحول URL ناونع مادختسإ مدع بجي ،ةليدبلا UPN تاكبش نيوكت متي ثيح وأ
.636 و 389 غلبت يتلا ةيسايقلا LDAP ذفانم ىلع يوتحي يذلا لاجملاب

•

 و 3268 ذفانملا عم يمومعلا جولاتكلل URL ناونع مادختسال LDAP لماكت نيوكت نكمي
3269.

•



 مل اذإ .يمومعلا جولاتكلل URL ناونع مادختسإ تاسرامملا لضفأ نم :ةظحالم
.يلي امك ApplicationServer تالجس يف أطخلا نوكي ،GC مدختست

 <@> LDAP ةقداصم يف ءانثتسإ
JavaAx.Naming.PartialResultException: مسالا ؛ةجلاعم ريغ ةعباتم (عجارم) عجرم 
'DC=example،DC=com' يقبتملا

•

DN ةمس

•.مدختسملا لوخد ليجست مسا ىلع يوتحت يتلا DN ةمس
•.userPrincipalName ،لاثملا ليبس ىلع

ةدعاق

•.ثحب ةدعاقك قيبطتلا لبق نم ساسألل ةددحملا ةميقلا مادختسإ متي
•.LDAP ليلد ةرجش يف ثحبلا ءدب عقوم يه ثحبلا ةدعاق
•.DC=com ،يتكرش=DC ،لاثملا ليبس ىلع



DN نع ثحبلل LDAP

 (DN) زيمملا مسالا ريفوتب مق ،لوهجم طبرب حمسي ال كب صاخلا LDAP ماظن ناك اذإ
.LDAP ليلد ةرجش ىلع ثحب تانوذأ هيدل مدختسمل

•

•.اغراف لقحلا اذه كرتأ ،لوهجم طبرب حمسي LDAP مداخ ناك اذإ

رورملا ةملك

 مدختسم رورم ةملك ريفوتب مق ،لوهجم طبرب حمسي ال كب صاخلا LDAP ماظن ناك اذإ
.LDAP ليلد ةرجش ىلع ثحب تانوذأ هيدل

•

•.اغراف لقحلا اذه كرتأ ،لوهجم طبرب حمسي LDAP مداخ ناك اذإ

19 ةوطخلا

ظفح قوف رقنا

 يف ماسقألا يلوؤسمو ءالكولل يداحألا لوخدلا ليجست نيوكت لامتكا ىلإ نآلا اذه يدؤي
ECE.

 اهحالصإو ءاطخألا فاشكتسا

 عبتتلا ىوتسم نييعت

 دراوم رايخ قوف رقنا ،مسقلا ىوتسم ىلع ةمئاقلا تحتو ،ECE ةرادإ مكحت ةدحو يف
.رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا نم ةيلمعلا تالجس ددح مث ماظنلا

1. 

 بولطملا عبتتلا ىوتسم نييعت < ApplicationServer ةيلمع ددح ،تايلمعلا ةمئاق نم
."عبتتلا ىوتسمل ىصقألا دحلا ةلدسنملا ةمئاقلا نم

2. 



:ةظحالم

 ةداعإ وأ يلوألا دادعإلا ءانثأ اهحالصإو SSO لوخد ليجست ءاطخأ فاشكتسال
.7 ىوتسملا ىلإ ApplicationServer ةيلمع عبتت نييعتب مق ،نيوكتلا

•

 ىوتسملا ىلإ ىرخأ ةرم عبتتلا ىوتسم نييعتب مق ،أطخلا راركت درجمب
.تالجسلا قوف ةباتكلا بنجتل ،4 يضارتفالا

•



1 ويرانيسلا اهحالصإو ءاطخألا فاشكتسأ

أطخلا



•500 :أطخلا زمر
 ارظن تقولا اذه يف مدختسملا لوخد ليجست قيبطتلا ىلع رذعتي :أطخلا فصو
.ةيوهلا رفوم لوخد ليجست لشفل

•

لجسلا ليلحت

 IdP - <samlp:Status><samlp:StatusCode لوخد ليجست لشف
value="urn:oasis:ءامسألا:tc:saml:2.0:status:Responder" /></samlp:Status>

•

 هذه يف - AD FS بناج ىلع لكاشملا ضعب دوجو ىلإ "بيجتسملا" ةلاحلا ريشت انه
 مكحت ةدحو ىلع اهليمحت مت يتلا "بلطلا عيقوت ةداهش" عم يساسأ لكشبو ،ةلاحلا
 فرطلا ةقث" ىلإ اهليمحت مت يتلا ةداهشلاو (ةمدخلا دوزم < SSO نيوكت) ECE لوؤسم
."عيقوت" بيوبتلا ةمالع نمض "ECE ل لوعملا

•

•.افاج حيتافم نزخم فلم مادختساب اهؤاشنإ متي يتلا ةداهشلا يه هذه

:7 عبتتلا ىوتسم - قيبطتلا مداخ تالجس
 
<#root>
unmarshallAndValidateResponse:

 
2022-09-21 18:18:15.002 GMT+0000 <@> ERROR <@> [392364:qtp1158258131-392364] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:72d5a2a7-5520-4e8a-83a0-bc2b5d87ee38 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> unmarshallAndValidateResponse() <@> IdP login failed. Status code is NOT 'Success' in SAML Response token: <samlp:Response ID="_99e9ec67-5c53-43e3-9d53-79afb5fe95ee" Version="2.0" IssueInstant="2022-09-21T18:18:14.640Z" Destination="<fqdn>/system/SAML/SSO/POST.controller" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" InResponseTo="EG_f75b996b-0fe5-4236-a4ad-fa634dcbc6f6" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">adfs/adfs/services/trust</Issuer><ds:Signature xmlns:ds="<fqdn>/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="<fqdn>/2001/10/xml-exc-c14n#" /><ds:SignatureMethod Algorithm="<fqdn>/2001/04/xmldsig-more#rsa-sha256" /><ds:Reference URI="#_99e9ec67-5c53-43e3-9d53-79afb5fe95ee"><ds:Transforms><ds:Transform Algorithm="<fqdn>/2000/09/xmldsig#enveloped-signature" /><ds:Transform Algorithm="<fqdn>/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod Algorithm="<fqdn>/2001/04/xmlenc#sha256" /><ds:DigestValue>gAlphYvLYvUBRdX6WJSFCOZ0Ph+/HB2JHnDxUmbluXg=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>HRLRYAL94nIB14/LVlrGpxNyz1ddR/pfCN4pDVTVuBWXJCCpXPHcIVuqWYHKh9gnj/QPqNwZktmKcOZTB2tviOucNhDO5r4DiqEk90R29spAVvlWEsUiVmq+hJOafoDwXk0p+uCXGAJuIsEgOVOtMQrGZSi1zHT6r6hzBb9lC2MhKryey+p34bGHxA2doHSshXpbYhVRjVGUAqpkh614Mb9bfW0fzjgVgxrXQzevRAJBKmoj+nuiOInBISxMD+bjJ1mcTCcnUCQQQ7lYwQZ/v/ux0ht5HelI9VGt90ExwjNiEUXQTzxvqGbAlDDX4K/lEGfIS/JwWo+rWDa4j1IN5Q==</ds:SignatureValue><KeyInfo xmlns="<fqdn>/2000/09/xmldsig#"><ds:X509Data><ds:X509Certificate></ds:X509Certificate></ds:X509Data></KeyInfo></ds:Signature><samlp:Status><samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Responder" /></samlp:Status></samlp:Response>. => Check IdP error log at the time of this error. <@> 
2022-09-21 18:18:15.002 GMT+0000 <@> INFO <@> [392364:qtp1158258131-392364] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:72d5a2a7-5520-4e8a-83a0-bc2b5d87ee38 <@> com.egain.platform.module.security.sso.admin.SSOAdministrator <@> validateRequestWithAttributes() <@> tokenState: NULL <@> 
 

L10N_USER_STATUS_CODE_ERROR:

 
2022-09-21 18:18:15.002 GMT+0000 <@> ERROR <@> [392364:qtp1158258131-392364] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:72d5a2a7-5520-4e8a-83a0-bc2b5d87ee38 <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> User SSO: SSOLoginException caught. L10N file path: pl/resourcetype/sso. L10N string: L10N_USER_STATUS_CODE_ERROR <@> - com.egain.platform.module.security.sso.exception.SSOLoginException: null 
at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.unmarshallAndValidateResponse(SAML2_0_Handler.java:514) ~[egpl_application_classes.jar:?] 
at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.validateReqWithAttributes(SAML2_0_Handler.java:208) ~[egpl_application_classes.jar:?] 
at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.validateReqWithAttributes(SAML2_0_Handler.java:163) ~[egpl_application_classes.jar:?] 
at com.egain.platform.module.security.sso.handler.OpenIDConnect_Handler.validateReqWithAttributes(OpenIDConnect_Handler.java:441) ~[egpl_application_classes.jar:?] 
at com.egain.platform.module.security.sso.admin.SSOAdministrator.validateRequestWithAttributes(SSOAdministrator.java:131) ~[egpl_application_classes.jar:?] 
at com.egain.platform.module.security.sso.controller.SSOControllerServlet.doPost(SSOControllerServlet.java:106) ~[egpl_application_classes.jar:?] 
. 
. 
. 
. 
at java.lang.Thread.run(Thread.java:834) ~[?:?] 
 

errorCode=500&errorString=The application is not able to login the user at this time as Identity Provider login failed:

 
2022-09-21 18:18:15.003 GMT+0000 <@> DEBUG <@> [392364:qtp1158258131-392364] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:72d5a2a7-5520-4e8a-83a0-bc2b5d87ee38 <@> com.egain.platform.client.util.i18n.L10NUtil <@> getLocalizedMessage(CallerContext, Locale, String, l10nKey, String[]) <@> In method getLocalizedMessage: pl/resourcetype/sso L10N_USER_STATUS_CODE_ERROR null <@> 
2022-09-21 18:18:15.003 GMT+0000 <@> DEBUG <@> [392364:qtp1158258131-392364] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:72d5a2a7-5520-4e8a-83a0-bc2b5d87ee38 <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> WS API SSO errorURL => /system/web/view/platform/admin/security/sso/context/errorpage.html?errorCode=500&errorString=The application is not able to login the user at this time as Identity Provider login failed. If the problem persists, please contact your system administrator.&errorKey=L10N_USER_STATUS_CODE_ERROR&locale=en-US <@>

 

رارق

 يداحألا لوخدلا ليجست نيوكت" مسقلا نمض "عيقوتلا ةداهش بلط نيوكت ىلإ عجرا
."ةمدخلا دوزم - ليكولل

•

• بلط" لقح ىلإ 11 ةوطخلا يف هؤاشنإ مت يذلاو Java ب صاخلا jks. فلم ليمحت نم دكأت



 < "ليمع" نيوكت ديدحت < SSO نيوكت تحت ECE لوؤسم مكحت ةدحو يف "عيقوت ةداهش
.عيقوت ةداهش بلط < ةمدخلا دوزم < "SSO نيوكت" بيوبتلا ةمالع
 نم لوعملا فرطلا ةقث نمض "عيقوت" بيوبتلا ةمالع نمض crt. فلم ليمحت نم دكأت
.(12 ةوطخلا) ابوروأل ةيداصتقالا ةنجللا

•

2 ويرانيسلا اهحالصإو ءاطخألا فاشكتسأ

أطخلا

•400 :أطخلا زمر
 ةحص نم ققحتلا لشف :حلاص ريغ SAML ةباجتسال زيمملا زمرلا :أطخلا فصو
.عيقوتلا

•

لجسلا ليلحت

 "زيمملا زمرلا عيقوت ةداهش" نيب ةداهشلا يف قباطت مدع دوجو ىلإ أطخلا اذه ريشي
.ECE يف SSO نيوكت يف "ةيوهلا رفوم ةداهش"و ADFS يف

•

:7 عبتتلا ىوتسم - قيبطتلا مداخ تالجس
 
<#root>
Entering 'validateSSOCertificate' and validating the saml response against certificate:

 
2022-10-07 15:27:34.523 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> validateSSOCertificate() <@> Entering validateSignatureAndCertificate() method.validating the saml response against certificate <@> 
2022-10-07 15:27:34.520 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.sso.util.SSOUtil <@> decodeBase64String() <@> Exiting decodeBase64String() method with retString: <samlp:Response ID="_2e893c54-7a6f-4bdf-bca8-8ae31a4a6074" Version="2.0" IssueInstant="2022-10-07T15:27:32.518Z" Destination="fqdn/system/SAML/SSO/POST.controller" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" InResponseTo="EG_a9ebbc9a-e457-4cac-a22e-bd3e92ad13eb" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">adfs/adfs/services/trust</Issuer><samlp:Status><samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /></samlp:Status><Assertion ID="_046b645f-7352-4c6b-af3c-3aec8817df54" IssueInstant="2022-10-07T15:27:32.518Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><Issuer>adfs/adfs/services/trust</Issuer><ds:Signature xmlns:ds="<fqdn/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="<fqdn/2001/10/xml-exc-c14n#" /><ds:SignatureMethod Algorithm="<fqdn/2001/04/xmldsig-more#rsa-sha256" /><ds:Reference URI="#_046b645f-7352-4c6b-af3c-3aec8817df54"><ds:Transforms><ds:Transform Algorithm="<fqdn/2000/09/xmldsig#enveloped-signature" /><ds:Transform Algorithm="<fqdn/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod Algorithm="<fqdn/2001/04/xmlenc#sha256" /><ds:DigestValue>+++=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>... 
2022-10-07 15:27:34.521 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> validateReqWithAttributes() <@> Exiting getDecodedSAMLResponse() method with decodedString: <samlp:Response ID="_2e893c54-7a6f-4bdf-bca8-8ae31a4a6074" Version="2.0" IssueInstant="2022-10-07T15:27:32.518Z" Destination="fqdn/system/SAML/SSO/POST.controller" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" InResponseTo="EG_a9ebbc9a-e457-4cac-a22e-bd3e92ad13eb" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">adfs/adfs/services/trust</Issuer><samlp:Status><samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /></samlp:Status><Assertion ID="_046b645f-7352-4c6b-af3c-3aec8817df54" IssueInstant="2022-10-07T15:27:32.518Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><Issuer>adfs/adfs/services/trust</Issuer><ds:Signature xmlns:ds="<fqdn/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="<fqdn/2001/10/xml-exc-c14n#" /><ds:SignatureMethod Algorithm="<fqdn/2001/04/xmldsig-more#rsa-sha256" /><ds:Reference URI="#_046b645f-7352-4c6b-af3c-3aec8817df54"><ds:Transforms><ds:Transform Algorithm="<fqdn/2000/09/xmldsig#enveloped-signature" /><ds:Transform Algorithm="<fqdn/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod Algorithm="<fqdn/2001/04/xmlenc#sha256" /><ds:DigestValue>+++=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>... 
2022-10-07 15:27:34.521 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> unmarshallAndValidateResponse() <@> Entering unmarshallAndValidateResponse() method with base64decodedResponse: <samlp:Response ID="_2e893c54-7a6f-4bdf-bca8-8ae31a4a6074" Version="2.0" IssueInstant="2022-10-07T15:27:32.518Z" Destination="fqdn/system/SAML/SSO/POST.controller" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" InResponseTo="EG_a9ebbc9a-e457-4cac-a22e-bd3e92ad13eb" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">adfs/adfs/services/trust</Issuer><samlp:Status><samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /></samlp:Status><Assertion ID="_046b645f-7352-4c6b-af3c-3aec8817df54" IssueInstant="2022-10-07T15:27:32.518Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><Issuer>adfs/adfs/services/trust</Issuer><ds:Signature xmlns:ds="<fqdn/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="<fqdn/2001/10/xml-exc-c14n#" /><ds:SignatureMethod Algorithm="<fqdn/2001/04/xmldsig-more#rsa-sha256" /><ds:Reference URI="#_046b645f-7352-4c6b-af3c-3aec8817df54"><ds:Transforms><ds:Transform Algorithm="<fqdn/2000/09/xmldsig#enveloped-signature" /><ds:Transform Algorithm="<fqdn/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod Algorithm="<fqdn/2001/04/xmlenc#sha256" /><ds:DigestValue>+++=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>... 
2022-10-07 15:27:34.521 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> getRootElement() <@> Entering getRootElement() with responseSAMLString: <samlp:Response ID="_2e893c54-7a6f-4bdf-bca8-8ae31a4a6074" Version="2.0" IssueInstant="2022-10-07T15:27:32.518Z" Destination="fqdn/system/SAML/SSO/POST.controller" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" InResponseTo="EG_a9ebbc9a-e457-4cac-a22e-bd3e92ad13eb" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">adfs/adfs/services/trust</Issuer><samlp:Status><samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /></samlp:Status><Assertion ID="_046b645f-7352-4c6b-af3c-3aec8817df54" IssueInstant="2022-10-07T15:27:32.518Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><Issuer>adfs/adfs/services/trust</Issuer><ds:Signature xmlns:ds="<fqdn/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="<fqdn/2001/10/xml-exc-c14n#" /><ds:SignatureMethod Algorithm="<fqdn/2001/04/xmldsig-more#rsa-sha256" /><ds:Reference URI="#_046b645f-7352-4c6b-af3c-3aec8817df54"><ds:Transforms><ds:Transform Algorithm="<fqdn/2000/09/xmldsig#enveloped-signature" /><ds:Transform Algorithm="<fqdn/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod Algorithm="<fqdn/2001/04/xmlenc#sha256" /><ds:DigestValue>+++=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>... 
2022-10-07 15:27:34.523 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.sso.util.SSOUtil <@> loadcertificate() <@> Entering loadcertificate() method with publicCertificateString: ----BEGIN CERTIFICATE----- 
..... 
-----END CERTIFICATE----- <@> 
2022-10-07 15:27:34.523 GMT+0000 <@> INFO <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.sso.util.SSOUtil <@> loadcertificate() <@> cf: java.security.cert.CertificateFactory@10365e4c <@> 
 

Error: Could not parse certificate: java.io.IOException: Incomplete data:

 
2022-10-07 15:27:34.523 GMT+0000 <@> ERROR <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.sso.util.SSOUtil <@> loadcertificate() <@> Could not parse certificate: java.io.IOException: Incomplete data <@> 
2022-10-07 15:27:34.524 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.sso.util.SSOUtil <@> loadcertificate() <@> Exiting loadcertificate() method with xcert: null <@> 
2022-10-07 15:27:34.525 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> validateSSOCertificate() <@> certificate: null <@> 
2022-10-07 15:27:34.525 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> validateSSOCertificate() <@> Exiting validateSignatureAndCertificate() with retBoolean: false <@> 
 

Signature validation failed:

 
2022-10-07 15:27:34.525 GMT+0000 <@> ERROR <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> unmarshallAndValidateResponse() <@> Signature validation failed. SAML Response: <samlp:Response ID="_2e893c54-7a6f-4bdf-bca8-8ae31a4a6074" Version="2.0" IssueInstant="2022-10-07T15:27:32.518Z" Destination="fqdn/system/SAML/SSO/POST.controller" Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" InResponseTo="EG_a9ebbc9a-e457-4cac-a22e-bd3e92ad13eb" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"><Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">adfs/adfs/services/trust</Issuer><samlp:Status><samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /></samlp:Status><Assertion ID="_046b645f-7352-4c6b-af3c-3aec8817df54" IssueInstant="2022-10-07T15:27:32.518Z" Version="2.0" xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><Issuer>adfs/adfs/services/trust</Issuer><ds:Signature xmlns:ds="<fqdn/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMethod Algorithm="<fqdn/2001/10/xml-exc-c14n#" /><ds:SignatureMethod Algorithm="<fqdn/2001/04/xmldsig-more#rsa-sha256" /><ds:Reference URI="#_046b645f-7352-4c6b-af3c-3aec8817df54"><ds:Transforms><ds:Transform Algorithm="<fqdn/2000/09/xmldsig#enveloped-signature" /><ds:Transform Algorithm="<fqdn/2001/10/xml-exc-c14n#" /></ds:Transforms><ds:DigestMethod Algorithm="<fqdn/2001/04/xmlenc#sha256" /><ds:DigestValue>+++=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>... 
2022-10-07 15:27:34.525 GMT+0000 <@> INFO <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.admin.SSOAdministrator <@> validateRequestWithAttributes() <@> tokenState: NULL <@> 
2022-10-07 15:27:34.525 GMT+0000 <@> ERROR <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> User SSO: SSOLoginException caught. L10N file path: pl/resourcetype/sso. L10N string: L10N_USER_SIGNATURE_INVALID <@> 
2022-10-07 15:27:34.525 GMT+0000 <@> DEBUG <@> [537838:qtp1158258131-537838] <@> ProcessId:3272 <@> PID:1 <@> UID:12 <@> UserSessionId:a5a413c1-24a0-aaaa-bed2-83b50f1a9915 <@> com.egain.platform.client.util.i18n.L10NUtil <@> getLocalizedMessage(CallerContext, Locale, String, l10nKey, String[]) <@> In method getLocalizedMessage: pl/resourcetype/sso L10N_USER_SIGNATURE_INVALID null <@>

 



رارق

 :java.io.IOException:ةداهشلا ليلحت رذعت' ،ليجستلا ءزج يف رهظي يذلا أطخلا ريشي
Incomplete data'، ىوتحملا لاخدإ متي مل هنأ ىلإ 'Identity Provider Certificate' لكشب 
 حيحص

•

 زيمملا زمرلا عيقوت < تاداهشلا < ةمدخلا < AS FS > AD FS ةرادإ يف :ةلكشملا هذه لحل
 ةداهش" تحت قصل < تايوتحملا لك خسن < صن ررحم يف حتف < ةداهشلا هذه ريدصت <
.ظفح < SSO ةئيهت يف اهعاديإ مت يتلا "ةيوهلا دوزم

•

 يداحألا لوخدلا ليجست نيوكت" مسقلا نمض "ةيوهلا رفوم ةداهش" نيوكت ىلإ عجرا
.(15 ةوطخلا) "ةيوهلا رفوم - ليكولل

•

3 ويرانيسلا اهحالصإو ءاطخألا فاشكتسأ

أطخلا

•114-401 :أطخلا زمر
•.SAML ةمس يف مدختسملا ةيوه ىلع روثعلا متي مل :أطخلا فصو

لجسلا ليلحت

:7 عبتتلا ىوتسم - قيبطتلا مداخ تالجس
 
<#root>

getSSODataFromSAMLToken:

 
2024-02-01 01:44:32.081 GMT+0000 <@> ERROR <@> [1220:qtp815320891-1220] <@> ProcessId:7716 <@> PID:1 <@> UID:12 <@> UserSessionId:  <@> ClientIP: <@> com.egain.platform.module.security.sso.handler.SAML2_0_Handler <@> getSSODataFromSAMLToken() <@> User identity not found in   SAML_ATTRIBUTE <@>  
2024-02-01 01:44:32.081 GMT+0000 <@> TRACE <@> [1220:qtp815320891-1220] <@> ProcessId:7716 <@> PID:1 <@> UID:12 <@> UserSessionId:  <@> ClientIP: <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> Entering redirectToApiErrorPage() <@>  
 

L10N_USER_IDENTIFIER_NOT_FOUND_IN_ATTRIBUTE:

 
2024-02-01 01:44:32.081 GMT+0000 <@> ERROR <@> [1220:qtp815320891-1220] <@> ProcessId:7716 <@> PID:1 <@> UID:12 <@> UserSessionId:  <@> ClientIP: <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> User SSO: SSOLoginException caught. L10N file path: pl/resourcetype/sso. L10N string: L10N_USER_IDENTIFIER_NOT_FOUND_IN_ATTRIBUTE. Dynamic strings: upn <@>  
com.egain.platform.module.security.sso.exception.SSOLoginException: null 
 at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.getSSODataFromSAMLToken(SAML2_0_Handler.java:762) ~[egpl_application_classes.jar:?] 
 at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.unmarshallAndValidateResponse(SAML2_0_Handler.java:604) ~[egpl_application_classes.jar:?] 
 at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.validateReqWithAttributes(SAML2_0_Handler.java:208) ~[egpl_application_classes.jar:?] 
 at com.egain.platform.module.security.sso.handler.SAML2_0_Handler.validateReqWithAttributes(SAML2_0_Handler.java:163) ~[egpl_application_classes.jar:?] 
 at com.egain.platform.module.security.sso.handler.OpenIDConnect_Handler.validateReqWithAttributes(OpenIDConnect_Handler.java:445) ~[egpl_application_classes.jar:?] 
 at com.egain.platform.module.security.sso.admin.SSOAdministrator.validateRequestWithAttributes(SSOAdministrator.java:131) ~[egpl_application_classes.jar:?] 
 at com.egain.platform.module.security.sso.controller.SSOControllerServlet.doPost(SSOControllerServlet.java:113) ~[egpl_application_classes.jar:?] 
. 
. 
. 
 at java.lang.Thread.run(Thread.java:830) [?:?] 
 

errorCode=401-114&errorString=User Identity not found in SAML attribute: 'upn':

 



2024-02-01 01:44:32.083 GMT+0000 <@> DEBUG <@> [1220:qtp815320891-1220] <@> ProcessId:7716 <@> PID:1 <@> UID:12 <@> UserSessionId:  <@> ClientIP: <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> WS API SSO errorURL => /system/web/view/platform/admin/security/sso/context/errorpage.html?errorCode=401-114&errorString=User Identity not found in SAML attribute: 'upn'.&errorKey=L10N_USER_IDENTIFIER_NOT_FOUND_IN_ATTRIBUTE&locale=en-US <@>  
2024-02-01 01:44:32.083 GMT+0000 <@> TRACE <@> [1220:qtp815320891-1220] <@> ProcessId:7716 <@> PID:1 <@> UID:12 <@> UserSessionId:  <@> ClientIP: <@> com.egain.platform.module.security.sso.controller.SSOControllerServlet <@> redirectToApiErrorPage() <@> Exiting redirectToApiErrorPage() <@>

 

رارق

 'مدختسملا ةيوه عقوم' يلقح يف قباطت مدع/نيوكت ةلكشم دوجو ىلإ أطخلا اذه ريشي
.'مدختسملا ةيوه ةمس مسا'و

•

 مكحت ةدحو يف 'مدختسملا ةيوه ةمس مسا'و 'مدختسملا ةيوه عقوم' ةحص نم ققحت
 ديدحت ةلدسنملا ةمئاقلا يف < تانيوكتلا < يداحألا لوخدلا ليجست تحت ،ECE لوؤسم
.(15 ةوطخلا) رفوملا فيرعت < SSO نيوكت بيوبتلا ةمالع < ليكو ددح ،نيوكتلا

•

ةلص تاذ تامولعم

 .ECE ل جمد وأ تيبثت يأ ءدب لبق ةقدب اهتعجارم بجي يتلا ةيساسألا تادنتسملا يه هذه
.ابوروأل ةيداصتقالا ةنجللا قئاثوب ةلماش ةمئاق تسيل هذهو



:ةظحالم

 ليزنت نم دكأتلا ءاجرلا .نارادصإ اهل ابوروأل ةيداصتقالا ةنجللا قئاثو مظعمو
 امإ ىلع دنتسملا ناونع يوتحي .اهمادختساو PCCE ب ةصاخلا تارادصإلا
Packaged Contact Center Enterprise وأ (ل PCCE) وأ (ل UCCE و PCCE) مقر دعب 
.رادصإلا

•

 ديربلاو ةشدردلا تادنتسمب ةصاخلا ءدبلا ةحفص ىلإ عوجرلا نم دكأت
 تيبثت يأ لبق تاثيدحت ةيأ ىلع لوصحلل Cisco يف تاسسؤملل ينورتكلإلا
.جمد وأ ةيقرت وأ

•

https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-
email/series.html

•

 
ECE، (1)12.6 رادصإلا

•تاسسؤملل ينورتكلإلا ديربلاو ةشدردلا لوؤسم ليلد

https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-email/series.html
https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-email/series.html
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_6_1/Maintenance/Guide/ece126_userguide_administration.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


