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ةمدقملا

 ريدم لاصتال OpenStack RESTAPI ل ةددجم SSL ةداهش ةفاضإ ءارجإ دنتسملا اذه فصي
.Cisco نم تامدخلا يف ةنرملا مكحتلا ةدحو يف (VIM) يرهاظلا ةيساسألا ةينبلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (ESC) تامدخلا يف ةنرملا مكحتلا ةدحو
Cisco VIM/OpenStack•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم 5.10.0.95 تامدخلا يف ةنرملا مكحتلا ةدحو
Cisco VIM 4.2.2•



 VIM لصوم ةفاضإ ءانثأ ةديدج ةداهش ةفاضإ ىلع اضيأ ءارجإلا اذه قبطني :ةظحالم
.ديدج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ةدحو ديفت ،(Cisco VIM ةئيبل ليكو ةداهش) OpenStack RESTAPI ل SSL ةداهش ديدجت دعب
.لشف VIM لاصتا نأب تامدخلا يف ةنرملا مكحتلا

 

[admin@lab-esc-1 ~]$ tail -100f /var/log/esc/yangesc.log 
2024-04-09 10:35:36.148 WARN ===== SEND NOTIFICATION STARTS ===== 
2024-04-09 10:35:36.148 WARN Type: VIM_CONNECTION_STATE 
2024-04-09 10:35:36.148 WARN Status: FAILURE 
2024-04-09 10:35:36.148 WARN Status Code: 500 



2024-04-09 10:35:36.148 WARN Status Msg: VIM Connection State Down 
2024-04-09 10:35:36.148 WARN Vim connector id: cvim-openstack-lab 
2024-04-09 10:35:36.148 WARN ===== SEND NOTIFICATION ENDS =====

 
 

[admin@lab-esc-1 ~]$ sudo escadm vim show 
{ 
  "id":"cvim-openstack-lab", 
  "type":"OPENSTACK", 
  "last_checked":"2024-04-09T10:35:36.099", 
  "status":"CONNECTION_FAILED", 
  "status_message":"Unable to establish VIM connection", 
}

 

تانيوكتلا

:Flexible Services Controller TrustStore يف ةدوجوملا ةيلاحلا تاداهشلا درس

 

[admin@lab-esc-1 ~]$ escadm truststore show --verbose 
esc, Mar 30, 2024, trustedCertEntry,  
cvim-openstack-lab, Apr 4, 2024, trustedCertEntry, 

 

.تامدخلا يف ةنرملا مكحتلا ةدحول VM ىلإ CA ةداهش فلم لقن/خسن

 VM ىلإ ةداهشلا خسنا ،طشنلا دادعتسالا عضو يف تامدخلا يف ةنرملا مكحتلا ةدحو دادعإل .1
.طشن

.يفارغجلا يساسألا دئاقلل VM ىلإ ةداهشلا خسنا ،طشنلا ESC دادعإل .2

 

[admin@lab-esc-1 ~]$ ls -l /home/admin 
-rw-r--r--. 1 admin admin 1911 Apr 9 06:20 cvim-openstack-lab-renewed_haproxy.crt

 

 escadm ذيفنت قيرط نع تامدخلا يف ةنرملا مكحتلا ةدحول TrustedStore ىلإ ةداهش ةفاضإ

truststore add رمألا.

.PKCS#7 و ،v3 و ،X.509 v1، v2 عاونألا نم CA ةداهش فلم ىلإ فلملا ةطيسو ريشت .1

.هذه ةددحملا CA ةداهش ريفوت متي يذلا مسالا ىلإ ريشتو ةديرف راعتسملا مسالا ةطيسو .2

  

[admin@lab-esc-1 ~]$ sudo escadm truststore add --alias cvim-openstack-lab-renewed --file cvim-openstack-lab-renewed_haproxy.crt --verbose 



CA certificate "cvim-openstack-lab-renewed" added successfully.  
On ESC setup running ETSI, restart ETSI by running "sudo escadm etsi restart". All other components will reload the certificate automatically.

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.حاجنب تامدخلا يف ةنرملا مكحتلا ةدحول TrustedStore ىلإ ةداهشلا ةفاضإ مت اذإ امم ققحت

  

[admin@lab-esc-1 ~]$ sudo escadm truststore show --verbose 
esc, Mar 30, 2024, trustedCertEntry,  
cvim-openstack-lab, Apr 4, 2024, trustedCertEntry,  
cvim-openstack-lab-renewed, Apr 9, 2024, trustedCertEntry, 

 

.ليغشتلا ديق VIM لاصتا ناك اذإ ام ققحت

  

[admin@lab-esc-1 esc]$ sudo escadm vim show 
{ 
  "id":"cvim-openstack-lab", 
  "type":"OPENSTACK", 
  "last_checked":"2024-04-09T11:15:57.157", 
  "status":"CONNECTION_SUCCESSFUL", 
  "status_message":"Successfully connected to VIM" 
}

 

  

  

[admin@lab-esc-1 ~]$ tail -100f /var/log/esc/yangesc.log 
2024-04-09 11:15:57.188 INFO ===== SEND NOTIFICATION STARTS ===== 
2024-04-09 11:15:57.188 INFO Type: VIM_CONNECTION_STATE 
2024-04-09 11:15:57.188 INFO Status: SUCCESS 
2024-04-09 11:15:57.188 INFO Status Code: 200 
2024-04-09 11:15:57.188 INFO Status Msg: VIM Connection State Up 
2024-04-09 11:15:57.189 INFO Vim connector id: cvim-openstack-lab 
2024-04-09 11:15:57.189 INFO ===== SEND NOTIFICATION ENDS =====

 

ةيرايتخالا ةوطخلا



.ةديدج ةداهش ةفاضإ دعب VIM لاصتا ليغشت ديكأت دعب ةميدقلا ةداهشلا ةلازإب مق ،ةداهشلا ديدجت ةلاح يف

  

[admin@lab-esc-1 ~]$ sudo escadm truststore delete --alias cvim-openstack-lab --verbose 
CA certificate "cvim-openstack-lab" deleted successfully

 

  

[admin@lab-esc-1 ~]$ sudo escadm truststore show --verbose 
esc, Mar 30, 2024, trustedCertEntry,  
cvim-openstack-lab-renewed, Apr 9, 2024, trustedCertEntry,

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 متي نأ بجي كلذل ،ةديدج مكحت ةدحو ةفاضإ دعب ايئاقلت تامدخلا يف ةنرملا مكحتلا ةدحول TrustedStore ليمحت ةداعإ متي
.لشفلا ةلاح يف اهحالصإو ءاطخألا فاشكتسال escmanager تالجس نم ققحت .ايئاقلت VIM لاصتا ليغشت

  

[admin@lab-esc-1 ~]$ tail -100f /var/log/esc/escamanager.log 
2024-04-09 11:15:55.369 INFO [SslManager.java:run:262] Change of type ENTRY_MODIFY is detected on truststore. Trigger reloading. 
2024-04-09 11:15:55.370 INFO [SslManager.java:loadESCTruststore:215] ESC truststore file loaded successfully. 
2024-04-09 11:15:55.375 INFO [SslManager.java:loadESCTruststore:226] Added Java default Root CA certificates: 136 
2024-04-09 11:15:55.376 INFO [VimUtils.java:reloadVimManagerTrustStore:1057] Starting request to reload VimManager truststore. 
2024-04-09 11:15:55.430 INFO [VimUtils.java:reloadVimManagerTrustStore:1065] Completed request to reload vimManager truststore. 
2024-04-09 11:15:55.430 INFO [SslManager.java:run:270] Reloading of truststore is done. 
2024-04-09 11:15:57.183 INFO [VimAuthenticationService.java:updateVimStatusFromNotification:709] Vim status message: VIM reachable; connection state: CONNECTED 
2024-04-09 11:15:57.183 INFO [VimAuthenticationService.java:processVimStatusNotification:784] Sending VIM Status notification for vim cvim-openstack-lab, status CONNECTION_SUCCESSFUL 
2024-04-09 11:16:31.428 INFO [VimUtils.java:getAuthStatusById:1077] VIM ID - cvim-openstack-lab, VimInfo is : VimInfoHolder [vimStatus=VIM_STATUS_REACHABLE, vimUserStatus=VIM_USER_STATUS_AUTHENTICATED, ts=2024-04-09T11:15:57.157]

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


